
1 
 

 



2 
 

 

 

 افزاری در لینوکسراهنمای جامع دسترسی و مدیریت منابع نرم

 در شرایط خاص
 به همراه تنظیمات در ویندوز

 

 مرور سریع کتاب

 :دهد چگونهاین سند به شما یاد می ، دهندگان و مدیران سیستم استبرای توسعه« ابزار بقاجعبه»این کتابچه یک  

 مخازن لینوکس (APT, DNF , Pacman) مثل) را به سرورهای داخلی IUT، لیارا  ،کرگدن ،آروان

 .افزار نصب کنیدتغییر دهید تا بتوانید نرم و غیره

 DNS های ایرانی باز شوندتغییر دهید تا سایت سیستم را به سرورهای داخلی. 

 نویسیهای برنامهزبانمنیجرهای پکیج (pip, npm, Maven, Docker را به میرورهای ایرانی ...و

 .نویسی متوقف نشوندهای برنامهمتصل کنید تا پروژه

  گذاری فایل استفاده کنیدبرای به اشتراک های آپلود داخلیسرویساز. 

 پروکسی ،در صورت نیاز (Proxy) را برای ابزارهای مختلف تنظیم کنید. 

  سیستمساعت (NTP) های امنیتیرا با سرورهای زمانی داخلی همگام کنید تا گواهی (SSL) ها و لاگ

 .دچار خطا نشوند
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 مقدمه و سلب مسئولیت

تهیه و داخل بنا بر شرایط خاص  (افزاری در لینوکسراهنمای جامع دسترسی و مدیریت منابع نرم)این کتابچه 

دهندگان است تا در این پژوهشگران و توسعه ،کمک به دانشجویان ،هدف اصلی این مجموعه.تدوین شده است

های این کتاب تمام مطالب و آدرس .های داخلی خود را پیش ببرندبتوانند کارهای آموزشی و پروژه ،شرایط سخت

 .آوری شده استهای داخلی جمعفقط برای اهداف آموزشی و استفاده در پروژه

 

 :سلب مسئولیت

هرگونه دسترسی غیرمجاز یا  .کتاب هیچ مسئولیتی در قبال نحوه استفاده از این اطلاعات نداردنویسنده این 

 .کاملًا به عهده خود کاربر است و نویسنده در قبال آن پاسخگو نیست ،استفاده نادرست از مطالب این کتاب

 

 حسین سیلانی

1405 
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 راه های ارتباطی

 

 
 هارزومه و پروژه ،یشخص تسایوب ��

https://seilani.ir/ 

 بازو متن نوکسیدانش | آموزش ل یکندو آکادمی ��
https://learninghive.ir/ 

 بله: شنیکاپلی در کانال ��
http://ble.ir/linuxtnt 

 :تلگرام کانال ��
https://t.me/linuxtnt 
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 ایران قابل دسترس در سرورهای داخلی لینوکسیISO هایلیست فایل 

های لینوکس هستند که برای نصب یا اجرای ها و توزیععاملهای آماده و قابل بوت سیستمنسخه ISOهای فایل

های موردنیاز نصب بسته ،ها معمولاً شامل تصویر کامل دیسک نصبفایلاین  .شوندعامل استفاده میآزمایشی سیستم

 .اندازی هستندعامل و ابزارهای راهسیستم

 (Mirror Serverسایت رسمی توزیع لینوکس یا سرورهای آینه کاربران معمولاً از وب ،ISOهای برای دریافت فایل

کنند تا و مخازن اصلی را در زیرساخت دیگری نگهداری می هاای از فایلنسخه Mirrorسرورهای  .کننداستفاده می

 .تر دریافت کنندای نزدیکها را از مسیر شبکهکاربران بتوانند آن

 ISOهای فهرست سرورهای داخلی برای دریافت فایل

ی لینوکس هاهای نصب توزیعتوان برای بررسی فایلاند که میدر فهرست زیر تعدادی از سرورهای ایرانی معرفی شده

 .ها استفاده کردافزاری از آنو سایر منابع نرم

 نشانی سرور

Mobinhost /com.mobinhost.mirror//:https 

IranServer com.iranserver.mirror//:https 

 repo/ir.ac.iut.repo//:https/ (IUT)دانشگاه صنعتی اصفهان 

Sindad Cloud – Ubuntu /releases/cloud.sindad.ubuntu.ir//:https 

FamaServer /com.famaserver.mirror//:https 

 

کند که توسط مستقر در ایران را معرفی می xMirrorافزاری و سرورهای آینه ای از مخازن نرمجدول زیر مجموعه

این  .شوندهای دولتی میزبانی میهای خصوصی و سازمانشرکت ،دهنده خدمات اینترنتیهای ارائهشرکت ،هادانشگاه

کنند و امکان دریافت های مختلف لینوکس را نگهداری میعافزاری و آرشیو توزیهای نرمهایی از بستهمخازن نسخه

 .سازندعامل را از طریق زیرساخت داخلی فراهم میروزرسانی سیستمها و بهبسته

دهندگان و کاربران لینوکس است تا توسعه ،ارائه یک مرجع کاربردی برای مدیران سیستم ،هدف از تهیه این جدول

های بسته ،ISOهای مخزن مناسب را شناسایی و از آن برای دریافت فایل ،بتوانند متناسب با توزیع مورد استفاده خود

 .های سیستم استفاده کنندروزرسانیافزاری و بهنرم

 

 

 

 

https://mirror.mobinhost.com/?utm_source=chatgpt.com
https://mirror.iranserver.com/?utm_source=chatgpt.com
https://repo.iut.ac.ir/repo/?utm_source=chatgpt.com
https://ir.ubuntu.sindad.cloud/releases/?utm_source=chatgpt.com
https://mirror.famaserver.com/?utm_source=chatgpt.com
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های دانلودلینک (ir. دامنه) سایت مخزن  ISO/پشتیبانی/تماس مخزن  

repo.iut.ac.ir 

 (دانشگاه صنعتی اصفهان) 
https://repo.iut.ac.ir/repo/ 

ITCenter (iut)؛ ایمیل: 

itcenter@of.iut.ac.ir 

mirror.arvancloud.ir http://mirror.arvancloud.ir ArvanCloud   

mirror.shatel.ir http://mirror.shatel.ir/debian/ 
 shatel.ir  سایتشرکت شاتل؛ وب

 (پشتیبانی)

archive.ubuntu.petiak.ir https://archive.ubuntu.petiak.ir/ubuntu/  

archive.ito.gov.ir https://archive.ito.gov.ir/ubuntu/  
 سازمان فناوری اطلاعات ایران

( سایتوب  ITO) 

  

  

mailto:itcenter@of.iut.ac.ir
mailto:itcenter@of.iut.ac.ir
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 های جایگزین dnsلیست 

  DNS ها مثل است که نام سایت« دفترچه تلفن اینترنت»مثل example.irرا به آدرس IP کندتبدیل می DNS.  داخلی

 .)گوگل( 8.8.8.8های خارجی مثل DNS مستقر در داخل ایران استفاده کنید، نه DNS یعنی از سرورهای

شود تر دریافت میکنند، پاسخ سریعتری داخل شبکه ملی طی میمسیر کوتاه DNS هایچون درخواست :سرعت بیشتر .1

 .شودتر میو زمان بارگذاری صفحات کم

های خارجی DNS های ایرانی ممکن است رویها و سرویسبعضی سایت :های ایرانیپایداری دسترسی به سرویس .۲

 .شودکند و دسترسی پایدارتر میداخلی این مشکل را حل می DNS .نشوند یا کند باشند resolve درست

  DNS های پیشنهادی اپراتورهای اینترنت 

 DNS آدرس 5.200.200.200، زیر را پیشنهاد کرده است  DNS شرکت مخابرات ایران برای مشترکان خود.1

 .کاربران اینترنت پرسرعت این شرکت استپیشنهادی مخابرات ایران برای  (Primary) اولیه

 المللی یا اختلال در دسترسیمحدودیت شبکه بینرا عمدتاً در شرایط  DNS مخابرات ایران این  هابر اساس گزارش

 :توصیه کرده است. هدف رسمی اعلام شده این است

 ایران، بهبود سرعت و پایداری های کاربران در شبکه داخلی هدایت درخواست :سازی مسیریابی داخلیبهینه

 .های داخلی )مانند خدمات دولتی، آموزشی و غیره(ها و اپلیکیشنسایتدسترسی به وب

 المللی، جلوگیری از تأثیرگذاری در شرایط اختلال در شبکه بین :المللیکاهش وابستگی به مسیریابی بین

 بر دسترسی به خدمات داخلی DNS ترجمه

   200.200.200.5  مخابرات 

های زیر را برای اپراتورهای مختلف اعلام DNS ،ای کشور در راهنمای خودهمچنین سازمان نظام صنفی رایانه.2

 :کرده است 

  DNS ام: یکی به دو دسته اصلی تقسیم کرده نوع کاربردهای داخلی ایران را بر اساسDNS که برای  رسمی اپراتورها

شوند. در سازی استفاده میبهینه که برای  های شخص ثالثDNSهای داخلی طراحی شده و دیگری سایتدسترسی به وب

 :زیر جدول تفکیک شده آمده است

 

 

 

 

https://example.ir/
https://example.ir/
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 های داخلی ایرانDNS جدول تفکیک

 کاربرد اصلی/توضیحات دوم DNS اول DNS نام سرویس/اپراتور

 DNS :دسته اول

اپراتورها رسمی 

)دسترسی پایدار به 

 داخل(

   

 217.218.155.155 217.218.127.127 (TCI) مخابرات

DNS  رسمی پیشنهادی سازمان نظام

ای برای دسترسی به صنفی رایانه

 های داخلیسایتوب

مخابرات )گزینه 

 جایگزین(
5.200.200.200 — 

DNS  جایگزین اعلام شده توسط

نیز ذکر مخابرات که در فهرست رسمی 

 شده است

 رسمی پیشنهادی شاتل DNS 85.15.1.15 85.15.1.14 شاتل

 رسمی پیشنهادی پیشگامان DNS — 5.202.100.101 پیشگامان

 رسمی پیشنهادی ونداد DNS — 185.164.72.97 ونداد

 — 87.107.110.109 دی ان اس پرو
DNS رسمی پیشنهادی سرویس DNS 

Pro 

 رسمی پیشنهادی ایرانسل DNS — 5.200.200.200 ایرانسل

 رسمی پیشنهادی همراه اول DNS — 194.225.152.14 همراه اول

NIC ( مرکز اطلاعات

 (شبکه ایران
194.225.152.10 — 

DNS  مرتبط با مرکز مدیریت اینترنت

 ایران

 سازی بازی(شخص ثالث )دور زدن تحریم/بهینه DNS :دسته دوم

 78.157.42.100 78.157.42.101 (Electro) الکترو

شده برای دور های شناختهDNS یکی از

، PS) هاها و بهبود اتصال بازیزدن تحریم

Xbox ،PC)  که در فهرست رسمی نیز

 ذکر شده است

 178.22.122.100 185.51.200.2 (Shecan) شکن

داخلی  DNS ترینترین و رایجقدیمی

ها و دسترسی به برای دور زدن تحریم

 خارجیهای سایتوب

 10.202.10.102 10.202.10.202 (403) آنلاین 403

ها، برای دور زدن تحریم DNS دهندهارائه

آدرس  DoH/DoT پشتیبانی از

خصوصی، فقط قابل استفاده در داخل 

 ایران

 10.202.10.10 10.202.10.11 (Radar) رادار گیم

ها )با پشتیبانی بنیاد ملی مخصوص بازی

برای کاهش پینگ در  ای(،های رایانهبازی

های پشتیبانی شده )آدرس خصوصی، بازی

 فقط قابل استفاده در داخل ایران(
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 185.55.226.26 185.55.225.25 (Begzar) بگذر

ها یا سایتای برای دسترسی به وبگزینه

هایی که کاربران ایرانی را محدود سرویس

 اندکرده

 

 لثشخص ثا :DNS سوم دسته .3

توضیحات /کاربرد اصلی  دوم DNS اول DNS اپراتور /نام سرویس   

های داخلیپیشنهادی اپراتور مخابرات برای دسترسی پایدار به سایت DNS 217.218.127.127 217.218.155.155 مخابرات  

پیشنهاد )مخابرات 

 (دیگر
5.200.200.200 — DNS شده توسط مخابراتجایگزین معرفی  

 پیشنهادی اپراتور شاتل DNS 85.15.1.15 85.15.1.14 شاتل

 پیشنهادی اپراتور پیشگامان DNS — 5.202.100.101 پیشگامان

 پیشنهادی اپراتور ونداد DNS — 185.164.72.97 ونداد

 پیشنهادی سرویس دی ان اس پرو DNS — 87.107.110.109 دی ان اس پرو

 پیشنهادی اپراتور ایرانسل DNS — 5.200.200.200 ایرانسل

 پیشنهادی اپراتور همراه اول DNS — 194.225.152.14 اول همراه

NIC 194.225.152.10 — DNS مرتبط با مرکز مدیریت اینترنت ایران (NIC) 

 Electro 78.157.42.100 78.157.42.101 الکترو
ها و بهبود اتصال در ها برای دور زدن تحریمDNS ترینشدهیکی از شناخته

 PS، Xbox، PC هابازی

 Shecan 178.22.122.100 185.51.200.2 شکن
ها و سایتترین سرویس داخلی برای عبور از تحریم وبترین و رایجقدیمی

 های خارجیسرویس

 10.202.10.102 10.202.10.202 403 آنلاین 403
نیز  DoT و DoH هایها؛ از پروتکلبرای دور زدن تحریم DNS دهندهارائه

 (فقط داخل ایران ،خصوصیآدرس )کند پشتیبانی می

 Radar 10.202.10.10 10.202.10.11 رادار گیم
؛ برای کاهش (ایهای رایانهبا پشتیبانی بنیاد ملی بازی)مخصوص گیمرها 

فقط داخل ایران ،آدرس خصوصی)شده های پشتیبانیپینگ در بازی ) 

 Begzar 185.55.226.26 185.55.225.25 بگذر
هایی که کاربران ایرانی را ها و سرویسکردن سایتای مکمل برای باز گزینه

اندمحدود کرده  

 

4.DNSهای مرتبط با مؤسسات دانشگاهی و پژوهشی ایران 

 توضیحات دوم DNS اول DNS نام مؤسسه

 دانشگاه تهران

TehranUniv 
194.225.62.80 194.225.62.81 

مرتبط با دانشگاه علوم پزشکی  DNS آدرس

 در چندین فهرست ذکر شده است ،تهران

 SUT 194.225.0.10 194.225.0.11 دانشگاه صنعتی شریف
ذکر  ،(SUT دانشگاه صنعتی شریف DNS آدرس

 DNS-MNS شده در فهرست

 دانشگاه صنعتی امیرکبیر

AUT 
 (AUT دانشگاه صنعتی امیرکبیر DNS آدرس 194.225.64.11 194.225.64.10

 دانشگاه صنعتی اصفهان

IUT 
 (IUT دانشگاه صنعتی اصفهان DNS آدرس 176.101.48.11 176.101.48.10
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 دانشگاه فردوسی مشهد

FerdowsiUniv 
 دانشگاه فردوسی مشهد DNS آدرس — 46.143.212.42

 های بنیادیپژوهشگاه دانش

IPM 
194.225.152.10 194.225.152.12 

های مرتبط با پژوهشگاه دانش DNS آدرس

 بالایی داشته است هاکه در تست ،(IPM بنیادی

 

 (از داخل ایران)های پیشنهادی DNS جدول.5

 توضیحات /نوع  دوم DNS اول DNS نام سرویس

DynX 

AntiBan 
18.177.139.10 16.177.139.10 

طور خاص برای تغییر موقعیت ؛ به(تونل ایران)داخلی 

ها طراحی شده و دور زدن تحریم (GeoLocation) جغرافیایی

 .است 

DynX ( نسخه

 (ترقدیمی
150.95.70.10 162.95.70.10 

ها ها و لیستهای جایگزین که در برخی اسکریپت؛ آدرسداخلی

 .اند ذکر شده

Vanilla DNS 21.177.139.10 22.177.139.10 

از « هوشمند و سریع برای دور زدن تحریم»؛ یک سرویس داخلی

 .ایران که در اپلیکیشن رسمی آن از پیش تنظیم شده است 

Cloudflare 1.1.1.1 1.0.0.1 

سریع و پایدار جهانی  DNS ؛ به عنوان یک(عمومی)خارجی 

اما در شرایط خاص ایران ممکن است به تنهایی  ،شودشناخته می

های ها کافی نباشد و نیاز به ترکیب با روشبرای دور زدن تحریم

 .دیگر داشته باشد 

Google 

Public DNS 
8.8.8.8 4.4.8.8 

 .های جهانیDNS ترینشده؛ یکی از شناخته(عمومی)خارجی 

مانند )اند که در برخی سناریوها برخی کاربران گزارش داده

اما در ایران  ،مؤثر بوده است (های خاصدسترسی به سرویس

 .ممکن است با محدودیت مواجه شود 
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 بخش سوم

  



21 
 

 در ویندوز dnsروش تظیم 

 :مراحل زیر را در ویندوز انجام دهید  ،های بالامناسب از جدول DNS پس از انتخاب

 .بزنید Enter را تایپ کرده وcpl.ncpa عبارت  ،را همزمان فشار دهید + RWin کلیدهای : باز کردن تنظیمات شبکه .1

 .را انتخاب کنید Propertiesکلیک کرده و راست Ethernet یا Wi-Fi روی اتصال اینترنت خود :انتخاب آداپتور .۲

کلیک دابل را پیدا کرده و روی آن Internet Protocol Version 4 (TCP/IPv4)گزینه  ،در لیست :انتخاب پروتکل .3

 .را بزنید Properties یا انتخاب کرده و) کنید

 Preferredسپس آدرس  .را فعال کنید Use the following DNS Server addressesگزینه  :DNS وارد کردن .4

DNS  وAlternate DNS های بالا وارد کنیدرا از جدول. 

 .کلیک کنید تا تنظیمات اعمال شود OK روی :ذخیره .5

 .های قدیمی حذف شوندبهتر است کش سیستم را پاک کنید تا آدرس ،DNS پس از تغییر :مهم DNS پاک کردن کش

 :را باز کنید و دستور زیر را اجرا کنید Command Prompt  ،را جستجو کردهcmd عبارت  Start در منوی

ipconfig /flushdns 
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 در لینوکس DNS تنظیم روش

 dnsدر ابتدا روش های خالی کردن کش 

زیرا  ،کندابتدا باید بررسی کنید که سیستم شما از کدام سرویس کش استفاده می ،در لینوکس DNS برای پاک کردن کش

فرض از به طور پیش Ubuntu، Fedora، Debian مانند های مدرناکثر توزیع .دستورات بر اساس سرویس متفاوت است

systemd-resolved کننداستفاده می. 

 DNS کشتشخیص سرویس 

 :ابتدا سرویس فعال را بررسی کنید

 هابررسی وضعیت سرویس #

systemctl status systemd-resolved 

systemctl status nscd 

systemctl status dnsmasq 

 

 resolv.conf بررسی فایل #

cat /etc/resolv.conf 

 .کنید استفاده می systemd-resolvedیعنی از  ،را مشاهده کردید nameServer 127.0.0.53اگر 

 دستورات پاک کردن کش بر اساس سرویس

 دستور پاک کردن کش سرویس

systemd-resolved ( ترینرایج ) sudo resolvectl flush-caches 

nscd ( ترهای قدیمیسیستم ) sudo systemctl restart nscd 

dnsmasq sudo systemctl restart dnsmasq 

NetworkManager (همراه با dnsmasq) sudo systemctl restart NetworkManager 

های اما در نسخه ،است sudo systemd-resolve --flush-cachesدستور  ،systemd ترهای قدیمیدر نسخه :نکته

 .استفاده کنید  resolvectlشود از جدید توصیه می

 بررسی نتیجه پاک کردن

 :توانید با دستور زیر تأیید کنید که کش خالی شده استمی ،پس از اجرا

resolvectl statistics | grep "Current Cache Size" 

 .را نشان دهد  Current Cache Size: 0باید 
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 مرورگرها dnsخالی کردن کش 

ک کردن کش سیستم لزوماً آن داخلی خود را دارند که مستقل از سیستم است و پا DNS کش Firefox و Chrome مانند مرورگرها

 :مرورگرهای اصلی آمده است DNS های پاک کردن کشدر زیر روش .کندرا پاک نمی

Google Chrome / Chromium / Edge  هسته  Chromium) 

 :کننداستفاده می DNS یابی داخلی برای پاک کردن کشاز یک صفحه عیب Chromium مرورگرهای مبتنی بر

 کنید و در نوار آدرس وارد کنیدیک صفحه جدید باز  .1

 chrome://net-internals/#dns 

 .کلیک کنید  (پاک کردن کش میزبان) "Clear host cache"روی دکمه  .۲

بروید یا  Socketsتوانید به تب می ،اگر مشکل همچنان ادامه داشت .کندمرورگر را پاک می DNS این عملیات فقط کش :توجه

کلیک کنید تا اتصالات موجود  "Flush socket pools"و روی  (را باز کنید chrome://net-internals/#socketsمستقیماً 

 .بسته شوند 

Mozilla Firefox 

 :شوددر فایرفاکس از طریق صفحه تنظیمات شبکه داخلی انجام می DNS روش پاک کردن کش

  یک صفحه جدید باز کنید و در نوار آدرس وارد کنید .1

 about:networking#dns 

 .کلیک کنید   DNS پاک کردن کش  "Clear DNS Cache"روی دکمه  .۲

 مرورگرهای دیگر

 Safari  اواس معمولاً از طریق ترمینال مکsudo killall -HUP mDNSResponder کند؛کش سیستم را پاک می 

Safari معمولاً کش DNS  داشته باشدمستقلی ندارد که نیاز به پاک کردن جداگانه. 

 کنند که بستن کامل مرورگر و باز کردن مجدد آن نیز برخی منابع اشاره می :های جایگزینتر یا روشمرورگرهای قدیمی

  Chrome ویژهبه در حافظه را آزاد کند DNS تواند کشمی
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 بخش چهارم
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 جدید در لینوکس dnsتنظیمات 

مورد نظر خود را در مسیر های داده شده  Dns .و دستورات عملیاتی ارائه شده است های موقت و دائمی به تفکیک فایلروش

 .زیر جایگزین کنید

 (Ubuntu 26.04/22.04/24.04 اوبونتو

 systemd-resolvedبه عنوان رابط پیکربندی شبکه و در پشت صحنه از  Netplanفرض از ابونتو مدرن به طور پیش

 .کندمیاستفاده  DNS برای مدیریت

 (روداستارت از بین میبا ری)تنظیم موقت .1

 :resolv.confویرایش مستقیم فایل 

sudo vim /etc/resolv.conf 

 :(آن را حذف یا کامنت کنید ،اصلی وجود دارد nameServerاگر خط )تغییرات به شرح زیر است 

nameServer 8.8.8.8 

nameServer 1.1.1.1 

 .اندازی مجدد سرویس شبکه توسط سیستم بازنویسی خواهد شد استارت یا راهاما پس از ری ،شودمیاین کار بلافاصله اعمال 

  Netplan :روش توصیه شده  تنظیم دائمی.2

 :با نامی شبیه /etc/netplan/معمولاً در )را پیدا کنید  Netplan ابتدا فایل پیکربندی

 50-cloud-init.yaml  01یا-netcfg.yaml 

 

sudo vim /etc/netplan/50-cloud-init.yaml 

 :را اضافه یا تغییر دهید nameserversفیلد  ، ethernetsمانند  در بخش کارت شبکه مربوطه 

network: 

  version: 2 

  ethernets: 

    eth0: 

      dhcp4: true 

      nameservers: 

        addresses: [8.8.8.8, 1.1.1.1] 

 :سپس اعمال کنیدذخیره کنید و 

sudo netplan apply 

 .استارت نیز دائمی خواهد بود این روش پس از ری
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 (Debian 11/12 دبیان

 ،نصب شده باشد systemd-resolvedاگر  .های متفاوتی داردروش ،دبیان بسته به اینکه محیط دسکتاپ باشد یا سرور

 .شودنیز ممکن است بازنویسی  resolv.confویرایش مستقیم 

 تنظیم موقت.1

 فایل تنظیمات زیر: ویرایش ابتدا

 /etc/resolv.conf 

 ویرایش:

sudo vim /etc/resolv.conf 

استفاده  NetworkManagerیا  systemd-resolvedتوجه: اگر سیستم شما از  .را اضافه کنید nameServerخط 

  ،کندمی

nameServer 8.8.8.8 

nameServer 1.1.1.1 

استارت از شود و تغییرات ممکن است پس از ریاین فایل ممکن است یک لینک نمادین باشد که به طور خودکار مدیریت می

 .بین برود 

 interfaces سرور: پیکربندی سنتی  تنظیم دائمی.2

 :را ویرایش کنید etc/network/interfaces/فایل  ،کنیداستفاده نمی NetworkManager اگر از

sudo vim /etc/network/interfaces 

 :را اضافه کنید dns-nameserversخط  ،در بخش پیکربندی کارت شبکه

auto eth0 

iface eth0 inet static 

    address 192.168.1.100 

    netmask 255.255.255.0 

    gateway 192.168.1.1 

    dns-nameservers 8.8.8.8 1.1.1.1 

 :استارت کنیدسرویس شبکه را ری ،پس از ذخیره

sudo systemctl restart networking 
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 NetworkManagerدر دبیان با استفاده از  DNSتنظیم دائمی 

توانید با استفاده از ابزار می ،باشد NetworkManagerاگر مدیریت اتصال شبکه بر عهده سرویس  ،Debianعامل در سیستم

های و شبکه Ethernetاین روش برای اتصالات کابلی  .صورت دائمی تنظیم کنیدرا به DNSسرورهای  ،nmcliخط فرمان 

 .ماننداندازی مجدد سیستم نیز باقی میشده پس از راهکاربرد دارد و تنظیمات ذخیره Wi-Fiسیم بی

 NetworkManagerبررسی وضعیت  .1

 :ابتدا وضعیت سرویس را بررسی کنید

systemctl status NetworkManager 

در صورت نصب نبودن  .شودنمایش داده می active (running)عبارت  ،اگر سرویس نصب و فعال باشد

NetworkManager، توانید آن را نصب و فعال کنیدمی: 

sudo apt update 

sudo apt install network-manager 

sudo systemctl enable --now NetworkManager 

تنظیمات  ،پیش از تغییر سرویس مدیریت شبکه ،کندباشید که اگر سیستم از مدیر شبکه دیگری استفاده میتوجه داشته 

 .فعلی را بررسی کنید

 شناسایی نام اتصال شبکه .2

 :شده اجرا کنیدبرای مشاهده اتصالات ذخیره

nmcli connection show 

 :نمونه خروجی

NAME                UUID                                  TYPE      DEVICE 

Wired connection 1  xxxxxxxx-xxxx-xxxx-xxxx-xxxxxxxxxxxx  ethernet  enp3s0 

Home-WiFi           yyyyyyyy-yyyy-yyyy-yyyy-yyyyyyyyyyyy  wifi      -- 

مانند  ،است با نام رابط شبکهنام اتصال ممکن  .کندنام پروفایل اتصال را مشخص می NAMEستون  ،در این خروجی

enp3s0، در دستورات زیر باید نام واقعی اتصال خود را جایگزین  .متفاوت باشدWired connection 1 کنید. 

 صورت دائمیبه DNSتنظیم  .3

 :شوندتنظیم می Cloudflareو  Googleعمومی  DNSدو سرور  ،در این مثال

Google Public DNS: 8.8.8.8 

Cloudflare DNS: 1.1.1.1 

 :را برای اتصال ذخیره کنید DNSهای ابتدا آدرس

sudo nmcli connection modify "Wired connection 1" ipv4.dns "8.8.8.8 1.1.1.1" 

 :جلوگیری کنید DHCPشده توسط های خودکار ارائهDNSسپس از دریافت و استفاده از 
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sudo nmcli connection modify "Wired connection 1" ipv4.ignore-auto-dns yes 

 :اتصال را مجدداً فعال کنید تا تنظیمات جدید اعمال شوند ،در پایان

sudo nmcli connection up "Wired connection 1" 

اندازی مجدد سیستم معمولاً پس از راهشوند و شده در پروفایل اتصال ذخیره میهای مشخصDNS ،با اجرای این دستورات

 .مانندنیز باقی می

به سیستم متصل  SSHاگر از طریق  .اجرای دستور آخر ممکن است ارتباط شبکه را برای مدت کوتاهی قطع کند :نکته

 .این احتمال را در نظر بگیرید ،هستید

 Wi-Fiبرای  DNSتنظیم  .4

برای نمونه  ،سپس .پیدا کنید nmcli connection showابتدا نام اتصال را با دستور  ،کنیدسیم استفاده میاگر از شبکه بی

 :دستورات زیر را اجرا کنید ،Home-WiFiبا فرض نام 

sudo nmcli connection modify "Home-WiFi" ipv4.dns "8.8.8.8 1.1.1.1" 

sudo nmcli connection modify "Home-WiFi" ipv4.ignore-auto-dns yes 

sudo nmcli connection up "Home-WiFi" 

 

 DNSبررسی تنظیمات و آزمایش  .5

 :اجرا کنید ،برای اطمینان از ذخیره تنظیمات

nmcli connection show "Wired connection 1" | grep -E 'ipv4.dns:|ipv4.ignore-auto-dns:' 

 :اند ازمقادیر مورد انتظار عبارت

ipv4.dns:                               8.8.8.8,1.1.1.1 

ipv4.ignore-auto-dns:                  yes 

 :برای آزمایش حل نام دامنه نیز از دستور زیر استفاده کنید

getent ahosts debian.org 

در صورت فعال بودن  .تبدیل کند IPسیستم توانسته است نام دامنه را به آدرس  ،نمایش داده شوند IPهای اگر آدرس

systemd-resolved، توانید جزئیات میDNS فعال را نیز با دستور زیر مشاهده کنید: 

resolvectl status 

 بازگرداندن تنظیمات به حالت خودکار .6

 :دستورات زیر را اجرا کنید ،دریافت شود DHCPمجدداً از  DNSاگر بخواهید 

sudo nmcli connection modify "Wired connection 1" ipv4.dns "" 

sudo nmcli connection modify "Wired connection 1" ipv4.ignore-auto-dns no 

sudo nmcli connection up "Wired connection 1" 
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وضعیت  ،اندازی مجدد کنید و پس از اتصال مجدد به شبکهسیستم را راه ،برای اطمینان از ماندگاری تنظیمات ،در نهایت

DNS را دوباره بررسی کنید. 

 systemd-resolvedدر دبیان با استفاده از  DNSتنظیم دائمی 

را بر عهده  IPها به آدرس و تبدیل نام دامنه DNSهای وظیفه مدیریت درخواست systemd-resolvedسرویس  ،در دبیان

را در فایل  DNSتوانید سرورهای می ،باشد DNSاگر این سرویس در سیستم شما فعال و مسئول مدیریت  .گیردمی

 .اندازی مجدد سیستم نیز باقی بمانندپیکربندی آن تعریف کنید تا تنظیمات پس از راه

 .کنیمرا تنظیم می Cloudflareو  Googleهای عمومی DNS ،در این آموزش

 وضعیت سرویسبررسی  .1

 :ابتدا بررسی کنید که سرویس نصب و فعال است یا خیر

systemctl status systemd-resolved 

 .شودنمایش داده می active (running)عبارت  ،اگر سرویس فعال باشد

 :های شبکه نیز اجرا کنیدو رابط DNSتر وضعیت برای بررسی دقیق

resolvectl status 

استفاده  DNSپیش از ادامه بررسی کنید که سیستم شما از چه روشی برای مدیریت  ،یا فعال نیست اگر سرویس وجود ندارد

 .شده نیستها تضمینفرض در همه نصبصورت پیشبه systemd-resolvedاستفاده از  ،در دبیان .کندمی

 ویرایش فایل پیکربندی .2

 :فایل اصلی تنظیمات سرویس در مسیر زیر قرار دارد

/etc/systemd/resolved.conf 

 :اجرا کنید Vimبرای ویرایش آن با ویرایشگر 

sudo vim /etc/systemd/resolved.conf 

 :استفاده کنید Nanoتوانید از ویرایشگر می ،نصب نیست Vimاگر 

sudo nano /etc/systemd/resolved.conf 

را به شکل زیر تنظیم  =DNSسپس خط  .آن را اضافه کنید ،اگر وجود ندارد .را پیدا کنید [Resolve]بخش  ،در فایل

 :کنید

[Resolve] 

DNS=8.8.8.8 1.1.1.1 

 :در این تنظیم

 DNS=8.8.8.8  سرورGoogle Public DNS کندرا مشخص می. 
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 DNS=1.1.1.1  سرورCloudflare کندرا مشخص می. 

های مختلف مقدار آن را اصلاح کنید و از تعریف چندباره و متناقض این گزینه در بخش ،از قبل وجود دارد =DNSاگر خط 

 .فایل خودداری کنید

 :را فشار دهید و دستور زیر را وارد کنید Escکلید  ،برای ذخیره و خروج ،Vimدر 

:wq 

 .ر دهیدرا برای خروج فشا Ctrl + Xرا برای ذخیره و  Enterو سپس  Ctrl + Oکلیدهای  ،Nanoدر 

 اندازی مجدد سرویسراه .3

 :اندازی کنیدسرویس را مجدداً راه ،پس از ذخیره فایل

sudo systemctl restart systemd-resolved 

 :سپس وضعیت آن را بررسی کنید

systemctl status systemd-resolved 

 :های فعالDNSبرای مشاهده 

resolvectl status 

های موردنظر اعمال DNSیا اطلاعات مربوط به رابط شبکه را بررسی کنید تا مشخص شود  Globalبخش  ،در خروجی

 .اندشده

 42و  Fedora 40، 41  در فدورا DNS تنظیم 

 DNS تنظیم موقت .1

 :ویرایش کرد DNS توان برای بررسی یا تغییررا می etc/resolv.conf/فایل 

sudo vim /etc/resolv.conf 

 :خطوط زیر را اضافه کنید یا مقادیر موجود را تغییر دهید ،برای نمونه

nameServer 8.8.8.8 

nameServer 1.1.1.1 

سیستم تولید یا  DNS یا سازوکار مدیریت NetworkManager این فایل توسط ،در پیکربندی معمول فدورا :توجه

 .اندازی مجدد سیستم از بین برودسازی مجدد اتصال یا راهتغییر مستقیم آن ممکن است با فعال ،بنابراین .شودروزرسانی میبه

 .روش زیر را به کار ببرید ،برای تنظیم دائمی

 NetworkManager با DNS تنظیم دائمی .2

 :ابتدا نام اتصال شبکه را پیدا کنید

nmcli connection show 
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 .آن را جایگزین کنید ،اگر نام دیگری مشاهده کردید .است Wired connection 1کنیم نام اتصال فرض می

 :را تنظیم کنید DNS سرورهای

sudo nmcli connection modify "Wired connection 1" ipv4.dns "8.8.8.8 1.1.1.1" 

 :دستور زیر را اجرا کنید ،DHCP های دریافتی ازDNS برای جلوگیری از استفاده از

sudo nmcli connection modify "Wired connection 1" ipv4.ignore-auto-dns yes 

 :سپس اتصال را دوباره فعال کنید

sudo nmcli connection up "Wired connection 1" 

سازی توجه کنید که فعال .کاربرد دارد NetworkManager تحت مدیریت Wi-Fi و Ethernet این روش برای اتصالات

 .مجدد اتصال ممکن است ارتباط شبکه را برای چند لحظه قطع کند

 بررسی تنظیمات .3

 :شده اجرا کنیدهای ذخیرهDNS برای مشاهده

nmcli connection show "Wired connection 1" | grep -E 'ipv4.dns:|ipv4.ignore-auto-dns:' 

 :دستور زیر را اجرا کنیدبرای آزمایش حل نام دامنه نیز 

getent ahosts fedoraproject.org 

 .ها را تکرار کنید تا از ماندگاری تنظیمات مطمئن شویدتوانید این آزمایشمی ،اندازی مجدد سیستمپس از راه

را  IPv6 مربوط به DNS تنظیمات ،کندنیز استفاده می IPv6 اگر سیستم از .هستند IPv4 این تنظیمات مربوط به :نکته

را  ipv4.ignore-auto-dnsرا پاک و  ipv4.dnsمقدار  ،خودکار DNS برای بازگشت به ،همچنین .جداگانه بررسی کنید

 .تنظیم کنید noروی 

 openSUSE (Leap / Tumbleweed در DNS تنظیم 

 .شودمیانجام  Wickedیا  NetworkManagerمدیریت شبکه معمولاً با یکی از دو روش  ،openSUSE در

NetworkManager های دسکتاپ وبیشتر در سیستم Wicked روش  .شودهای سروری استفاده میدر برخی نصب

 .به مدیر شبکه فعال بستگی دارد DNS صحیح تنظیم

 شناسایی روش مدیریت شبکه .1

 :ها اجرا کنیدبرای بررسی وضعیت سرویس

systemctl is-active NetworkManager 

systemctl is-active wicked 

 :را مشاهده کنید NetworkManager های تحت مدیریتتوانید اتصالهمچنین می

nmcli connection show 
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 YaST از روش ،شودمدیریت می Wicked اگر سیستم با .روش اول را دنبال کنید ،فعال است NetworkManager اگر

 .استفاده کنید

 DNS تنظیم موقت .2

 :سیستم اجرا کنید DNS برای مشاهده فایل

cat /etc/resolv.conf 

 :باز کنید Vim توانید فایل را با ویرایشگردر صورت نیاز می

sudo vim /etc/resolv.conf 

 :خطوط زیر را وارد کنید ،برای نمونه

nameServer 8.8.8.8 

nameServer 1.1.1.1 

یا سازوکار دیگری این  NetworkManager اگر .شودصورت مستقل مدیریت این روش فقط زمانی مناسب است که فایل به

روش متناسب با مدیر شبکه را انتخاب  ،تغییرات ممکن است بازنویسی شوند؛ بنابراین برای تنظیم دائمی ،فایل را مدیریت کند

 .کنید

 NetworkManager با DNS تنظیم دائمی .3

 :ابتدا نام اتصال را پیدا کنید

nmcli connection show 
 .آن را جایگزین کنید ،اگر نام دیگری دارید .است Wired connection 1کنیم نام اتصال فرض می

 :تنظیم کنید IPv4 را برای DNS سرورهای

sudo nmcli connection modify "Wired connection 1" ipv4.dns "8.8.8.8 1.1.1.1" 

 :DHCP های خودکار دریافتی ازDNS برای نادیده گرفتن

sudo nmcli connection modify "Wired connection 1" ipv4.ignore-auto-dns yes 
 :سپس اتصال را دوباره فعال کنید

sudo nmcli connection up "Wired connection 1" 
 .ماننداندازی مجدد سیستم نیز باقی میشوند و پس از راهاین تنظیمات در پروفایل اتصال ذخیره می

 قرار دهیم؟ file را روی rc-manager آیا لازم است

 تنهایی روش تنظیمکند و بهرا مشخص می etc/resolv.conf/نحوه مدیریت فایل  rc-managerگزینه  .معمولاً خیر

DNS پروفایل اتصال نیست. 

 :ابتدا فایل پیکربندی را بررسی کنید ،اگر دلیل مشخصی برای تغییر این گزینه دارید

sudo vim /etc/NetworkManager/NetworkManager.conf 



33 
 

 :مقدار زیر را تنظیم کنید [main]زیر بخش  ،در صورت نیاز

[main] 

rc-manager=file 

 .بخش تکراری ایجاد نکنید ،از قبل وجود دارد [main]اگر بخش 

 :را بارگذاری مجدد کنید NetworkManager ،پس از تغییر پیکربندی

sudo systemctl reload NetworkManager 
 etc/resolv.conf/ها ضروری نیست و ممکن است با شیوه مدیریت فعلی برای همه سیستم rc-managerتغییر  :هشدار

 .را بررسی کنید DNS های مدیریتپیوند نمادین فایل و وضعیت سرویس ،پیش از اعمال آن .سازگاری نداشته باشد

 Wicked و YaST با DNS تنظیم دائمی .4

 .تنظیم کنید YaST را از طریق ابزار گرافیکی DNS توانیدمی ،کنداستفاده می Wicked سیستم ازاگر 

 :اجرا کنید ،را از منوی سیستم باز کنید یا در صورت نصب بودن YaST ابزار .1

sudo yast2 
 .شده شویدیا بخش تنظیمات شبکه متناظر با نسخه نصب System → Network Settingsوارد بخش  .۲

 .را باز کنید Hostname/DNSزبانه  .3

 :را وارد کنید DNS آدرس سرورهای .4

8.8.8.8 

1.1.1.1 

 .تغییرات را تأیید و ذخیره کنید .5

هایی مناسب است این روش برای سیستم .متفاوت باشد YaST و نسخه openSUSE مسیر دقیق منو ممکن است با نسخه

 ،فعال باشد NetworkManager شود؛ اگرسازوکار شبکه سیستم مدیریت میو  YaST ها از طریقآن DNS که تنظیمات

 .های شبکه در دسترس نباشدممکن است این بخش برای تنظیم رابط

 DNS بررسی عملکرد .5

 :NetworkManager شده دربرای بررسی تنظیمات ذخیره

nmcli connection show "Wired connection 1" | grep -E 'ipv4.dns:|ipv4.ignore-auto-dns:' 

 :برای آزمایش حل نام دامنه

getent ahosts opensuse.org 

 :فعال نیز اجرا کنید DNS برای بررسی فایل .حل نام دامنه موفق بوده است ،IP هایدر صورت نمایش آدرس

cat /etc/resolv.conf 
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با آدرس سرورهای بالادستی متفاوت  ،یا پیوند نمادینمحتوای این فایل ممکن است به دلیل استفاده از یک سرویس محلی 

 .باشد

 به حالت خودکار DNS بازگرداندن .6

 :اجرا کنید ،دریافت شود DHCP مجدداً از DNS خواهیدکنید و میاستفاده می NetworkManager اگر از

sudo nmcli connection modify "Wired connection 1" ipv4.dns "" 

sudo nmcli connection modify "Wired connection 1" ipv4.ignore-auto-dns no 

sudo nmcli connection up "Wired connection 1" 

ها را جداگانه بررسی و در صورت نیاز به حالت خودکار آن ،ایدرا نیز تغییر داده IPv6 مربوط به DNS اگر تنظیمات

 .بازگردانید

 

 Arch Linux) وکسدر آرچ لین DNS تنظیم 

 .ای بستگی دارد که روی سیستم فعال استبه سرویس مدیریت شبکه و حل نام دامنه DNS روش تنظیم ،Arch Linux در

ها ممکن است این سرویس .استفاده کرد systemd-resolvedیا  NetworkManagerتوان از می DNS برای تنظیم

پیش از تغییر تنظیمات باید روش مدیریت فعلی شبکه مشخص  ،صورت مستقل یا در ترکیب با یکدیگر فعالیت کنند؛ بنابراینبه

 .شود

 بررسی وضعیت شبکه .1

 :های شبکه اجرا کنیدبرای مشاهده رابط

ip link 

 :NetworkManager برای بررسی اتصالات

nmcli connection show 

 :های مرتبطو برای بررسی وضعیت سرویس

systemctl is-active NetworkManager 

systemctl is-active systemd-resolved 

-systemd بر عهده DNS اگر مدیریت .روش اول را دنبال کنید ،کنیداستفاده می NetworkManager اگر از

resolved روش دوم مناسب خواهد بود ،است. 

 DNS موقتتنظیم  .2

 :را باز کنید etc/resolv.conf/فایل 

sudo vim /etc/resolv.conf 

 :های زیر را وارد کنیدآدرس ،برای نمونه
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nameServer 8.8.8.8 

nameServer 1.1.1.1 

 .کنندرا مشخص می Cloudflare و Google Public DNS این مقادیر سرورهای

 ،NetworkManager اگر فایل توسط .صورت مستقل مدیریت شودبهاین روش فقط زمانی مناسب است که فایل  :توجه

systemd-resolved بهتر است  ،برای تنظیم دائمی .تغییرات ممکن است بازنویسی شوند ،یا سرویس دیگری مدیریت شود

 .از روش مدیریت شبکه فعال استفاده کنید

 NetworkManager با DNS تنظیم دائمی .3

 :ابتدا نام اتصال را پیدا کنید ،و فعال است نصب NetworkManager اگر

nmcli connection show 

 .آن را جایگزین کنید ،در صورت متفاوت بودن نام .است Wired connection 1کنیم نام اتصال فرض می

 :را تنظیم کنید IPv4 مربوط به DNS سرورهای

sudo nmcli connection modify "Wired connection 1" ipv4.dns "8.8.8.8 1.1.1.1" 

 :DHCP های دریافتی ازDNS برای نادیده گرفتن

sudo nmcli connection modify "Wired connection 1" ipv4.ignore-auto-dns yes 

 :سپس اتصال را مجدداً فعال کنید

sudo nmcli connection up "Wired connection 1" 

 .ماننداندازی مجدد سیستم نیز باقی میمعمولاً پس از راه شوند واین تنظیمات در پروفایل اتصال ذخیره می

 systemd-resolved با DNS تنظیم دائمی .4

 :ابتدا وضعیت سرویس را بررسی کنید

systemctl status systemd-resolved 

 :در صورت نیاز آن را نصب کنید ،اگر سرویس نصب نشده است

sudo pacman -S systemd-resolved 

 :فعال کنیدسرویس را 

sudo systemctl enable --now systemd-resolved 

 :فایل پیکربندی را باز کنید

sudo vim /etc/systemd/resolved.conf 

 :را به شکل زیر تنظیم کنید =DNSگزینه  ،[Resolve]در بخش 

[Resolve] 

DNS=8.8.8.8 1.1.1.1 
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 .همان بخش را ویرایش کنید و بخش تکراری نسازید ،از قبل وجود دارد [Resolve]اگر بخش 

 :اندازی کنیدفایل را ذخیره کنید و سرویس را مجدداً راه

sudo systemctl restart systemd-resolved 

 etc/resolv.conf/تنظیم صحیح پیوند نمادین  .5

معمولاً فایل  ،استفاده کنند systemd-resolved سرویس DNS های سیستم بتوانند از رابط محلیبرای اینکه برنامه

/etc/resolv.conf شودبه فایل زیر متصل می: 

/run/systemd/resolve/stub-resolv.conf 

 :ابتدا وضعیت فعلی فایل را بررسی کنید

ls -l /etc/resolv.conf 

پیوند استاندارد آن تبدیل است و فایل فعلی باید به  DNS مسئول مدیریت systemd-resolved اگر مطمئن هستید که

 :اجرا کنید ،شود

sudo ln -sf /run/systemd/resolve/stub-resolv.conf /etc/resolv.conf 

 ،127.0.0.53معمولاً  ،systemd-resolved سیستم از طریق رابط محلی DNS هایشود درخواستاین پیوند باعث می

 .پردازش شوند

 یا سرویس دیگری مسئول مدیریت NetworkManager اگر .کندقبلی را جایگزین میدستور بالا فایل یا پیوند  :هشدار

DNS تغییر پیوند بدون بررسی ممکن است باعث اختلال در حل نام دامنه شود ،باشد. 

 DNS بررسی عملکرد .6

 :DNS برای مشاهده وضعیت

resolvectl status 

 :برای بررسی تنظیمات فایل

cat /etc/resolv.conf 

 :معمولاً خط زیر را مشاهده خواهید کرد ،کنیداستفاده می stub از حالت اگر

nameServer 127.0.0.53 

 است؛ لزوماً به این معنا نیست که systemd-resolved این آدرس طبیعی است و به معنای استفاده از رابط محلی

DNSاندهای عمومی تنظیم نشده. 

 :برای آزمایش حل نام دامنه

resolvectl query archlinux.org 

 :توانید از دستور زیر استفاده کنیدهمچنین می

getent ahosts archlinux.org 



37 
 

 .حل نام دامنه موفق بوده است ،IP هایدر صورت نمایش آدرس

 به حالت قبلی DNS بازگرداندن تنظیمات .7

 :دریافت کنید DHCP را مجدداً از DNS خواهیدکنید و میاستفاده می NetworkManager اگر از

sudo nmcli connection modify "Wired connection 1" ipv4.dns "" 

sudo nmcli connection modify "Wired connection 1" ipv4.ignore-auto-dns no 

sudo nmcli connection up "Wired connection 1" 

 etc/systemd/resolved.conf/را در فایل  =DNSتوانید گزینه می ،کنیداستفاده می systemd-resolved اگر از

 :اندازی کنیدحذف یا کامنت کنید و سرویس را دوباره راه

sudo systemctl restart systemd-resolved 

توانند مورد استفاده قرار گیرند؛ می ،DHCP مانند تنظیمات رابط شبکه یا ،های دریافتی از منابع دیگرDNS ،در این حالت

 .این رفتار به پیکربندی سیستم بستگی دارد

مشخص کنید کدام  ،برای جلوگیری از تداخل .ها وجود نداردیک روش واحد برای تمام نصب Arch Linux در :نکته پایانی

 برای DNS تنظیم ،همچنین .است و تنظیمات را مطابق همان روش انجام دهید DNS سرویس مسئول مدیریت شبکه و

IPv4 ًلزوما DNSهای IPv6 دهدرا تغییر نمی. 
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 بخش پنجم
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 های لینوکسجایگزینی مخازن و سرورهای داخلی برای توزیع

 فهرست جامع مخازن داخلی ایران

  dnfیا  apt installمثل )ها از کار افتادن دستور نصب بسته ،شوندرو میبا آن روبه اغلب مشکلی که کاربران لینوکس  

install) عمدتاً )های خود را از سرورهای خارجی های لینوکس بستههمه توزیع ،فرضدلیل ساده است: به صورت پیش .است

 .شودها کاملاً متوقف میمدیریت بسته ،اگر مسیر ارتباط با این سرورها بسته شود .کننددانلود می (در اروپا و آمریکا

شده از مخزن سازیمخزن داخلی در واقع یک کپی همگام .است (Internal Mirrors) مخازن داخلیده از استفا ،حلراه

ها از داخل ایران بسته ،دهیموقتی تنظیمات سیستم را به این مخازن تغییر می .شوداصلی است که در داخل کشور میزبانی می

تأخیر  ،این کار مزایای دیگری هم دارد: سرعت دانلود بسیار بالاتر .رودالملل از بین میشوند و وابستگی به اینترنت بیندانلود می

 .و پایداری بیشتر در شرایط اختلال شبکه ،کمتر

 فهرست جامع مخازن داخلی ایران

شده ارائه سازیهای مختلف لینوکس را به صورت همگامتوزیع (Mirror) مخازن ،دهنده ایرانیدر حال حاضر چندین سرویس

ها متفاوت روزرسانی آنهای خاصی را پوشش دهند و سطح بهها ممکن است توزیعدهندههر کدام از این سرویس .دهندمی

 .باشد

 قسمت اول :ابتدا لیست کلی مخازن

 (نمونه)شده های پشتیبانیتوزیع آدرس پایه دهندهسرویس

 دانشگاه صنعتی اصفهان

IUT 
repo.iut.ac.ir 

Debian, Ubuntu, Mint, Arch, Manjaro, Alpine, 

Rocky Linux, Fedora, openSUSE 

 کلودآروان

ArvanCloud 
mirror.arvancloud.ir Ubuntu, Debian, Arch Linux, CentOS, Alpine 

) ParsPack mirror.parspack.com Ubuntu, Debian پکپارس نویسیهای برنامهو مخازن زبان ) 

 Ferdowsi ابر فردوسی

Cloud 
mirror.ferdowsi.cloud Ubuntu ( هاو سایر سرویس ) 

 Kargadan mirror.kargadan.ir Fedora, openSUSE کَرگَدان

 Liara linux-mirror.liara.ir Ubuntu, Debian, Rocky Linux لیارا

 Shatel ubuntu.shatel.ir Ubuntu شاتل

 میرورهای دانشگاهی
mirrors.sharif.ir شریف  

mirror.ut.ac.ir (تهران) 
Ubuntu 
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  های لینوکس داخلی ایران برای توزیع (مخزن)اطلاعات میرور   

🐧 Debian 

 آدرس میرور دهندهارائه

 IUT repo.iut.ac.ir دانشگاه صنعتی اصفهان

 mirror.arvancloud.ir کلودآروان

 mirror.shatel.ir شاتل

 mirror.iranserver.com سرورایران

 mirror.mobinhost.com هاستمبین

 mirror.afranet.com افرانت

 mirrors.pardisco.co پردیس

 mirror2.chabokan.net چابکان

 mirror.atlantiscloud.ir کلودآتلانتیس

 repo.abrha.net ابر دانا

 liara.ir/mirrors لیارا

  

🐧 Ubuntu 

 آدرس میرور دهندهارائه

 IUT repo.iut.ac.ir دانشگاه صنعتی اصفهان

 mirror.arvancloud.ir کلودآروان

 ubuntu.shatel.ir / mirror.shatel.ir شاتل

 mirror.iranserver.com سرورایران

 mirror.mobinhost.com هاستمبین

 mirror.afranet.com افرانت

 ubuntu.pishgaman.net پیشگامان

 mirrors.pardisco.co پردیس

 mirrors.sharif.ir شریف

 mirror.ut.ac.ir تهران

 ir.archive.ubuntu.com میرور رسمی ایران

🐧 Arch Linux 

 آدرس میرور دهندهارائه

 IUT repo.iut.ac.ir دانشگاه صنعتی اصفهان

 mirror.arvancloud.ir کلودآروان

 mirror.mobinhost.com هاستمبین

 liara.ir/mirrors لیارا
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🐧 Fedora 

 آدرس میرور دهندهارائه

 IUT repo.iut.ac.ir دانشگاه صنعتی اصفهان

 mirror.kargadan.ir کرگدن

 mirror.mobinhost.com هاستمبین

 repo-portal.ito.gov.ir سازمان فناوری اطلاعات ایران

 liara.ir/mirrors لیارا

🐧 Rocky Linux 

 آدرس میرور دهندهارائه

 IUT repo.iut.ac.ir دانشگاه صنعتی اصفهان

 mirror.kargadan.ir کرگدن

 repo-portal.ito.gov.ir سازمان فناوری اطلاعات ایران

 liara.ir/mirrors لیارا

🐧 openSUSE 

 میرورآدرس  دهندهارائه

 IUT repo.iut.ac.ir دانشگاه صنعتی اصفهان

 mirror.arvancloud.ir کلودآروان

 mirror.kargadan.ir کرگدن

 liara.ir/mirrors لیارا

🐧 Alpine Linux 

 آدرس میرور دهندهارائه

 IUT ir.ac.iut.repo دانشگاه صنعتی اصفهان

 ir.arvancloud.mirror کلودآروان

 com.mobinhost.mirror هاستمبین

 smirror/ir.liara لیارا
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🐧 Linux Mint 

 آدرس میرور دهندهارائه

 IUT ir.ac.iut.repo دانشگاه صنعتی اصفهان

🐧 Manjaro 

 آدرس میرور دهندهارائه

 IUT ir.ac.iut.repo دانشگاه صنعتی اصفهان

 ir.arvancloud.mirror کلودآروان

 com.mobinhost.mirror هاستمبین

 smirror/ir.liara لیارا

🐧 Kali Linux 

 آدرس میرور دهندهارائه

 ir.shatel.mirror شاتل

🐧 CentOS 

 آدرس میرور دهندهارائه

 ir.arvancloud.mirror کلودآروان

 com.iranserver.mirror سرورایران

 com.afranet.mirror افرانت

 ir.gov.ito.portal-repo سازمان فناوری اطلاعات ایران

 smirror/ir.liara لیارا

🐧 FreeBSD 

 آدرس میرور دهندهارائه

 com.mobinhost.mirror هاستمبین

🐧 Raspbian 

 آدرس میرور دهندهارائه

 IUT ir.ac.iut.repo دانشگاه صنعتی اصفهان

 com.mobinhost.mirror هاستمبین
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 Debian مخازن داخلی برای توزیع تنظیم 

را تغییر دهید و کدنام  (Mirror URL) معمولاً کافی است نشانی مخزن ،برای استفاده از یک میرور دیگر ،Debian در

های مختلف ممکن محل تنظیمات مخازن در نسخه ،حالبااین .نسخه و اجزای مخزن را متناسب با سیستم خود نگه دارید

 .است متفاوت باشد

 Debian گام اول: شناسایی نسخه

 :برای مشاهده کدنام نسخه اجرا کنید

. /etc/os-release 

echo "$VERSION_CODENAME" 

 .است bookwormبرابر  Debian 12 و خروجی trixieبرابر  Debian 13 خروجی ،برای نمونه

 های مخازنگام دوم: شناسایی فایل

 :کنیدهای رایج مخازن اجرا برای مشاهده فایل

cat /etc/apt/sources.list 

ls -l /etc/apt/sources.list.d/ 

 :ممکن است تنظیمات اصلی در فایل زیر قرار داشته باشد Debian 13 در

/etc/apt/sources.list.d/debian.sources 

های فایل ،پیش از تغییر .نیز ممکن است فعال باشند sources.list.dدر پوشه  sources.و  list.های دارای پسوند فایل

 .فعال را بررسی کنید تا مخازن تکراری یا ناسازگار ایجاد نشوند

 گیریگام سوم: پشتیبان

 :برای تهیه نسخه پشتیبان از تنظیمات مخازن اجرا کنید

sudo cp -a /etc/apt/sources.list /etc/apt/sources.list.bak 2>/dev/null || true 

sudo cp -a /etc/apt/sources.list.d "/etc/apt/sources.list.d.bak" 

نام  ،اگر قبلاً نسخه پشتیبان دارید .کنندگیری میو پوشه مخازن را پشتیبان ،در صورت وجود ،این دستورات فایل اصلی

 .متفاوتی انتخاب کنید تا نسخه قبلی بازنویسی نشود

 بقیه میرورها به همین صورت است .برای نمونه کلودگام چهارم: تنظیم میرور آروان

 :برای ویرایش فایل قدیمی مخازن
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sudo nano /etc/apt/sources.list 

 :است trixieبا کدنام  Debian 13 نمونه زیر برای

deb https://mirror.arvancloud.ir/debian trixie main 

deb https://mirror.arvancloud.ir/debian trixie-updates main 

deb https://mirror.arvancloud.ir/debian-security trixie-security main 

اگر  .های موردنیاز را بررسی کنیدپذیری مسیرهای دقیق میرور و پشتیبانی آن از مجموعهدسترس ،پیش از استفاده :نکته

 .نباید فرض کنید مسیر بالا حتماً معتبر است ،میرور امنیتی در نشانی جداگانه ارائه نشده باشد

ها را متناسب با نیاز سیستم به آن ،non-free-firmwareیا  contrib، non-freeمانند  ،در صورت نیاز به اجزای دیگر

 .انتهای خطوط اضافه کنید

 Debian 13 گام پنجم: تنظیم مخازن در قالب جدید

 :آن را ویرایش کنید ،قرار دارند debian.sourcesاگر مخازن سیستم در فایل 

sudo nano /etc/apt/sources.list.d/debian.sources 

 :Debian 13 برای Deb822 نمونه قالب

Types: deb 

URIs: https://mirror.arvancloud.ir/debian 

Suites: trixie trixie-updates 

Components: main 

Signed-By: /usr/share/keyrings/debian-archive-keyring.gpg 

 

Types: deb 

URIs: https://mirror.arvancloud.ir/debian-security 

Suites: trixie-security 

Components: main 

Signed-By: /usr/share/keyrings/debian-archive-keyring.gpg 

نشانی  ،اگر مخزن امنیتی در دسترس نیست .ارائه شونداین نمونه فقط در صورتی معتبر است که هر دو نشانی واقعاً در میرور 

 :را نگه دارید Debian رسمی امنیتی

URIs: https://security.debian.org/debian-security 

 .های قدیمی و جدید خودداری کنیدزمان مخازن تکراری در فایلاز تعریف هم
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 هاروزرسانی فهرست بستهگام ششم: به

 :اجرا کنید پس از ذخیره تنظیمات

sudo apt update 

اگر خطای  .کدنام نسخه و وجود مسیر موردنظر را بررسی کنید ،نشانی میرور ،مشاهده کردید Not Found 404اگر خطای 

 .بررسی صحت مخزن و کلیدهای امضا ضروری است؛ اعتبارسنجی امضا را غیرفعال نکنید ،امضای مخزن مشاهده شد

 :شده از دستور زیر استفاده کنیدهای نصبتوانید برای ارتقای بستهمی ،های فهرست بستهروزرسانپس از موفقیت در به

sudo apt upgrade 

 

 سایر مخازن جایگزین برای دبیان  

 (Shatel شاتل .۲

 :Debian 13 (Trixie) مثال برای .دهد ارائه می Debian های مختلفمیرور شاتل قالب کاملی برای نسخه

deb http://mirror.shatel.ir/debian trixie main contrib non-free non-free-firmware 

deb http://mirror.shatel.ir/debian trixie-updates main contrib non-free non-free-firmware 

deb http://mirror.shatel.ir/debian trixie-backports main contrib non-free non-free-firmware 

deb http://mirror.shatel.ir/debian-security trixie-security main contrib non-free non-free-firm

ware 

 (Liara لیارا .3

 :Debian 13 (Trixie) مثال برای .دارد  Debian لیارا مستندات اختصاصی برای

deb https://linux-mirror.liara.ir/repository/debian trixie main non-free-firmware 

deb https://linux-mirror.liara.ir/repository/debian trixie-updates main non-free-firmware 

deb https://linux-mirror.liara.ir/repository/debian-security trixie-security main non-free-firmw

are 

 (IUT دانشگاه صنعتی اصفهان .4

در این میرور معمولاً به  Debian مسیر دقیق .دارد  Debian است و پوشش جامعی برایir.ac.iut.repo آدرس پایه 

 :قالب خطوط مشابه موارد بالاست .استdebian/ir.ac.iut.repo//:https/ صورت 

deb https://repo.iut.ac.ir/debian trixie main contrib non-free 
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deb https://repo.iut.ac.ir/debian-security trixie-security main contrib non-free 

 (IranServer سرورایران .5

در این میرور به صورت  Debian مسیر .دهدرا پوشش می Debian است وcom.iranserver.mirror آدرس پایه 

 /debian/com.iranserver.mirror//:https قالب خطوط .است: 

deb https://mirror.iranserver.com/debian trixie main contrib non-free 

deb https://mirror.iranserver.com/debian-security trixie-security main contrib non-free 

 (MobinHost هاستمبین .6

debian/com.mobinhost.mirror/( یا زیرمسیر )com.mobinhost.debian هاست در آدرس مبین Debian میرور

 :قالب خطوط .شود روزرسانی میبار بهقرار دارد و هر سه ساعت یک

deb http://debian.mobinhost.com/debian trixie main contrib non-free 

deb http://debian.mobinhost.com/debian-security trixie-security main contrib non-free 

 (PardisCo پردیس .7

 Debian مسیر .های معتبر ذکر شده است  URIبه عنوان یکی از Debian در مستنداتco.pardisco.smirror میرور 

 :قالب خطوط .استdebian/co.pardisco.smirror//:https/ در این میرور به صورت 

deb https://mirrors.pardisco.co/debian trixie main contrib non-free 

deb https://mirrors.pardisco.co/debian-security trixie-security main contrib non-free 

 (Abrha / ParsPack ابر دانا .8

 .ارائه داده است  Debian دستورالعمل کاملی برای (کنداستفاده میnet.abrha.repo پک که از دامنه مستندات پارس

 :Debian 13 (Trixie) مثال برای

deb https://repo.abrha.net/debian trixie main contrib non-free 

deb https://repo.abrha.net/debian trixie-updates main contrib non-free 

deb https://repo.abrha.net/debian trixie-backports main contrib non-free 

deb https://repo.abrha.net/debian-security trixie-security main contrib non-free 
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 توزیع اوبونتومخازن داخلی برای 

باید نشانی مخزن را تغییر  ،برای استفاده از یک میرور دیگر .شوندمدیریت می APT افزاری از طریقمخازن نرم ،Ubuntu در

 .شده حفظ کنیدروزرسانی و امنیتی را متناسب با نسخه نصباجزای مخزن و مخازن به ،دهید و کدنام نسخه

 Ubuntu نسخه گام اول: شناسایی

 :برای مشاهده کدنام نسخه اجرا کنید

lsb_release -cs 

 :توانید از دستور زیر استفاده کنیدهمچنین می

. /etc/os-release 

echo "$VERSION_CODENAME" 

 .است focalبرابر  ۲0.04و نسخه  jammyبرابر  ۲۲.04نسخه  ،nobleبرابر  Ubuntu 24.04 کدنام ،برای نمونه

 شناسایی فایل مخازنگام دوم: 

 :ابتدا فایل اصلی را بررسی کنید

cat /etc/apt/sources.list 

 :های موجود در پوشه مخازن را فهرست کنیدسپس فایل

ls -l /etc/apt/sources.list.d/ 

 :تنظیمات اصلی مخازن ممکن است در فایل زیر قرار داشته باشد ،های جدیدترو برخی نسخه Ubuntu 24.04 در

/etc/apt/sources.list.d/ubuntu.sources 

 .تنهایی ممکن است کافی نباشدبه etc/apt/sources.list/تغییر فایل  ،در این حالت

 گیریگام سوم: پشتیبان

 :گیری از فایل اصلی و پوشه مخازن اجرا کنیدبرای پشتیبان

sudo cp -a /etc/apt/sources.list /etc/apt/sources.list.bak 

sudo cp -a /etc/apt/sources.list.d /etc/apt/sources.list.d.bak 

گیری از پوشه پشتیبان ،دستور نخست ممکن است خطا بدهد؛ در این حالت ،وجود ندارد etc/apt/sources.list/اگر فایل 

sources.list.d اهمیت بیشتری دارد. 

 گام چهارم: ویرایش نشانی مخازن

 :فایل زیر را باز کنید ،کنداستفاده میاگر سیستم از قالب قدیمی 

sudo nano /etc/apt/sources.list 

 :فایل مربوطه را ویرایش کنید ،اندتعریف شده Deb822 اگر مخازن در قالب
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sudo nano /etc/apt/sources.list.d/ubuntu.sources 

 :به شکل زیر است Ubuntu 24.04 نمونه خطوط برای ،در قالب قدیمی

deb https://archive.ubuntu.com/ubuntu noble main restricted universe multiverse 

deb https://archive.ubuntu.com/ubuntu noble-updates main restricted universe multiverse 

deb https://archive.ubuntu.com/ubuntu noble-backports main restricted universe multiverse 

deb https://security.ubuntu.com/ubuntu noble-security main restricted universe multiverse 

نشانی سرور را با نشانی معتبر  ،برای استفاده از یک میرور دیگر .هستند Ubuntu ای برای مخازن استاندارداین خطوط نمونه

 .یدمیرور موردنظر جایگزین کنید و کدنام و اجزای مخزن را حفظ کن

پشتیبانی میرور از  ،پیش از جایگزینی .کنندهمه میرورها الزاماً تمام اجزای مخزن یا مخزن امنیتی را ارائه نمی :نکته مهم

 ،افزارهای شخص ثالث داریدیا مخازن نرم PPA اگر مخازن اختصاصی مانند ،همچنین .مسیرهای موردنیاز را بررسی کنید

 .ها را حذف نکنیدبدون بررسی آن

 هاروزرسانی فهرست بستهگام پنجم: به

 :اجرا کنید ،پس از ذخیره فایل

sudo apt update 

معمولاً به نشانی  Not Found 404خطاهای  .شودهای جدید دریافت میها از نشانیفهرست بسته ،در صورت نبود خطا

خطاهای امضا نیز باید از طریق بررسی اعتبار مخزن و کلیدهای رسمی  .نبود مسیر یا کدنام اشتباه مربوط هستند ،نادرست

 .برطرف شوند؛ اعتبارسنجی امضا را غیرفعال نکنید

 :پس از بررسی خروجی دستور زیر را اجرا کنید ،شدههای نصبدر صورت نیاز به ارتقای بسته

sudo apt upgrade 

 .دهدرا ارتقا نمی Ubuntu خود نسخهخودیدهد و بهمیها را تغییر تغییر میرور صرفاً منبع دریافت بسته

 Ubuntu 26.04 ایرسایر مخازن داخلی ب

 .چهار خط زیر را جایگزین تنظیمات مخزن کنید ،برای هر میرور .حذف شده است backportsمخزن  ،های زیردر نمونه

 (IUT)دانشگاه صنعتی اصفهان  .1

deb http://repo.iut.ac.ir/repo/Ubuntu/ resolute main restricted universe multiverse 

deb http://repo.iut.ac.ir/repo/Ubuntu/ resolute-updates main restricted universe multiverse 

deb http://repo.iut.ac.ir/repo/Ubuntu/ resolute-security main restricted universe multiverse 

 کلودآروان .۲

deb https://mirror.arvancloud.ir/ubuntu/ resolute main restricted universe multiverse 

deb https://mirror.arvancloud.ir/ubuntu/ resolute-updates main restricted universe multiverse 

deb https://mirror.arvancloud.ir/ubuntu/ resolute-security main restricted universe multiverse 

 شاتل .3
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deb https://ubuntu.shatel.ir/ubuntu/ resolute main restricted universe multiverse 

deb https://ubuntu.shatel.ir/ubuntu/ resolute-updates main restricted universe multiverse 

deb https://ubuntu.shatel.ir/ubuntu/ resolute-security main restricted universe multiverse 

 سرورایران .4

deb https://mirror.iranserver.com/ubuntu/ resolute main restricted universe multiverse 

deb https://mirror.iranserver.com/ubuntu/ resolute-updates main restricted universe multiverse 

deb https://mirror.iranserver.com/ubuntu/ resolute-security main restricted universe multiverse 

 هاستمبین .5

deb https://mirror.mobinhost.com/ubuntu/ resolute main restricted universe multiverse 

deb https://mirror.mobinhost.com/ubuntu/ resolute-updates main restricted universe multiverse 

deb https://mirror.mobinhost.com/ubuntu/ resolute-security main restricted universe multiverse 

 افرانت .6

deb http://mirror.afranet.com/ubuntu/ resolute main restricted universe multiverse 

deb http://mirror.afranet.com/ubuntu/ resolute-updates main restricted universe multiverse 

deb http://mirror.afranet.com/ubuntu/ resolute-security main restricted universe multiverse 

 پیشگامان .7

deb https://ubuntu.pishgaman.net/ubuntu/ resolute main restricted universe multiverse 

deb https://ubuntu.pishgaman.net/ubuntu/ resolute-updates main restricted universe multiverse 

deb https://ubuntu.pishgaman.net/ubuntu/ resolute-security main restricted universe multiverse 

 پردیس .8

deb https://mirrors.pardisco.co/ubuntu/ resolute main restricted universe multiverse 

deb https://mirrors.pardisco.co/ubuntu/ resolute-updates main restricted universe multiverse 

deb https://mirrors.pardisco.co/ubuntu/ resolute-security main restricted universe multiverse 

 شریف .9

deb https://mirrors.sharif.ir/ubuntu/ resolute main restricted universe multiverse 

deb https://mirrors.sharif.ir/ubuntu/ resolute-updates main restricted universe multiverse 

deb https://mirrors.sharif.ir/ubuntu/ resolute-security main restricted universe multiverse 

 دانشگاه تهران .10

deb https://mirror.ut.ac.ir/ubuntu/ resolute main restricted universe multiverse 

deb https://mirror.ut.ac.ir/ubuntu/ resolute-updates main restricted universe multiverse 

deb https://mirror.ut.ac.ir/ubuntu/ resolute-security main restricted universe multiverse 

 میرور رسمی ایران .11

deb https://ir.archive.ubuntu.com/ubuntu/ resolute main restricted universe multiverse 

deb https://ir.archive.ubuntu.com/ubuntu/ resolute-updates main restricted universe multiverse 

deb https://ir.archive.ubuntu.com/ubuntu/ resolute-security main restricted universe multiverse 
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 آرچ لینوکستوزیع مخازن داخلی برای 

در  .روش جایگزینی مخزن بسیار ساده است و فقط شامل ویرایش یک فایل و جایگزینی یک خط است ،Arch Linux برای

 .دهنده آمده استبرای هر ارائه (مخزن)های دقیق میرور زیر روش عمومی و سپس آدرس

 گیری از فایل فعلیپشتیبان: 1گام 

sudo cp /etc/pacman.d/mirrorlist /etc/pacman.d/mirrorlist.bak 

 ویرایش فایل میرور: 2گام 

sudo nano /etc/pacman.d/mirrorlist 

 جایگزینی محتوا: 3گام 

به میرور مورد نظر خود را وارد  مربوط Serverخط  فقطو  (قرار دهید #یا ابتدای هر خط )کل محتوای فایل را حذف کنید 

 .کنید

 روزرسانیبه: 4گام 

sudo pacman -Syy 

 دهندهآدرس دقیق میرور هر ارائه ��

 (ArvanCloud کلودآروان .1

 :این خط را به عنوان تنها میرور وارد کنید  .کند پشتیبانی می Arch Linux کلود به طور رسمی ازآروان

Server = https://mirror.arvancloud.ir/archlinux/$repo/os/$arch 

 (MobinHost هاستمبین .۲

 :خط زیر را وارد کنید  .است و پهنای باند بالایی دارد  Arch Linux شدههاست یک میرور رسمی ثبتمبین

Server = https://mirror.mobinhost.com/archlinux/$repo/os/$arch 

 (IUT دانشگاه صنعتی اصفهان .3

 :خط زیر را وارد کنید  .دهد را نیز پوشش می Arch Linux دانشگاه صنعتی اصفهان یک میرور جامع است که

Server = http://repo.iut.ac.ir/repo/archlinux/$repo/os/$arch 
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 (Liara لیارا .4

در نتایج جستجو آدرس اما  ،کند پشتیبانی می Arch Linux دهد که از میرورمستندات رسمی لیارا نشان می

شود به صفحه مستندات میرور لیارا مراجعه کنید پیشنهاد می .در لیارا یافت نشد Arch برای Serverدقیق خط 

 استdebian یا ubuntu مسیر معمولاً مشابه )یا از الگوی زیر استفاده کرده و آن را تست نمایید 

  

Server = https://linux-mirror.liara.ir/repository/archlinux/$repo/os/$arch 

 سایرمخازن 

ها را به توانید آناند و میتوصیه شده Arch Linux میرورهای ایرانی زیر نیز در نتایج جستجو برای ،علاوه بر چهار مورد بالا

 :قرار دهید listmirror های جایگزین در فایل عنوان گزینه

Server = https://mirror.0-1.cloud/archlinux/$repo/os/$arch 

Server = https://mirror.kernel.ir/archlinux/$repo/os/$arch 

Server = https://mirror-linux.runflare.com/archlinux/$repo/os/$arch 
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 فدوراتوزیع مخازن داخلی برای 

بلکه باید  ،تغییر یک فایل نیستفقط شامل  Debian/Ubuntu برخلاف (Mirror) روش جایگزینی مخزن ،Fedora برای

در ادامه ابتدا روش عمومی  .را ویرایش یا جایگزین کنید  repo.supdate-fedoraو repo.fedora مثل  های مخزن مختلف فایل

 .شودارائه می ،ای که مستندات دقیق آن در نتایج جستجو موجود بوددهندهو سپس دستورالعمل اختصاصی برای هر ارائه

 های فعلیگیری از فایلپشتیبان: 1گام 

sudo cp /etc/yum.repos.d/fedora.repo /etc/yum.repos.d/fedora.repo.bak 

sudo cp /etc/yum.repos.d/fedora-updates.repo /etc/yum.repos.d/fedora-updates.repo.bak 

 در صورت وجود  metalink غیرفعال کردن: 2گام 

توانید این کار را به صورت دستی می .محلی استفاده شودbaseurl غیرفعال شود تا metalink برخی میرورها نیاز دارند که خط 

 .استفاده کنیدsed در فایل انجام دهید یا از دستور 

 های مخزنجایگزینی محتوای فایل: 3گام 

را باز repo.supdate-fedora/d.repos.yum/etc /و repo.fedora/d.repos.yum/etc /های فایلnano  مثل )با یک ویرایشگر 

 .ها را با تنظیمات میرور مورد نظر جایگزین کنیدکرده و محتوای آن

 روزرسانیپاکسازی و به: 4گام 

sudo dnf  clean all 

sudo dnf  makecache 

 برای فدورا سایر مخازن

 (Kargadan کرگدن .1

 مثل های مختلفارائه داده است که شامل تنظیمات آماده برای نسخه Fedora برای کرگدن مستندات کامل و رسمی

 42Fedora  فایل  ،طبق این مستندات .است  43و/ repo.fedora/d.repos.yum/etcاین  را با محتوای زیر جایگزین کنید

 است Fedora 42 نمونه برای

 [fedora] 

name=Fedora $releasever - $basearch 

baseurl=https://mirror.kargadan.ir/repository/fedora-group/releases/$releasever/Everything/$basearch/

os/ 

enabled=1 

countme=1 

gpgcheck=1 

gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-fedora-$releasever-$basearch 

skip_if_unavailable=False 
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[updates] 

name=Fedora $releasever - $basearch - Updates 

baseurl=https://mirror.kargadan.ir/repository/fedora-group/updates/$releasever/Everything/$basearch/ 

enabled=1 

countme=1 

gpgcheck=1 

gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-fedora-$releasever-$basearch 

طبق )را نیز ]epel[ توانید بخش می ،نیاز دارید EPEL اگر به .دهدرا پوشش می EPEL کرگدن همچنین میرور: نکته مهم

 .به فایل اضافه کنید  (مستندات کرگدن

 (Liara لیارا .۲

 :مراحل طبق مستندات لیارا .دارد  Fedora لیارا یک صفحه مستندات اختصاصی برای

 بکاپ: 1گام 

sudo cp /etc/yum.repos.d/fedora.repo /etc/yum.repos.d/fedora.repo.bak 

sudo cp /etc/yum.repos.d/fedora-updates.repo /etc/yum.repos.d/fedora-updates.repo.bak 

 (IUT دانشگاه صنعتی اصفهان .3

IUT یک میرور جامع است که Fedora بر اساس ساختار مسیر موجود در نتایج جستجو مثلاً  .دهد را پوشش می

 .../Everything/44/releases/linux/fedora/repo/ir.ac.iut.repo، توانید از الگوی می baseurlزیر استفاده کنید: 

 [fedora] 

name=Fedora $releasever - $basearch 

baseurl=https://repo.iut.ac.ir/repo/fedora/linux/releases/$releasever/Everything/$basearch/os/ 

enabled=1 

gpgcheck=1 

gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-fedora-$releasever-$basearch 

 توانید از مسیر مشابه می]supdate[ برای بخش 

repo.iut.ac.ir/repo/fedora/linux/updates/$releasever/Everything/$basearch/  

 .تج جستجو مستقیماً تأیید نشده اساما این مسیر در نتای ،استفاده کنید

 (MobinHost هاستمبین .4

 آدرس دقیق مسیراما  ،ذکر شده است  EPEL و Fedora دهندههای میرور داخلی به عنوان پوششهاست در فهرستمبین

 Fedoraسایت شود به وبپیشنهاد می .در نتایج جستجو یافت نشد com.mobinhost.mirrorمراجعه کرده و مسیر 

 Fedoraیا از الگوی  ،را پیدا کنید /fedora/com.mobinhost.mirror//:https استفاده کرده و با curlتست کنید. 
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 راکی لینوکستوزیع مخازن داخلی برای 

مخصوصاً d.repos.yum/etc/ /های موجود در است و باید فایل Fedora روش جایگزینی مخزن مشابه ، Rocky Linuxبرای

 repo.rockyای که مستندات دهندهدر ادامه ابتدا روش عمومی و سپس دستورالعمل اختصاصی برای هر ارائه .ویرایش شوند

 .شودارائه می ،دقیق آن در نتایج جستجو موجود بود

 های فعلیگیری از فایلپشتیبان: 1گام 

sudo cp /etc/yum.repos.d/rocky.repo /etc/yum.repos.d/rocky.repo.bak 

 جایگزینی محتوای فایل مخزن: 2گام 

را باز کرده و محتوای آن را با تنظیمات میرور مورد نظر repo.rocky/d.repos.yum/etc /فایل  nanoبا یک ویرایشگر مثل 

 .جایگزین کنید

 روزرسانیپاکسازی و به: 3گام 

sudo dnf  clean all 

sudo dnf  update 

 سایرمخازن برای راکی لینوکس ��

 (Liara لیارا .1

 ،baseosارائه داده است که شامل تنظیمات آماده برای مخازن  Rocky Linux لیارا مستندات رسمی و کاملی برای

 appstream و crb فایل  ،طبق این مستندات .است/ repo.rocky/d.repos.yum/etcرا با محتوای زیر جایگزین کنید: 

 [baseos] 

name=Rocky Linux $releasever - BaseOS 

baseurl=https://linux-mirror.liara.ir/repository/rocky/$contentdir/$releasever/BaseOS/$basearch/os/ 

enabled=1 

gpgcheck=1 

gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-Rocky-9 

metadata_expire=6h 

 

[appstream] 

name=Rocky Linux $releasever - AppStream 

baseurl=https://linux-mirror.liara.ir/repository/rocky/$contentdir/$releasever/AppStream/$basearch/os

/ 

enabled=1 

gpgcheck=1 

gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-Rocky-9 

metadata_expire=6h 
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[crb] 

name=Rocky Linux $releasever - CRB 

baseurl=https://linux-mirror.liara.ir/repository/rocky/$contentdir/$releasever/CRB/$basearch/os/ 

enabled=1 

gpgcheck=1 

gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-Rocky-9 

metadata_expire=6h 

وجود دارد و برای نصب برخی    Code Ready Builderمخفف crb مخزن  ،10و   9Rocky Linux هایدر نسخه: نکته

 .لیارا این مخزن را نیز در تنظیمات خود گنجانده است .ممکن است نیاز به فعال بودن آن باشد  EPEL مثل های اضافیبسته

 (IUT دانشگاه صنعتی اصفهان .۲

 IUTیک میرور جامع است و مسیر Rocky Linux  در آن به صورت /linux-rocky/repo/ir.ac.iut.repo ساختار  .است

یا  )86x_64 و معماریAppStream یا BaseOS و سپس 10.8( یا 10 مثل )دهد که مسیرها شامل نسخه ها نشان میپوشه

 )64riscv و در نهایت osتوانید از الگوی می ،بنابراین .است baseurl نسخه اصلی خود را قرار  ،9به جای )زیر استفاده کنید

 دهید

 [baseos] 

name=Rocky Linux $releasever - BaseOS 

baseurl=https://repo.iut.ac.ir/repo/rocky-linux/$releasever/BaseOS/$basearch/os/ 

enabled=1 

gpgcheck=1 

gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-Rocky-9 

 

[appstream] 

name=Rocky Linux $releasever - AppStream 

baseurl=https://repo.iut.ac.ir/repo/rocky-linux/$releasever/AppStream/$basearch/os/ 

enabled=1 

gpgcheck=1 

gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-Rocky-9 
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 مینت توزیع مخازن داخلی برای 

نیاز دارد: مخزن  دو مخزن همزمانزیرا مینت به  ،روش جایگزینی مخزن کمی با اوبونتو متفاوت است ،Linux Mint برای

دو در حال حاضر  ،بر اساس نتایج جستجو .(Ubuntu base) و مخزن پایه اوبونتو (Mint packages) های خود مینتبسته

دانشگاه با مستندات کامل و  (Kargadan) کرگدن :برای مینت در ایران قابل استفاده هستند دهنده اصلیارائه

 .با مسیرهای موجود (IUT) صنعتی اصفهان

 نه:  استlist.repositories-package-official/d.list.sources/apt/etc /فایل اصلی مخازن  ، Linux Mintدر

/etc/apt/sources.list 

 گیریپشتیبان: 1گام 

sudo cp /etc/apt/sources.list.d/official-package-repositories.list /etc/apt/sources.list.d/official-

package-repositories.list.bak 

 ویرایش فایل: ۲گام 

sudo nano /etc/apt/sources.list.d/official-package-repositories.list 

 خزن جدیدجایگزینی م: 3گام 

 برای مینت Kargadan مخزن

Kargadan یک آینه apt مخصوص Linux Mint هایدهد که شامل آرشیو بستهارائه می Mint و آینه پایه Ubuntu 

 .شود می به آن وابسته است Mint که

 گیری از فایل پیکربندی اصلیپشتیبان: 1گام 

sudo cp /etc/apt/sources.list.d/official-package-repositories.list /etc/apt/sources.list.d/official-

package-repositories.list.bak 

 ویرایش فایل پیکربندی: 2گام 

sudo nano /etc/apt/sources.list.d/official-package-repositories.list 

 به عنوان مثال "Linux Mint 22 "Wilma برای جایگزینی با محتوای جدید: 3گام 

 است Kargadan از مستندات رسمی این پیکربندی گذاری نماییدکل فایل را پاک کنید و محتوای زیر را جای

# Linux Mint 22 "Wilma" 

deb [trusted=yes] https://mirror.kargadan.ir/repository/linuxmint-proxy wilma main upstream import backport 

 

# Ubuntu base (24.04) 



58 
 

deb [trusted=yes] https://mirror.kargadan.ir/repository/ubuntu-proxy          noble           main restricted universe 

multiverse 

deb [trusted=yes] https://mirror.kargadan.ir/repository/ubuntu-proxy          noble-updates   main restricted univer

se multiverse 

deb [trusted=yes] https://mirror.kargadan.ir/repository/ubuntu-proxy          noble-backports main restricted unive

rse multiverse 

deb [trusted=yes] https://mirror.kargadan.ir/repository/ubuntu-security-proxy noble-security  main restricted uni

verse multiverse 

را  nobleو  virginiaرا به  wilmaباید  ،ط"Mint 21.3 "Virginia مانند کنیداگر از نسخه دیگری استفاده می :توجه

 .دهد های متناظر ارائه میهای مختلف دستورالعملبرای نسخه Kargadan .تغییر دهید jammyبه 

 روزرسانی کشبه: 4گام 

sudo apt update 

 

  Alpine Linux توزیع مخازن داخلی برای 

 :باید فایل زیر را ویرایش کنید (Repositoryها برای تغییر مخزن بسته Alpine Linuxدر توزیع 

/etc/apk/repositories 

 روش کلی تغییر مخزن 

 :را بررسی کنید Alpineابتدا نسخه 

cat /etc/alpine-release 

 :سپس از فایل مخازن نسخه پشتیبان بگیرید

cp /etc/apk/repositories /etc/apk/repositories.backup 

 :فایل را باز کنید

vi /etc/apk/repositories 

 :است 3.24برابر  Alpineدر این مثال نسخه  .فرض معمولًا مشابه نمونه زیر استمحتوای پیش

https://dl-cdn.alpinelinux.org/alpine/v3.24/main 

https://dl-cdn.alpinelinux.org/alpine/v3.24/community 

 .را حفظ کنید communityو  mainهای آدرس مخزن را با میرور موردنظر جایگزین کنید و شماره نسخه و شاخه
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 سایر مخازن الپاین

محتوای  ،(واقعی خود تنظیم کنید cat /etc/alpine-releaseلطفاً بر اساس )است  3.۲4با فرض اینکه نسخه شما 

 :زیر جایگزین کنیدرا با موارد  etc/apk/repositories/فایل 

https://linux-mirror.liara.ir/repository/alpine/v3.24/main 

https://linux-mirror.liara.ir/repository/alpine/v3.24/community 

 .را اجرا کنید apk updateسپس 

 Alpine تکمیل سایر میرورهای

 ،در نتایج جستجو .شده بودند ذکر MobinHost و IUT، ArvanCloud میرورهای ،در آموزش قبلی شما

Kargadan نیز میرور Alpine دهد که آدرس آن به شرح زیر است ارائه می: 

https://mirror.kargadan.ir/repository/alpine-proxy/v3.24/main 

https://mirror.kargadan.ir/repository/alpine-proxy/v3.24/community 

 .توانید این گزینه را نیز امتحان کنیدمی ،شدنداگر میرورهای بالا با مشکل مواجه 

 روزرسانی مخازنبه

 :دستور زیر را اجرا کنید ،پس از ذخیره فایل

apk update 

 :شدههای نصبروزرسانی بستهبرای به

apk upgrade 

 :توانید تنظیمات قبلی را بازگردانیددر صورت بروز مشکل می

cp /etc/apk/repositories.backup /etc/apk/repositories 

apk update 
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  Manjaro Linuxتوزیع مخازن داخلی برای 

روزرسانی ها و بهبرای افزایش سرعت دریافت بسته .کنداستفاده می Pacmanاز مدیر بسته  Manjaro Linuxتوزیع 

 .توان از میرورهای داخلی ایران استفاده کردمی ،سیستم

 Manjaroفهرست میرورهای  .1

 .امدهنده را نیز در جدول آوردهمسیر مخزن هر ارائه .اندمعرفی شده Manjaroمیرورهای زیر برای توزیع 

 Manjaroآدرس مخزن  دهندهارائه

 /https://repo.iut.ac.ir/repo/manjaro (IUT)دانشگاه صنعتی اصفهان 

 /https://mirror.arvancloud.ir/manjaro کلودآروان

 /https://mirror.mobinhost.com/manjaro هاستمبین

 /https://liara.ir/mirrors/manjaro لیارا

Kargadan https://mirror.kargadan.ir/repository/manjaro-proxy/ 

کلود و لیارا مسیرهای آروان .اندقابل مشاهده Manjaroهاست در فهرست رسمی وضعیت میرورهای و مبین IUTمسیرهای 

  .تأیید نشدند؛ پیش از استفاده باید آزمایش شوند Manjaroصورت میرور رسمی در این بررسی به

 ساختار آدرس مخازن 

Manjaro سه شاخه اصلی دارد: 

 Stable : نسخه پایدار و مناسب استفاده روزمره 

 Testing : های در حال آزمایشنسخه  

 Unstable س  های جدیدتر و ناپایداربسته :  

 :ساختار کلی آدرس مخزن به شکل زیر است

https://SERVER/PATH/BRANCH/$repo/$arch 

 :در این ساختار

 SERVER/PATH : آدرس میرور 

 BRANCH : مانند  ،نام شاخه stable 

 $repo : مانند  ،نام مخزن بسته core  یاextra 

 $arch : معمولًا  ،معماری سیستم x86_64 

 Pacmanتنظیم مخازن در  

 :فایل زیر را ویرایش کنید ،برای استفاده از هر میرور

sudo nano /etc/pacman.d/mirrorlist 
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 .توانید مطابق میرور موردنظر تنظیم کنیدمحتوای فایل را می

 :(IUT)دانشگاه صنعتی اصفهان 

Server = https://repo.iut.ac.ir/repo/manjaro/stable/$repo/$arch 

 :کلودآروان

Server = https://mirror.arvancloud.ir/manjaro/stable/$repo/$arch 

 :هاستمبین

Server = https://mirror.mobinhost.com/manjaro/stable/$repo/$arch 

 :لیارا

Server = https://liara.ir/mirrors/manjaro/stable/$repo/$arch 

Kargadan  

Server = https://mirror.kargadan.ir/repository/manjaro-proxy/stable/$repo/$arch 

جایگزین کنید؛ البته باید پشتیبانی آن  unstableیا  testingرا با  stableکافی است  ،های دیگربرای استفاده از شاخه

 .شاخه توسط میرور تأیید شده باشد

 بررسی دسترسی به مخازن

 :را بررسی کنید coreدسترسی به فایل پایگاه داده مخزن  ،پیش از استفاده

curl -I https://repo.iut.ac.ir/repo/manjaro/stable/core/x86_64/core.db 

 

curl -I https://mirror.arvancloud.ir/manjaro/stable/core/x86_64/core.db 

 

curl -I https://mirror.mobinhost.com/manjaro/stable/core/x86_64/core.db 

 

curl -I https://liara.ir/mirrors/manjaro/stable/core/x86_64/core.db 

 

curl -I https://mirror.kargadan.ir/repository/manjaro-proxy/stable/core/x86_64/core.db 

باید  ،از عملکرد کامل میرورالبته برای اطمینان  .دهد فایل از مسیر موردنظر قابل دریافت استنشان می HTTP 200پاسخ 

 .ها نیز بررسی شودسازی مخزن و اعتبار امضای بستههمگام ،هادریافت بسته

 روزرسانی سیستمبه

 :ها اجرا کنیدسازی پایگاه داده و ارتقای بستهبرای همگام ،پس از تنظیم میرور

sudo pacman -Syyu 
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  – Kali Linuxتوزیع مخازن داخلی برای 

 :آدرس مخزن

https://mirror.kargadan.ir/repository/kali-proxy/ 

 :فایل تنظیمات

sudo nano /etc/apt/sources.list 

 :Rollingمحتوای پیشنهادی برای شاخه 

deb https://mirror.kargadan.ir/repository/kali-proxy kali-rolling main contrib non-free non-fre

e-firmware 

 :روزرسانیبرای به

sudo apt update 

sudo apt full-upgrade 

 :برای بررسی دسترسی

curl -I https://mirror.kargadan.ir/repository/kali-proxy/dists/kali-rolling/Release 

  

 Parrot Security OS توزیعمخازن داخلی برای 

 :آدرس مخزن

https://mirror.kargadan.ir/repository/parrot-proxy/ 

 :تنظیماتفایل 

sudo nano /etc/apt/sources.list.d/parrot.list 

 :loryبا نام رمز  Parrot 6برای 

deb https://mirror.kargadan.ir/repository/parrot-proxy lory main contrib non-free non-free-firmware 

deb https://mirror.kargadan.ir/repository/parrot-proxy lory-security main contrib non-free non-free-firmware 

deb https://mirror.kargadan.ir/repository/parrot-proxy lory-backports main contrib non-free non-free-firmware 

 :سپس

sudo apt update 

sudo apt full-upgrade 

 :بررسی مخزن

curl -I https://mirror.kargadan.ir/repository/parrot-proxy/dists/lory/Release 
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   CentOS  توزیعمخازن داخلی برای 

CentOS های از مدیر بستهDNF   وYUM هایی مانند مسیر مخازن آن با توزیع .کنداستفاده میKali  وParrot 

 .متفاوت است

 آدرس دهندهارائه

 /https://mirror.arvancloud.ir کلودآروان

 /https://mirror.iranserver.com سرورایران

 /http://mirror.afranet.com افرانت

 /https://repo-portal.ito.gov.ir سازمان فناوری اطلاعات ایران

 https://liara.ir/mirrors لیارا

تنهایی های بالا بهاند؛ اما دامنهمعرفی شده RPMهای مبتنی بر دهندگان در فهرست میرورهای ایرانی برای توزیعاین ارائه

  .نیستند CentOSمسیر نهایی مخزن 

بنابراین نباید بدون  .گیرندمعمولاً مخازن در مسیرهایی شامل نسخه و معماری سیستم قرار می CentOS Streamبرای 

 .ها اضافه کردرا به همه این دامنه /centos/مسیری مانند  ،بررسی

 :نسخه سیستمبرای مشاهده 

cat /etc/centos-release 

 :و برای بررسی مخازن فعال

dnf  repolist 

 :زیر قرار بگیرد repo.های باید نشانی آن در فایل ،در صورت دریافت فایل تنظیمات اختصاصی هر میرور

/etc/yum.repos.d/ 

 

     FreeBSD توزیعمخازن داخلی برای  

 :را معرفی کرده استمسیر زیر  FreeBSDهاست برای مبین

 دهندهشده ارائهمسیر اعلام

https://mirror.mobinhost.com/FreeBSD/ 

  .بررسی کرد FreeBSDتوان برای دسترسی به آرشیو این مسیر را می

 مبین هاست

 :برای بررسی دسترسی

curl -I https://mirror.mobinhost.com/FreeBSD/ 
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 .های آرشیوی و سورس تفاوت داردبا دریافت فایل pkgشدنی از طریق های نصبدریافت بسته ،FreeBSDدر  :نکته مهم

کند؛ بنابراین نباید ها ارائه نمیمیرور عمومی برای مخازن باینری بسته ،کند که پروژهاعلام می FreeBSDمستندات رسمی 

  .قابل استفاده است pkgفرض کرد که این مسیر الزاماً یک مخزن 

 – Raspbian توزیعازن داخلی برای مخ

Raspbian  توزیعی مبتنی برDebian  برایRaspberry Pi  است و ازAPT کنداستفاده می. 

 آدرس مخزن دهندهارائه

 /http://repo.iut.ac.ir/repo/raspbian/raspbian (IUT)دانشگاه صنعتی اصفهان 

 /https://mirror.mobinhost.com/raspbian هاستمبین

  .اندمعرفی شده Raspbianهر دو مسیر در منابع مربوط به میرورهای 

  

 تنظیم میرور دانشگاه صنعتی اصفهان

 :فایل مخازن را باز کنید

sudo nano /etc/apt/sources.list 

 :خط مخزن

deb http://repo.iut.ac.ir/repo/raspbian/raspbian/ bookworm main contrib non-free non-free-firmware 

 هاستتنظیم میرور مبین

deb https://mirror.mobinhost.com/raspbian/ bookworm main contrib non-free non-free-firmware 

شده روی نام رمز باید با نسخه نصب .است Debian 12های مبتنی بر ای برای نسخهصرفاً نمونه bookwormدر این مثال 

Raspberry Pi  باشدمطابقت داشته. 

 :برای بررسی نسخه

cat /etc/os-release 

 :روزرسانیبرای به

sudo apt update 

sudo apt upgrade 
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    Red Hat Enterprise Linux (UBI) توزیعمخازن داخلی برای 

امکان دسترسی به  Kargadanمیرور  .کننداستفاده می YUMو   DNFهای از مدیر بسته Red Hatهای مبتنی بر توزیع

 .کندرا فراهم می Red Hat Universal Base Image (UBI)مخازن عمومی 

را  Red Hatکند؛ اما مخازن اختصاصی و نیازمند اشتراک پشتیبانی می 9و  8های نسخه UBIاین میرور از محتوای عمومی 

 .دهدارائه نمی

 Kargadanآدرس مخازن  .1

 آدرس نوع مخزن

 /Red Hat UBI https://mirror.kargadan.ir/repository/rhel-groupمخزن اصلی 

 /UBI https://mirror.kargadan.ir/repository/rhel-ubi-proxyآرشیو 

 /EPEL https://mirror.kargadan.ir/repository/epel-proxyمخزن 

 

 rhel-group:  نقطه دسترسی یکپارچه برای مخازن عمومیUBI 

 rhel-ubi-proxy:  مخزن محتوای عمومیUBIس 

 epel-proxy: های اضافی مخزن بسته EPEL 

 :ابتدا فایل تنظیمات مخازن را ایجاد یا ویرایش کنید

sudo nano /etc/yum.repos.d/redhat.repo 

 :محتوای زیر را در فایل قرار دهید

# Red Hat UBI 9 - BaseOS 

 

[ubi-9-baseos] 

name=Red Hat UBI 9 - BaseOS 

baseurl=https://mirror.kargadan.ir/repository/rhel-group/ubi9/9/$basearch/baseos/os/ 

enabled=1 

gpgcheck=1 

gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-redhat-release 

 

# Red Hat UBI 9 - AppStream 

 

[ubi-9-appstream] 

name=Red Hat UBI 9 - AppStream 

baseurl=https://mirror.kargadan.ir/repository/rhel-group/ubi9/9/$basearch/appstream/os/ 

enabled=1 

gpgcheck=1 



66 
 

gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-redhat-release 

 :در این تنظیمات

 BaseOS : عامل استهای اصلی سیستمشامل بسته. 

 AppStream : های اجرایی اضافی استابزارها و محیط ،هاشامل برنامه. 

 $basearch : کندمعماری سیستم را مشخص می. 

 gpgcheck=1 : کندها را بررسی میاعتبار امضای بسته. 

 Red Hat UBI 8تنظیم مخازن  

 :از تنظیمات زیر استفاده کنید UBI 8برای نسخه 

# Red Hat UBI 8 - BaseOS 

 

[ubi-8-baseos] 

name=Red Hat UBI 8 - BaseOS 

baseurl=https://mirror.kargadan.ir/repository/rhel-group/ubi8/8/$basearch/baseos/os/ 

enabled=1 

gpgcheck=1 

gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-redhat-release 

 

# Red Hat UBI 8 - AppStream 

 

[ubi-8-appstream] 

name=Red Hat UBI 8 - AppStream 

baseurl=https://mirror.kargadan.ir/repository/rhel-group/ubi8/8/$basearch/appstream/os/ 

enabled=1 

gpgcheck=1 

gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-redhat-release 

 EPELسازی مخزن فعال 

 .است Enterprise Linuxهای های اضافی برای توزیعای از بستهمجموعه EPELمخزن 

 :این بخش را به فایل تنظیمات اضافه کنید ،UBI 9سازی آن در برای فعال

[epel] 

name=Extra Packages for Enterprise Linux 9 

baseurl=https://mirror.kargadan.ir/repository/rhel-group/9/Everything/$basearch/ 

enabled=0 

gpgcheck=1 

gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-EPEL-9 
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مقدار آن  ،سازیبرای فعال .ماندفرض غیرفعال میصورت پیشبه EPELاست؛ بنابراین  enabled=0 ،شدهدر تنظیمات ارائه

 .تغییر دهید 1را به 

 .باید روی سیستم نصب شده باشد EPELتوجه داشته باشید که کلید 

 بررسی دسترسی به مخازن

 :UBI 9در  BaseOSبرای بررسی مخزن 

curl -I https://mirror.kargadan.ir/repository/rhel-group/ubi9/9/x86_64/baseos/os/repodata/rep

omd.xml 

 :AppStreamبرای بررسی 

curl -I https://mirror.kargadan.ir/repository/rhel-group/ubi9/9/x86_64/appstream/os/repodata/

repomd.xml 

 :UBI 8برای بررسی 

curl -I https://mirror.kargadan.ir/repository/rhel-group/ubi8/8/x86_64/baseos/os/repodata/rep

omd.xml 

 .دهد فایل متادیتای مخزن قابل دریافت استنشان می HTTP 200پاسخ 

 هاروزرسانی و نصب بستهبه .7

 :کش مخازن را پاک کنید ،پس از ذخیره تنظیمات

sudo dnf  clean all 

 :روزرسانی کنیدها را بهسپس فهرست بسته

sudo dnf  makecache 

 :برای مشاهده مخازن فعال

sudo dnf  repolist 

 :روزرسانی سیستمبرای به

sudo dnf  update 

 :برای نصب یک بسته

sudo dnf  install PACKAGE_NAME 
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 هفتمبخش 
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 (Package Managers افزارینرم هایجایگزینی مخازن بسته 

ها و دور زدن تحریم ،هدف .شودنویسی مختلف ارائه میها و ابزارهای برنامهروش تنظیم مخازن داخلی برای زبان ،در این بخش

 .هاستافزایش سرعت دانلود بسته

Python  pip / PyPI) 

ها ترین و پایدارترین گزینهمعروف (Runflare) رانفلرو  (Liara) لیارا .های متعددی وجود داردگزینه ،PyPI برای

ها را از چند منبع تأمین دهد که درخواستشده ارائه میبندینیز یک رجیستری گروه (Kargadan) کرگدن .هستند

 .کند می

 پیشنهادی — (Liara) لیارا: 1گزینه 

 .دارد PyPI لیارا یک میرور اختصاصی و پایدار برای

 :(ویندوز)تنظیم دائمی 

setx PIP_INDEX_URL "https://package-mirror.liara.ir/repository/pypi/simple" 

 :(مک/لینوکس)تنظیم دائمی 

export PIP_INDEX_URL=https://package-mirror.liara.ir/repository/pypi/simple 

 :(بدون تنظیم دائمی)باره نصب یک

pip install <package_name> -i https://package-mirror.liara.ir/repository/pypi/simple 

 (Runflare) رانفلر: ۲گزینه 

 .دهد را ارائه می PyPI رانفلر نیز میرور

 :تنظیم دائمی

python -m pip config set global.index-url https://mirror-pypi.runflare.com/simple 

python -m pip config set global.timeout 60 

 (Kargadan کرگدن: 3گزینه 

 .کند ها را از منابع مختلف تأمین میدهد که درخواستارائه می (Group) شدهبندیکرگدن یک رجیستری گروه

 : simple/group-pypi/repository/ir.kargadan.mirror//:httpsآدرس رجیستری
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است و در نتایج جستجو مستقیماً ذکر نشده است؛ در سایت کرگدن  yarn و npm توجه: این آدرس بر اساس الگوی مشابه)
 بررسی کنیدcurl صحت آن را با  ،در صورت استفاده

. JavaScript / Node.js  npm) 

 .های خاص خود را دارندهای متعددی وجود دارد که هر کدام ویژگیگزینه ،npm برای

 ترینجامع — (Kargadan) کرگدن: 1گزینه 

 .سازگار است  Yarn و npm، pnpm، Bun دهد که با ابزارهایارائه می npm شده برایبندیگروهکرگدن یک رجیستری 

 :(npm) تنظیم دائمی

npm config set registry https://mirror.kargadan.ir/repository/npm-group/ 

 npmrc :.فایل  تنظیم برای یک پروژه خاص 

registry=https://mirror.kargadan.ir/repository/npm-group/ 

 :بارهنصب یک

npm install <package_name> --registry https://mirror.kargadan.ir/repository/npm-group/ 

 (Runflare رانفلر: ۲گزینه 

 .دهد را ارائه می npm رانفلر نیز رجیستری

 :تنظیم دائمی

npm config set registry https://mirror-npm.runflare.com 

npm config set strict-ssl false 

 :بارهنصب یک

npm install --registry="https://mirror-npm.runflare.com" <package_name> 

 (ParsPack پکپارس: 3گزینه 

 .دهد ارائه می npm پک نیز یک میرورپارس

 :تنظیم دائمی

npm config --global set registry https://mirror.abrha.net/repository/npm/ 
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Yarn 

Yarn های سازگار بااز رجیستری npm توانید از همان میرورهایبنابراین می ،کنداستفاده می npm اما  .استفاده کنید

 .متفاوت است  Berry یا Classic  تنظیمات آن بسته به نسخه

 (Kargadan کرگدن: 1گزینه 

 .ارائه داده است  Yarn 2+ (Berry) و Yarn 1 (Classic) کرگدن راهنمای اختصاصی برای

Yarn 1 (Classic): 

yarn config set registry https://mirror.kargadan.ir/repository/yarn-group/ 

Yarn 2+ (Berry): 

yarn config set npmRegistryServer https://mirror.kargadan.ir/repository/yarn-group/ 

 (Runflare رانفلر: ۲گزینه 

 .کند پشتیبانی می Yarn رانفلر نیز از تنظیم رجیستری برای

 :تنظیم

yarn config set npmRegistryServer https://mirror-npm.runflare.com 

. Gradle / Maven اندروید و جاوا 

 .های اصلی هستندگزینه (Jamko) جمکوو  (Kargadan) کرگدن ،(Myket مایکت ،Maven و Gradle برای

 اختصاصی اندروید — (Myket) مایکت: 1گزینه 

 .دهد ارائه می (Maven Central, Google Maven, JitPack) های اندرویدمایکت یک میرور پروکسی برای کتابخانه

 :(پیشنهادی)تنظیم سراسری 

بسازید و  (ویندوز):gradle.\<YourUsername>\Users\C\ یا  (مک/لینوکس)~/.gradle/ در مسیر kts.gradle.init یک فایل 

 :کد زیر را در آن قرار دهید 

import org.gradle.api.artifacts.repositories.MavenArtifactRepository 

import org.gradle.api.artifacts.dsl.RepositoryHandler 

 

fun RepositoryHandler.enableMirror() { 

    all { 

        if (this is MavenArtifactRepository) { 

            val originalUrl = this.url.toString().removeSuffix("/") 
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            urlMappings[originalUrl]?.let { mirrorUrl -> 

                setUrl(mirrorUrl) 

            } 

        } 

    } 

} 

 

val urlMappings = mapOf( 

    "https://repo.maven.apache.org/maven2" to "https://maven.myket.ir", 

    "https://dl.google.com/dl/android/maven2" to "https://maven.myket.ir", 

    "https://plugins.gradle.org/m2" to "https://maven.myket.ir/" 

) 

 

gradle.allprojects { 

    buildscript { 

        repositories.enableMirror() 

    } 

    repositories.enableMirror() 

} 

 (Kargadan) کرگدن: ۲گزینه 

 .دهد ارائه می Gradle و Maven شده برایبندیکرگدن یک رجیستری گروه

 gradle.build:یا gradle.settings تنظیم در 

repositories { 

    maven { url 'https://mirror.kargadan.ir/repository/gradle-group/' } 

    mavenCentral() 

} 

 :هابرای پلاگین)gradle.settings تنظیم در 

pluginManagement { 

    repositories { 

        maven { url 'https://mirror.kargadan.ir/repository/gradle-group/' } 

        gradlePluginPortal() 

    } 

} 
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 (Jamko) جمکو

دهندگان اندروید در ایران ذکر دهد که در لیست مخازن پیشنهادی برای توسعهارائه می Gradle جمکو یک میرور ایرانی برای

 .شده است 

 : ir.jamko.gradle//:httpsآدرس

 kts.gradle.settings:تنظیم در 

pluginManagement { 

    repositories { 

        maven { url = uri("https://gradle.jamko.ir") } 

 ...سایر مخازن //        

    } 

} 

 Gradle سایر میرورهای: 4گزینه 

 :اند موارد زیر نیز ذکر شده ،در لیست میرورهای پیشنهادی برای اندروید

https://maven.devneeds.ir 

https://gradle.iranrepo.ir 

https://en-mirror.ir 

https://archive.ito.gov.ir/gradle/maven-plugin/ 

  NuGet، Composer، Go  افزاریهای نرمسایر بسته 

 :دهد های زیر را نیز پوشش میرجیستری ،علاوه بر موارد بالا (Kargadan) کرگدن

 (از مستندات کرگدن)دستور تنظیم  ابزار

Go ,direct/group-go/repository/ir.kargadan.mirror//:https=PROXYw GO-go env  

.NET / NuGet 
json .index/group-nuget/repository/ir.kargadan.mirror//:httpsdotnet nuget add source 

n kargadan- 

PHP / 

Composer 

packagist composer .g repos-config composer 

jamko-composer/repository/ir.kargadan.mirror//:https/ 
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 جدول خلاصه ��

 (نمونه)آدرس  میرور پیشنهادی زبان /ابزار 

Python (pip) لیارا simple/pypi/repository/ir.liara.mirror-package//:https 

Python (pip) رانفلر simple/com.runflare.pypi-mirror//:https 

npm کرگدن group-npm/repository/ir.kargadan.mirror//:https/ 

npm رانفلر com.runflare.npm-mirror//:https 

npm پکپارس npm/repository/net.abrha.mirror//:https/ 

Yarn (Classic) کرگدن group-yarn/repository/ir.kargadan.mirror//:https/ 

Yarn (Berry) کرگدن group-yarn/repository/ir.kargadan.mirror//:https/ 

Gradle / Maven مایکت ir.myket.maven//:https 

Gradle / Maven کرگدن group-gradle/repository/ir.kargadan.mirror//:https/ 

Gradle / Maven جمکو ir.jamko.gradle//:https 
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. PHP / Composer 

 .دو گزینه اصلی داخلی وجود دارد که هر دو مستندات رسمی دارند ،PHP هایبرای مدیریت وابستگی

 (Runflare رانفلر: 1گزینه 

 .شود دهد که با یک دستور ساده تنظیم میارائه می Composer رانفلر یک میرور اختصاصی برای

 :(هابرای همه پروژه)تنظیم سراسری 

composer config --global repo.packagist composer https://mirror-composer.runflare.com 

 global:--تنظیم فقط برای پروژه فعلی بدون 

composer config repo.packagist composer https://mirror-composer.runflare.com 

تر باید بسته افزایش سقف های بزرگبرای پروژه .درخواست رایگان در نظر گرفته است  500سقف  IP رانفلر برای هر :نکته

 .تهیه کنید

 (ParsPack)پک پارس: ۲گزینه 

 .دهد با مستندات کامل ارائه می Composer پک نیز یک میرورپارس

 :تنظیم سراسری

composer config --global repo.packagist composer https://mirror.abrha.net/repository/composer/ 

 :تنظیم برای پروژه فعلی

composer config repo.packagist composer https://mirror.abrha.net/repository/composer/ 

 :بررسی وضعیت

composer config --global --list | grep packagist 

 :(فرضبازگشت به پیش)حذف میرور 

composer config --global --unset repos.packagist 
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Go Modules) 

 (Runflare رانفلر: 1گزینه 

 .دهد ارائه میPROXYGO را با تنظیم متغیر محیطی  Go رانفلر میرور

 :تنظیم دائمی

go env -w GOPROXY=https://mirror-go.runflare.com 

 :(فقط برای یک بار اجرا)تنظیم موقت 

GOPROXY=https://mirror-go.runflare.com go mod download 

 (Kargadan کرگدن: ۲گزینه 

 .دهدارائه می Go شده برایبندیکرگدن نیز یک رجیستری گروه

 :تنظیم دائمی

go env -w GOPROXY=https://mirror.kargadan.ir/repository/go-group/,direct 

 

 .NET / NuGet 

 (Liara لیارا: 1گزینه 

 .نویسی ایران به آن اشاره شده است های برنامهدارد که در انجمن NuGet لیارا یک میرور اختصاصی

 /: nuget/smirror/ir.liara.docs//:httpsآدرس مستندات

 :Visual Studio در روش تنظیم

 .برویدTools > Options > NuGet Package Manager > Package Sources به  .1

 .کلیک کنید و آدرس میرور لیارا را وارد کنید+ روی  .۲

 .آن را به عنوان منبع فعال انتخاب کنید .3

 :(خط فرمان)روش تنظیم 

dotnet nuget add source https://nuget-mirror.liara.ir/v3/index.json -n Liara 
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بر اساس الگوی سایر میرورهای لیارا است؛ برای آدرس قطعی به مستندات ir.liara.mirror-nuget توجه: آدرس دقیق 
 شده مراجعه کنیدلینک

 (Kargadan کرگدن: ۲گزینه 

 .دهدرا پوشش می NuGet کرگدن نیز

 :تنظیم

dotnet nuget add source https://mirror.kargadan.ir/repository/nuget-group/index.json -n kargadan 

Docker 

json.daemon/docker/etc /روش تنظیم در فایل  .چندین میرور داخلی وجود دارد ، Dockerهایبرای دریافت ایمیج

 .شودانجام می (ویندوز) Docker Desktop یا از طریق (لینوکس)

 docker-iran میرورهای پیشنهادی بر اساس اسکریپت 

docker.arvancloud.ir 

docker.iranserver.com 

docker.mobinhost.com 

docker.kernel.ir 

focker.ir 

registry.docker.ir 

docker.haiocloud.com 

hub.mecan.ir 

docker.nrp.co 

docker-mirror.liara.ir 

ghcr-mirror.liara.ir 

mirrors.pardisco.co 

mirror2.chabokan.net 

docker.abrha.net 

mirror-docker.runflare.com 

 :(لینوکس)روش تنظیم 

 :و محتوای زیر را وارد کنید (یا بسازید)را باز کنید json.daemon/docker/etc /فایل 

{ 

  "registry-mirrors": ["https://docker.arvancloud.ir"] 

} 
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 :استارت کنیدرا ری Docker سپس سرویس

sudo systemctl restart docker 

ترین میرور را انتخاب و استفاده کنید که به طور خودکار سریعdocker-iran توانید از اسکریپت می: روش تنظیم خودکار

 .کند تنظیم می

 

 نویسی و ابزارهای توسعههای برنامهبرای زبان Kargadanراهنمای استفاده از میرور 

افزاری را برای های نرمها و وابستگیامکان دریافت بسته ،های لینوکستوزیععلاوه بر مخازن  Kargadanمیرور 

ها را از های پروژهتوان وابستگیها میبا استفاده از این سرویس.کندنویسی و ابزارهای توسعه فراهم میهای برنامهزبان

 .ها را افزایش دادهروزرسانی بستسرعت نصب و به ،یک آدرس جایگزین دریافت کرد و در برخی شرایط

1. Python –  استفاده از مخزنPyPI 

 .کندها استفاده میبرای دریافت کتابخانه PyPIاز مخزن  pipیعنی  Pythonمدیر بسته 

 :Kargadanبرای نصب یک کتابخانه از میرور 

pip install --index-url \ 

https://mirror.kargadan.ir/repository/pypi-group/simple/ \ 

requests 

 .شودنصب می requestsکتابخانه  ،در این مثال

 :برای نصب دائمی و تنظیم آدرس میرور

pip config set global.index-url \ 

https://mirror.kargadan.ir/repository/pypi-group/simple/ 

 :برای مشاهده تنظیمات

pip config list 

 

۲. Conda –  استفاده از مخزنConda-Forge 

Conda هایی مانند یک مدیر بسته و محیط مجازی برای زبانPython مخزن  .استConda-Forge  نیز

 .کندباز را ارائه میهای متنمجموعه بزرگی از بسته
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 :NumPyبرای نصب بسته 

conda install -c \ 

https://mirror.kargadan.ir/repository/conda-forge-proxy/ \ 

numpy 

 .شودنصب می Conda-Forgeاز کانال  numpyبسته  ،در این مثال

3. Node.js –  استفاده از مخزنnpm 

npm فرض مدیر بسته پیشNode.js های است و برای نصب کتابخانهJavaScript شوداستفاده می. 

 :Registryبرای تغییر آدرس 

npm config set registry \ 

https://mirror.kargadan.ir/repository/npm-group/ 

 :شدهبرای بررسی آدرس تنظیم

npm config get registry 

 :ها را نصب کنیدتوانید بستهاکنون می

npm install express 

 :npmبرای بازگرداندن آدرس رسمی 

npm config set registry https://registry.npmjs.org/ 

4. Yarn –  استفاده از مخزنYarn 

Yarn  یکی دیگر از مدیرهای بستهJavaScript های های پروژهاست که برای مدیریت وابستگیNode.js 

 .شوداستفاده می

 :Registryبرای تنظیم 

yarn config set registry \ 

https://mirror.kargadan.ir/repository/yarn-group/ 

 :برای مشاهده تنظیمات

yarn config get registry 
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5. Docker –  تنظیمRegistry Mirror 

Docker  برای دریافتImage ها ازDocker Registry با تنظیم  .کنداستفاده میRegistry Mirror توان می

 .را از طریق میرور جایگزین انجام داد Imageهای دریافت درخواست

 :را باز کنید Dockerفایل تنظیمات 

sudo nano /etc/docker/daemon.json 

 :محتوای زیر را قرار دهید

{ 

  "registry-mirrors": [ 

    "https://docker-mirror.kargadan.ir" 

  ] 

} 

 :اندازی مجدد کنیدرا راه Dockerسپس سرویس 

sudo systemctl restart docker 

 :برای بررسی تنظیمات

docker info 

 :دریافت کنید Imageتوانید اکنون می

docker pull nginx 

شود و استفاده می Docker Hubهای Imageمعمولًا برای دریافت  Registry Mirrorتوجه کنید که  ��

 .نیست ،Quayیا  GitHub Container Registryمانند  ،هاRegistryجایگزین عمومی تمام 

6. Go –  استفاده ازGo Modules Proxy 

 .کنداستفاده میهای پروژه برای مدیریت وابستگی Go Modulesاز  Goزبان 

 :برای تنظیم میرور

go env -w GOPROXY=\ 

https://mirror.kargadan.ir/repository/go-group/,direct 
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 :برای بررسی تنظیمات

go env GOPROXY 

امکان مراجعه مستقیم به  directگزینه  ،شود و در صورت نیازبررسی می Kargadanابتدا میرور  ،در این تنظیم

 .کندفراهم می منبع اصلی را

7. Maven –  استفاده از مخزنMaven Central 

Maven های ابزار مدیریت وابستگی و ساخت پروژهJava است. 

 :فایل زیر را باز کنید ،Kargadanبرای استفاده از میرور 

nano ~/.m2/settings.xml 

 :قرار دهید XMLبخش زیر را داخل ساختار اصلی 

<settings> 

  <mirrors> 

    <mirror> 

      <id>kargadan</id> 

      <url>https://mirror.kargadan.ir/repository/maven-central-group/</url> 

      <mirrorOf>central</mirrorOf> 

    </mirror> 

  </mirrors> 

</settings> 

انجام  Kargadanاز طریق میرور  Maven Centralهای مربوط به مخزن شود درخواستاین تنظیم باعث می

 .شوند

8. .NET –  استفاده از مخزنNuGet 

NuGet  مدیر بسته رسمی اکوسیستم.NET های های پروژهها و وابستگیاست و برای دریافت کتابخانهC#  و

.NET شوداستفاده می. 

 :برای افزودن میرور

dotnet nuget add source \ 

https://mirror.kargadan.ir/repository/nuget-group/index.json \ 

-n kargadan 
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 :شدهبرای مشاهده منابع ثبت

dotnet nuget list source 

 :برای نصب یک بسته

dotnet add package Newtonsoft.Json 

9. PHP –  استفاده از مخزنComposer 

Composer  مدیر وابستگیPHP های های پروژهاست و برای نصب و مدیریت کتابخانهPHP شوداستفاده می. 

 :Packagistبرای تنظیم میرور 

composer config -g \ 

repos.packagist composer \ 

https://mirror.kargadan.ir/repository/composer-jamko/ 

 :برای بررسی تنظیمات

composer config -g --list 
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 DockerHubتنظیم میرورهای 

 دهد:ارائه می ،لیارا میرور داکر را در آدرس زیر

https://docker-mirror.liara.ir 

 های زیر را طی کنید:برای تنظیم میرور فوق کافیست تا گام

 تهیه بکاپ از تنظیمات فعلی .1

 یک بکاپ از تنظیمات فعلی سیستم عامل خود تهیه کنید: ،بهتر است با اجرای دستور زیر ،قبل از تنظیم میرورهای لیارا

cp /etc/docker/daemon.json /etc/docker/daemon.json.bak 

 تنظیم میرور لیارا .2

 دستور زیر را اجرا کنید: ،برای تنظیم میرور لیارا

echo '{ 

  "registry-mirrors": [ 

    "https://docker-mirror.liara.ir" 

  ] 

}' > /etc/docker/daemon.json 

 های کانفیگاستارت برنامه و فایلری .3

 استفاده شود: ،اکنون کافیست تا دستورات زیر را اجرا کنید تا از میرور لیارا

systemctl daemon-reload 

systemctl restart docker 

های آپدیت یا دانلود پکیج به این میرورها میرورهای لیارا در سیستم عامل شما تنظیم خواهند شد و درخواست ،با انجام کارهای فوق

 .ارسال خواهند شد

 ویس میرور رجیستری گیت هاب سر

که داخل ایران در  Github Containerهای رجیستری درصد ایمیج 99میرور رجیستری گیت هاب لیارا سرویسی است شامل 

شما را به سرورهای خود ارسال میکند و سپس ایمیج درخواستی شما را با  Pullهای مخزن گیت هاب لیارا درخواست .استدسترس 

 .در اختیار شما قرار میدهد ،و مشکلات شبکه ghcrهای سخت گیرانه بدون محدودیت ،سرعت بسیار بیشتر

 Github Container Registryتنظیم میرورهای 

 دهد:ارائه می ،را در آدرس زیر ghcrلیارا میرور 

https://ghcr-mirror.liara.ir 

 های زیر را طی کنید:برای تنظیم میرور فوق کافیست تا گام

 تهیه بکاپ از تنظیمات فعلی .1

 یک بکاپ از تنظیمات فعلی سیستم عامل خود تهیه کنید: ،بهتر است با اجرای دستور زیر ،قبل از تنظیم میرورهای لیارا
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cp /etc/docker/daemon.json /etc/docker/daemon.json.bak 

 تنظیم میرور لیارا .2

 دستور زیر را اجرا کنید: ،برای تنظیم میرور لیارا

echo '{ 

  "registry-mirrors": [ 

    "https://ghcr-mirror.liara.ir" 

  ] 

}' > /etc/docker/daemon.json 

 کانفیگهای استارت برنامه و فایلری .3

 استفاده شود: ،اکنون کافیست تا دستورات زیر را اجرا کنید تا از میرور لیارا

systemctl daemon-reload 

systemctl restart docker 

های آپدیت یا دانلود پکیج به این میرورها میرورهای لیارا در سیستم عامل شما تنظیم خواهند شد و درخواست ،با انجام کارهای فوق

 .ارسال خواهند شد

  Quayسرویس میرور رجیستری 

ع را از طریق یک پروکسی سری quay.ioهای موجود در رجیستری ای از ایمیجلیارا سرویسی است که بخش عمده Quayمیرور رجیستری 

را در ابتدا به سرورهای داخلی خود ارسال کرده و سپس  Pullهای لیارا درخواست Quayمخزن  .دهدو داخل ایران در اختیار شما قرار می

 .کندالمللی به شما ارائه میها و مشکلات اتصال بینتحریم ،های خارجیبدون مواجهه با محدودیت ،ایمیج درخواستی را با سرعت بسیار بالاتر

 Quayتنظیم میرورهای 

 دهد:ارائه می ،را در آدرس زیر Quayلیارا میرور 

https://quay-mirror.liara.ir 

 های زیر را طی کنید:برای تنظیم میرور فوق کافیست تا گام

 تهیه بکاپ از تنظیمات فعلی .1

 یک بکاپ از تنظیمات فعلی سیستم عامل خود تهیه کنید: ،بهتر است با اجرای دستور زیر ،قبل از تنظیم میرورهای لیارا

cp /etc/docker/daemon.json /etc/docker/daemon.json.bak 

 تنظیم میرور لیارا .2

 دستور زیر را اجرا کنید: ،برای تنظیم میرور لیارا

echo '{ 

  "registry-mirrors": [ 

    "https://quay-mirror.liara.ir" 

  ] 

}' > /etc/docker/daemon.json 
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 های کانفیگاستارت برنامه و فایلری .3

 استفاده شود: ،اکنون کافیست تا دستورات زیر را اجرا کنید تا از میرور لیارا

systemctl daemon-reload 

systemctl restart docker 

های آپدیت یا دانلود پکیج به این میرورها میرورهای لیارا در سیستم عامل شما تنظیم خواهند شد و درخواست ،با انجام کارهای فوق

 .ارسال خواهند شد

  Kubernetesسرویس میرور رجیستری 

 مخزن .که داخل ایران در دسترس است K8Sهای رجیستری درصد ایمیج 99میرور رجیستری کوبرنتیز لیارا سرویسی است شامل 

بدون  ،کند و سپس ایمیج درخواستی شما را با سرعت بسیار بیشترشما را به سرورهای خود ارسال می Pullهای کوبرنتیز لیارا درخواست

 .دهددر اختیار شما قرار می ،و سایر مشکلات شبکه K8Sمشکلات متعدد 

 K8Sتنظیم میرورهای 

 دهد:ارائه می ،را در آدرس زیر K8Sلیارا میرور 

https://k8s-mirror.liara.ir 

 های زیر را طی کنید:برای تنظیم میرور فوق کافیست تا گام

 تهیه بکاپ از تنظیمات فعلی .1

 یک بکاپ از تنظیمات فعلی سیستم عامل خود تهیه کنید: ،بهتر است با اجرای دستور زیر ،قبل از تنظیم میرورهای لیارا

cp /etc/docker/daemon.json /etc/docker/daemon.json.bak 

 تنظیم میرور لیارا .2

 دستور زیر را اجرا کنید: ،برای تنظیم میرور لیارا

echo '{ 

  "registry-mirrors": [ 

    "https://k8s-mirror.liara.ir" 

  ] 

}' > /etc/docker/daemon.json 

 های کانفیگاستارت برنامه و فایلری .3

 استفاده شود: ،اجرا کنید تا از میرور لیارااکنون کافیست تا دستورات زیر را 

systemctl daemon-reload 

systemctl restart docker 

های آپدیت یا دانلود پکیج به این میرورها میرورهای لیارا در سیستم عامل شما تنظیم خواهند شد و درخواست ،با انجام کارهای فوق

 .ارسال خواهند شد
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 لیارا PyPIسرویس میرور 

های پایداری و امنیت نصب پکیج ،است که برای افزایش سرعت PyPIهای موجود در لیارا یک مخزن داخلی از تمام پکیج PyPIمیرور 

ی موردنیاز پکیج کند و سپس نسخهرا ابتدا به سرورهای داخلی لیارا ارسال می pipهای این سرویس درخواست .پایتون طراحی شده است

 .دهدها در اختیار شما قرار میمشکلات اتصال خارجی یا تحریم ،المللهای اینترنت بینبدون محدودیت ،بالاتررا با سرعت بسیار 

 تنظیم میرورهای پای پی آی

 دهد:ارائه می ،را در آدرس زیر PyPIلیارا میرور 

https://package-mirror.liara.ir/repository/pypi/ 

 دستور زیر را اجرا کنید:برای تنظیم میرور فوق کافیست تا 

export PIP_INDEX_URL=https://package-mirror.liara.ir/repository/pypi/simple 

# for windows: 

# setx PIP_INDEX_URL "https://package-mirror.liara.ir/repository/pypi/simple" 

 ها را مشاهده کنید:لیست پکیج ،توانید در آدرس زیرهمچنین می .شودمیرور لیارا برای شما تنظیم می ،با انجام کار فوق

https://package-mirror.liara.ir/service/rest/repository/browse/pypi/ 

 

  npmسرویس میرور 

های پایداری و امنیت در نصب پکیج ،است که برای افزایش سرعت npmهای افزاری شامل پکیجلیارا یک مخزن نرم npmمیرور 

Node.jsهای این سرویس یک واسط برای دانلود پکیج .طراحی شده استnpm های پرمصرف در حافظه خوداست و با ذخیره نسخه، 

ه سرورهای داخلی های دانلود پکیج را ابتدا بمیرور ان پی ام لیارا درخواست .دهدتوجهی افزایش میطور قابلها را بهفرآیند توسعه پروژه

 CDNهای بدون مواجهه با تحریم و بدون محدودیت ،المللیکند و سپس نسخه مورد نیاز را بدون نیاز به اتصال بینخود ارسال می

 .دهدخارجی با سرعتی بسیار بالاتر در اختیار شما قرار می

 تنظیم میرورهای ان پی ام

 دهد:ارائه می ،را در آدرس زیر NPMلیارا میرور 

https://package-mirror.liara.ir/repository/npm/ 

 برای تنظیم میرور فوق کافیست تا دستور زیر را اجرا کنید:

npm config set registry https://package-mirror.liara.ir/repository/npm/ --global 

 توانید از دستور زیر استفاده کنید:می ،برای بررسی میرورها

npm config get registry 

 ها را مشاهده کنید:لیست پکیج ،توانید در آدرس زیرهمچنین می .شودمیرور لیارا برای شما تنظیم می ،با انجام کار فوق

https://package-mirror.liara.ir/service/rest/repository/browse/npm/ 
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 گذاری فایل ایرانیهای آپلود و اشتراکسرویس

 توضیحات مدت نگهداری شدهمحدودیت رایگان گزارش نامنیاز به ثبت سرویسنام 

Share4 نامگذاری سریع بدون ثبتآپلود و اشتراک روز 3 مگابایت 450 خیر 

Linklick گذاری موقت فایلمناسب اشتراک روز 7 گیگابایت 1 خیر 

20Script عضویتسرویس ساده آپلود فایل بدون  نامشخص مگابایت 100 خیر 

ir.8pic 

 نامشخص نامشخص خیر
عمدتاً برای تصاویر؛ ادعای فضای نامحدود نیازمند 

 تأیید است

UUpload 

 (یوآپلود)
برای برخی 

 امکانات بله
 نامشخص مگابایت 100

گیگابایتی برای  ۲0هایی از ارائه فضای گزارش

 شده وجود داردنامکاربران ثبت

PicoFile 

 بله
مگابایت برای کاربران مهمان در  900

 هابرخی گزارش
 نامشخص

گذاری فایل؛ ظرفیت حساب سرویس قدیمی اشتراک

 و فایل باید تفکیک شود

Uploadkon 
با شماره  ،بله

 موبایل
 نامشخص گیگابایت 10

هایی برای برخی ظرفیت بالا؛ دارای محدودیت

 های فایلفرمت

BiaUpload 
برای برخی 

 امکانات بله
 های کوچکعمدتاً مناسب آپلود تصاویر و فایل نامشخص مگابایت ۲00

Files (فایلز) فایلگذاری سازی و اشتراکفضای ذخیره نامشخص گیگابایت ۲ بله 

 محدودیت وابسته به شرایط حساب بله آپارات
وابسته به سیاست 

 سرویس

گذاری ویدئو؛ جایگزین پلتفرم میزبانی و اشتراک

 آپلودسنتر عمومی نیست

Dardit 

 نامگذاری موقت فایل بدون ثبتاشتراک روز 7 گیگابایت 1 خیر

 

  

https://8pic.ir/?utm_source=chatgpt.com
https://picofile.com/?utm_source=chatgpt.com
https://www.aparat.com/?utm_source=chatgpt.com
https://dardit.ir/?utm_source=chatgpt.com
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 و دسترسی شبکه در لینوکس Proxy مدیریت

 مقدمه .1

 .شودصورت مستقیم انجام نمیافزاری همیشه بههای نرمدسترسی به اینترنت و دریافت بسته ،های لینوکسیدر محیط

یا نیاز به کنترل  DNS اختلال در ،مشکلات مسیریابی ،های سازمانیسیاست ،های شبکهگاهی به دلیل محدودیت

 .ها با اینترنت از طریق یک سرور واسط برقرار شودلازم است ارتباط برنامه ،ترافیک

های کاربران تواند درخواستپراکسی می .است Proxy استفاده از ،یکی از راهکارهای متداول برای مدیریت این ارتباط

 .کننده بازگرداندپاسخ را به درخواست ،ها به مقصدها را دریافت کند و پس از ارسال آنو برنامه

 استفاده از ،پیکربندی مدیرهای بسته و ابزارهای توسعه ،روش تنظیم آن در لینوکس ،Proxy در این فصل با انواع

SOCKS5 شویمه آشنا مییابی مشکلات شبکهای عیبو روش. 

 Repository و Proxy، Mirror، Cache آشنایی با مفاهیم .۲

 .اما از نظر عملکرد تفاوت دارند ،شوندجای یکدیگر استفاده میاین چهار مفهوم گاهی به

۲.1. Proxy 

Proxy هنگامی که یک برنامه درخواست اتصال به یک  .یک سرور واسط بین سیستم کاربر و مقصد شبکه است

 .فرستدمی Proxy درخواست را به ،جای برقراری ارتباط مستقیمبه ،کندسرور را ارسال می

Proxy گرداندکند و پاسخ را به برنامه بازمیارتباط لازم را با مقصد برقرار می ،کنددرخواست را دریافت می. 

 :اند ازعبارت Proxy کاربردهای متداول

 ها از یک مسیر شبکه مشخصعبور دادن درخواست 

 کنترل دسترسی کاربران به اینترنت 

 ثبت و نظارت بر ترافیک شبکه 

 های امنیتیاعمال سیاست 

 استفاده از یک نقطه خروجی مشترک برای چند سیستم 

 دسترسی به منابعی که از مسیر مستقیم در دسترس نیستند 

۲.۲. Mirror 

Mirror شودای از محتوا یا ساختار یک مخزن اصلی است که روی سرور دیگری نگهداری مینسخه. 



91 
 

ها و اطلاعات مربوط به آن را در یک سرور جایگزین ارائه تواند بستهمی Debian از مخزن Mirror یک ،برای مثال

 .کند

 :Mirror کاربردهای

 ای تا مخزنکاهش فاصله شبکه 

  هابستهافزایش سرعت دریافت 

 کاهش بار روی سرور اصلی 

 افزاریفراهم کردن دسترسی جایگزین به مخازن نرم 

Mirror کند و کند؛ معمولاً محتوا را از قبل دریافت و نگهداری میالزاماً درخواست را به سرور اصلی ارسال نمی

 .دهدصورت مستقل در اختیار کاربران قرار میبه

۲.3. Cache 

Cache شودهنگامی که یک درخواست تکراری ارسال می .شده قبلی استشده از محتوای دریافتای ذخیرهنسخه، 

تواند پاسخ را بدون دریافت مجدد آن از سرور اصلی ارائه می Cache ،شدهدر صورت معتبر بودن محتوای ذخیره

 .کند

تواند می Cache Proxy یک ،اگر چند سیستم در یک شبکه سازمانی یک بسته یکسان را دانلود کنند ،برای مثال

 .از دریافت مکرر آن بسته از اینترنت جلوگیری کند

۲.4. Repository 

Repository ها استافزاری و اطلاعات موردنیاز مدیر بستههای نرممحلی برای نگهداری بسته ،افزارییا مخزن نرم. 

 :معمولاً شامل موارد زیر است Repository یک

 افزارینرمهای بسته فایل 

 هااطلاعات نسخه 

 افزارهاهای نرموابستگی 

 Metadata 

 اطلاعات امضای دیجیتال و اعتبارسنجی 

 و RPM-based distributions و Fedora در  Ubuntu، DNF و Debian در APT ،برای نمونه

Pacman در Arch Linux از Repository کنندها استفاده میبرای دریافت بسته. 
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 مقایسه مفاهیم .۲.5

 نمونه عملکرد اصلی مفهوم

Proxy گری ارتباط شبکهواسطه Squid 

Mirror ارائه نسخه جایگزین از مخزن Debian Mirror 

Cache شدهذخیره محتوای دریافت Squid Cache 

Repository ها ونگهداری بسته Metadata APT Repository 

داخلی  Repository تواند یکیک سازمان می ،برای مثال .یکدیگر استفاده شوندتوانند در کنار ها میاین فناوری

 .شودبه مخازن خارجی متصل می Proxy داشته باشد که با یک

 Proxy انواع .3

 .شوندها بر اساس پروتکل و نوع ارتباط به چند گروه تقسیم میپراکسی

3.1. HTTP Proxy 

HTTP Proxy هایبرای انتقال درخواست HTTP شوداستفاده می. 

 .دهدآن را به مقصد انتقال می Proxy کند وارسال می Proxy برنامه درخواست خود را به سرور ،در این حالت

 :نمونه آدرس

http://proxy.example.com:8080 

3.۲. HTTPS Proxy 

 .شوداستفاده می HTTP CONNECT معمولًا از روش ،HTTPS برای ارتباط

 ارتباط ،پس از برقراری تونل .کندبه مقصد را می TCP درخواست ایجاد یک تونل Proxy برنامه از ،در این روش

TLS شودمستقیماً بین برنامه و سرور مقصد برقرار می. 

 :نمونه آدرس

http://proxy.example.com:8080 

 .از آن استفاده شود HTTPS اما همچنان برای انتقال ارتباط ،شروع شود //:httpممکن است با  Proxy نکته: آدرس

یکسان  ،کندمحافظت می TLS واقعی که خود اتصال کلاینت به پراکسی را نیز با HTTPS Proxy این موضوع با

 .نیست
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3.3. SOCKS Proxy 

SOCKS یک پروتکل واسط در سطح اتصال شبکه است و برخلاف HTTP Proxy، هایمحدود به درخواست 

HTTP نیست. 

SOCKS5 هایی مانند احراز هویت و انتقال ارتباطاتاز قابلیت TCP پشتیبانی از .کندپشتیبانی می UDP  نیز در

 .کنندسازی نمیآن را پیاده Proxy هایها و سرویساما همه کلاینت ،این پروتکل تعریف شده است

 :نمونه آدرس

socks5://127.0.0.1:1080 

 از طریق DNS کردن Resolve روش ،بهتر است در صورت پشتیبانی برنامه ،SOCKS5 در صورت استفاده از

Proxy نیز مشخص شود. 

 در محیط لینوکس Proxy تنظیم .4

 HTTPS و HTTP تعریف متغیرهای .2.2 

 :برای تنظیم پروکسی در نشست فعلی ترمینال

bash 

export http_proxy="http://127.0.0.1:8080" 

export https_proxy="http://127.0.0.1:8080" 

export HTTP_PROXY="http://127.0.0.1:8080" 

export HTTPS_PROXY="http://127.0.0.1:8080" 

زمان حروف در حال اجرا فرض شده است. تعریف هم 8080در این مثال، پروکسی روی سیستم محلی و پورت 

ها را ها فقط یکی از این حالتکوچک و بزرگ برای سازگاری با ابزارهای مختلف ضروری است، زیرا برخی برنامه

 .دهندتشخیص می

 no_proxyتعریف متغیر  .2.3

 :نیز تعریف شود no_proxyبرای جلوگیری از عبور ترافیک داخلی از پروکسی، بهتر است 

export no_proxy="localhost,127.0.0.1,::1,10.0.0.0/8,192.168.0.0/16" 

export NO_PROXY="$no_proxy" 
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های داخلی جلوگیری های محلی یا کندی ارتباط با آدرساین کار از بروز مشکلاتی مانند عدم دسترسی به سرویس

 .کندمی

 ماندگار کردن تنظیمات .2.4

ر کردن، خطوط زیر را در فایل پروفایل شل فقط روی نشست فعلی ترمینال اثر دارند. برای ماندگا exportدستورات 

 :خود قرار دهید

 : bash_profile./~یا  bashrc./~فایل  Bash برای

export http_proxy="http://127.0.0.1:8080" 

export https_proxy="http://127.0.0.1:8080" 

export HTTP_PROXY="$http_proxy" 

export HTTPS_PROXY="$https_proxy" 

export no_proxy="localhost,127.0.0.1,::1" 

export NO_PROXY="$no_proxy" 

 .را اجرا کنید source ~/.bashrcسپس دستور 

 .را اجرا کنید source ~/.zshrcهمین خطوط را اضافه کرده و  :(zshrc./~فایل  Zsh برای

 تست عملکرد .

 :پروکسی اعمال شده استتوانید بررسی کنید که پس از تنظیم، با دستورات زیر می

 بررسی متغیرها #

env | grep -i proxy 

 curl تست با #

curl -I https://example.com 

 

 wget تست با #

wget -qO- https://example.com | head 

در حال اجرا و درست تنظیم شده باشد، خروجی باید پاسخ سرور را نشان  127.0.0.1:8080اگر پروکسی روی 

 .شودغیر این صورت خطای اتصال دریافت میدهد؛ در 
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 Proxy غیرفعال کردن .4.5

 :برای حذف تنظیمات از نشست فعلی

unset http_proxy 

unset https_proxy 

unset HTTP_PROXY 

unset HTTPS_PROXY 

unset ALL_PROXY 

unset NO_PROXY 

 Proxy دائمی کردن تنظیمات .4.6

 .قرار دهیم Shell ها را در فایل تنظیماتتوانیم آنمی ،های بعدی نیز فعال باشندنشستاگر بخواهیم تنظیمات در 

 :Bash برای

nano ~/.bashrc 

 :کنیمدر انتهای فایل اضافه می

export http_proxy="http://127.0.0.1:8080" 

export https_proxy="http://127.0.0.1:8080" 

export HTTP_PROXY="http://127.0.0.1:8080" 

export HTTPS_PROXY="http://127.0.0.1:8080" 

export NO_PROXY="localhost,127.0.0.1,::1" 

 :کنیمسپس تنظیمات را بارگذاری می

source ~/.bashrc 

هایی و برنامه Systemd هایسرویس .شوند مناسب استاجرا می Shell هایی که از محیطاین روش برای برنامه

 .شوند ممکن است این متغیرها را دریافت نکنندهای دیگر اجرا میگرافیکی یا سرویسکه توسط محیط 

 Ubuntu و Debian در APT برای Proxy تنظیم .5

APT هایمدیر بسته توزیع Debian، Ubuntu ها استهای مبتنی بر آنو بسیاری از توزیع. 

 .ایجاد کرد APT اتتوان یک فایل اختصاصی در مسیر تنظیممی ،Proxy برای تنظیم
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sudo nano /etc/apt/apt.conf.d/80proxy 

 :محتوای فایل

Acquire::http::Proxy "http://127.0.0.1:8080"; 

Acquire::https::Proxy "http://127.0.0.1:8080"; 

 :توان دریافت اطلاعات مخازن را آزمایش کردمی ،پس از ذخیره فایل

sudo apt update 

 با نام کاربری و رمز عبور Proxy تنظیم .5.1

 :قالب آدرس به شکل زیر است ،نیازمند احراز هویت باشد Proxy اگر

http://USERNAME:PASSWORD@proxy.example.com:8080 

 :نمونه

Acquire::http::Proxy "http://user:password@127.0.0.1:8080"; 

Acquire::https::Proxy "http://user:password@127.0.0.1:8080"; 

باید  ،های حساسدر محیط .تواند خطر امنیتی ایجاد کندصورت متن ساده در فایل تنظیمات میذخیره رمز عبور به

 .تر مدیریت اعتبارنامه استفاده شودهای امندسترسی فایل محدود شود و از روش

 برای یک مخزن Proxy غیرفعال کردن .5.۲

 :را غیرفعال کرد Proxy مشخص توان برای یک میزباندر صورت نیاز می

Acquire::http::Proxy::repository.example.com "DIRECT"; 

 :کنیمفایل تنظیمات را حذف یا غیرفعال می ،به حالت مستقیم APT برای بازگرداندن

sudo rm /etc/apt/apt.conf.d/80proxy 

 :سپس

sudo apt update 
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 RPM های مبتنی برتوزیعو  Fedora در  DNF برای Proxy تنظیم .6

DNF  مدیر بسته در Fedora های مبتنی برو بسیاری از توزیع RPM است. 

 : DNF فایل اصلی تنظیمات

/etc/dnf /dnf .conf 

 :برای ویرایش

sudo nano /etc/dnf /dnf .conf 

 :کنیمگزینه زیر را اضافه می [main]در بخش 

[main] 

proxy=http://127.0.0.1:8080 

 :صورت نیاز به احراز هویتدر 

[main] 

proxy=http://proxy.example.com:8080 

proxy_username=username 

proxy_password=password 

 .خواندن توسط کاربران غیرمجاز خودداری کنیدهای قابلاز ذخیره رمز عبور در فایل

 :برای آزمایش

sudo dnf  clean all 

sudo dnf  makecache 

sudo dnf  repolist 

 برای یک مخزن مشخص Proxy تنظیم .6.1

توان گزینه مربوطه را در فایل همان مخزن قرار می ،استفاده کند Proxy از Repository اگر فقط بخواهیم یک

 .داد

 :برای مثال

[example-repository] 
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name=Example Repository 

baseurl=https://repository.example.com/ 

enabled=1 

gpgcheck=1 

proxy=http://127.0.0.1:8080 

 Manjaro و Arch Linux در Pacman برای Proxy تنظیم .7

Pacman مدیر بسته Arch Linux هایی مانندو توزیع Manjaro است. 

 :فایل اصلی تنظیمات آن

/etc/pacman.conf 

Pacman مانند APT و DNF  گزینه عمومی مستقلی برای تعریف Proxy اصلی تنظیمات خود ندارد در فایل. 

 .استفاده کرد Proxy توان از متغیرهای محیطیمی ،در حالت معمول

 :برای نمونه

export http_proxy="http://127.0.0.1:8080" 

export https_proxy="http://127.0.0.1:8080" 

 :سپس

sudo pacman -Syyu 

ها را به شکل توان آنمی ،برای اطمینان .منتقل نشوند sudoنکته مهم: متغیرهای محیطی ممکن است هنگام اجرای 

 :شده به دستور منتقل کردکنترل

sudo env \ 

http_proxy="http://127.0.0.1:8080" \ 

https_proxy="http://127.0.0.1:8080" \ 

pacman -Syyu 

 ،است؛ با این حال wget یا curl و ابزارهایی مانند pacman.confدر  XferCommandروش دیگر استفاده از گزینه 

 .را تغییر دهد Pacman این روش باید با دقت تنظیم شود و ممکن است رفتار دانلود داخلی

 .ها را غیرفعال کردنباید اعتبارسنجی امضای بسته ،Pacman در Proxy برای تنظیم
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 Git برای Proxy تنظیم .8

Git برای ارتباط با مخازن راه دور مانند GitHub و GitLab هایاز پروتکل HTTP، HTTPS و SSH  استفاده

 .کندمی

 :Git در Proxy برای تنظیم

git config --global http.proxy \ 

http://127.0.0.1:8080 

 .کندمدیریت می HTTP را در لایه Proxy تنظیم Git زیرا ،شودنیز همین تنظیم استفاده می HTTPS برای

 :برای مشاهده تنظیمات

git config --global --get http.proxy 

 :برای حذف تنظیمات

git config --global --unset http.proxy 

 

 فقط برای یک مخزن Proxy تنظیم .8.1

 :تنظیم کرد Repository را فقط برای یک Proxy توانمی

git config http.proxy \ 

http://127.0.0.1:8080 

 .پروژه اجرا شوداین دستور باید داخل پوشه همان 

 Git در SOCKS5 استفاده از .8.۲

 :SOCKS5 شده ازنصب libcurl و کتابخانه Git در صورت پشتیبانی نسخه

git config --global http.proxy \ 

socks5h://127.0.0.1:1080 

به تنظیمات  SSH از طریق Git ارتباط .است HTTPS و HTTP از طریق Git این تنظیم برای عملیات

 .نیاز دارد SSH جداگانه
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 pip و Python برای Proxy تنظیم .9

 .کندرا از طریق پارامتر خط فرمان یا فایل تنظیمات فراهم می Proxy امکان تنظیم pip مدیر بسته

 هنگام نصب بسته Proxy تنظیم .9.1

pip install requests \ 

--proxy http://127.0.0.1:8080 

 Proxy تنظیم دائمی .9.۲

pip config set global.proxy \ 

http://127.0.0.1:8080 

 :برای مشاهده

pip config list 

 :برای حذف

pip config unset global.proxy 

 

 Mirror همراه با Proxy استفاده از .9.3

Proxy و Mirror هایتوان درخواستبرای نمونه می .دو مفهوم مستقل هستند pip را از طریق Proxy  ارسال

 :ها استفاده کردمشخص برای دریافت بسته Mirror کرد و در عین حال از یک

pip install requests \ 

--index-url https://mirror.example.com/simple/ \ 

--proxy http://127.0.0.1:8080 

 .کندمسیر ارتباطی را مشخص می Proxy ها است ومنبع بسته Mirror ،در این مثال

 npm برای Proxy تنظیم .10

npm مدیر بسته Node.js است و تنظیمات Proxy کندرا از طریق پیکربندی خود پشتیبانی می. 

 :Proxy برای تنظیم

npm config set proxy \ 

http://127.0.0.1:8080 

 :HTTPS برای
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npm config set https-proxy \ 

http://127.0.0.1:8080 

 :برای مشاهده

npm config list 

 :برای حذف تنظیمات

npm config delete proxy 

npm config delete https-proxy 

 Registry و Proxy ترکیب .10.1

 :برای ارتباط شبکه استفاده کرد Proxy زمان ازتنظیم کرد و هم Mirror را روی یک Registry توانمی

npm config set registry \ 

https://mirror.example.com/ 

npm config set https-proxy \ 

http://127.0.0.1:8080 

Registry ها از کجا دریافت شوند وکند بستهمشخص می Proxy کندمسیر ارتباط را تعیین می. 

 Docker برای Proxy تنظیم .11

Docker دو نوع تنظیم Proxy مهم دارد: 

1. Proxy برای Docker Daemon 

۲. Proxy برای Container عملیاتها و Build 

 .این دو تنظیم یکسان نیستند

 Docker Daemon برای Proxy تنظیم .11.1

Docker Daemon برای دریافت Imageها و ارتباط با Registryتواند ازها می Proxy استفاده کند. 

 :کنیمفایل زیر را ویرایش می ،کنندرا پشتیبانی می daemon.jsonدر  Proxy هایی که تنظیماتدر نسخه

sudo nano /etc/docker/daemon.json 

 :نمونه
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{ 

  "proxies": { 

    "http-proxy": "http://127.0.0.1:8080", 

    "https-proxy": "http://127.0.0.1:8080", 

    "no-proxy": "localhost,127.0.0.1,.local" 

  } 

} 

 :پس از ذخیره فایل

SUDO SYSTEMCTL RESTART DOCKER 

 .و مستندات همان نسخه تطبیق داد Docker Engine این تنظیم را باید با نسخه

 Systemd با Proxy تنظیم .11.۲

 :است Docker برای سرویس Drop-in روش دیگر استفاده از فایل

sudo systemctl edit docker 

 :کنیممحتوای زیر را وارد می

[Service] 

Environment="HTTP_PROXY=http://127.0.0.1:8080" 

Environment="HTTPS_PROXY=http://127.0.0.1:8080" 

Environment="NO_PROXY=localhost,127.0.0.1" 

 :سپس

sudo systemctl daemon-reload 

sudo systemctl restart docker 

 :برای بررسی

sudo systemctl show --property=Environment docker 

 هاContainer برای Proxy تنظیم .11.3

ها نیز همین تنظیم را Container لزوماً به این معنا نیست که تمام Docker Daemon برای Proxy تنظیم

 .کننددریافت می

 :Container در زمان اجرای Proxy برای تنظیم
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docker run --rm \ 

-e HTTP_PROXY=http://proxy.example.com:8080 \ 

-e HTTPS_PROXY=http://proxy.example.com:8080 \ 

nginx 

 و ابزار Dockerfile ها بهالبته نحوه مصرف آن ،استفاده کرد Build Arguments توان ازنیز می Build برای

Build بستگی دارد. 

 در لینوکس SOCKS5 استفاده از .1۲

SOCKS5 سرور واسط است های متداول انتقال ارتباطات از طریقیکی از روش. 

 :روی آدرس زیر در حال اجرا است SOCKS5 Proxy فرض کنیم یک

127.0.0.1:1080 

 برای نشست ترمینال SOCKS5 تنظیم .1۲.1

export ALL_PROXY="socks5h://127.0.0.1:1080" 

 .برقرار خواهد شد SOCKS5 ارتباط از طریق ،کنندبرای ابزارهایی که از این متغیر پشتیبانی می

 SOCKS5 آزمایش ارتباط با .1۲.۲

curl --socks5-hostname 127.0.0.1:1080 \ 

https://example.com 

 .انجام شود Proxy کردن نام دامنه نیز از طریق Resolve شودباعث می socks5-hostname--گزینه 

 socks5h و socks5 تفاوت .1۲.3

 DNS شدن Resolve محل نوع

socks5  کلاینتمعمولاً در سمت 

socks5h در سمت Proxy 

های در برنامه socks5hاستفاده از  ،محلی باشد Resolver به DNS اگر هدف جلوگیری از ارسال درخواست

 .تر استکننده مناسبپشتیبانی

 SOCKS5 محدودیت استفاده از .1۲.4

 .پذیرندرا می HTTP Proxy همچنین برخی ابزارها فقط .کنندپشتیبانی نمی SOCKS5 ها ازهمه برنامه
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 به SOCKS توان از یک واسط تبدیلمی ،کنندرا مستقیماً پشتیبانی نمی SOCKS5 هایی کهبرای برنامه

HTTP مانند Privoxy استفاده کرد. 

Privoxy هایتواند درخواستمی HTTP را از یک مسیر SOCKS اما باید جداگانه نصب و پیکربندی  ،عبور دهد

 .شود

 TLS و DNS هایحدودیتبررسی م .13

 هایگواهی ،DNS بعضی خطاها به .همیشه به معنی برطرف شدن تمام مشکلات اتصال نیست Proxy تنظیم

TLS یا مسیر شبکه مربوط هستند. 

 DNS بررسی .13.1

 :شدن یک دامنه Resolve برای بررسی

getent hosts example.com 

 :یا

nslookup example.com 

 :نصب است digهایی که ابزار در سیستم

dig example.com 

 .باشد Resolver تنظیمات شبکه یا دسترسی به ،محلی DNS ممکن است مشکل از ،نشود Resolve اگر دامنه

 SOCKS5 از طریق DNS بررسی .13.۲

 :کندعبور می Proxy نیز از DNS برای آزمایش ارتباطی که

curl --socks5-hostname 127.0.0.1:1080 \ 

https://example.com 

 احتمال وجود مشکل در مسیر ،محلی دامنه شکست بخورد Resolve اما ،اگر درخواست با این روش موفق باشد

DNS شودمحلی مطرح می. 

 TLS بررسی .13.3

TLS شودشده و اعتبارسنجی هویت سرور استفاده میبرای ایجاد ارتباط رمزگذاری. 
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 :TLS ارتباط برای بررسی گواهی و

openssl s_client \ 

-connect example.com:443 \ 

-servername example.com 

 :HTTPS برای بررسی جزئیات ارتباط

curl -Iv https://example.com 

 :اند ازعبارت TLS خطاهای متداول

 شدهگواهی منقضی 

 نام دامنه نامعتبر در گواهی 

 نبودن گواهی CA مورد اعتماد 

  تاریخ نادرست سیستمساعت و 

 جایگزینی گواهی توسط Proxy سازمانی 

 ناسازگاری نسخه TLS یا تنظیمات رمزنگاری 

 Proxy یابی مشکلاتعیب .14

 .ممکن است خطاهای مختلفی رخ دهد Proxy در زمان استفاده از

 راهکار علت احتمالی خطا

Connection refused Proxy بررسی سرویس و پورت شود یا پورت اشتباه استاجرا نمی 

Connection timed out 
مسیر شبکه یا فایروال ارتباط را مسدود کرده 

 است
 Route و Firewall بررسی

407 Proxy Authentication 

Required 

اطلاعات احراز هویت اشتباه است یا ارسال 

 نشده است
 بررسی نام کاربری و رمز عبور

403 Forbidden 
محدود شده  Proxy دسترسی به مقصد توسط

 است
 های دسترسیبررسی سیاست

Could not resolve host مشکل DNS یا Resolve بررسی دامنه Resolver 

Certificate verification failed مشکل گواهی TLS یا CA بررسی گواهی و ساعت سیستم 

Proxy CONNECT aborted Proxy نتوانسته تونل HTTPS ایجاد کند 
و دسترسی  CONNECT پشتیبانیبررسی 

 مقصد
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 دهمبخش 
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 Windowsو  Linuxو سرورهای زمان در ایران در  NTPآموزش تنظیم 

 مقدمه .1

ها با سرورهای زمانی شبکه سازی ساعت سیستمبرای همگام NTP (Network Time Protocol)پروتکل 

های و سرورها اهمیت زیادی دارد؛ زیرا بسیاری از سرویسها عاملتنظیم صحیح زمان در سیستم .شوداستفاده می

 .اندشبکه و امنیتی به ساعت دقیق وابسته

 :تواند باعث بروز مشکلات زیر شوداختلاف ساعت سیستم می ،برای مثال

 های شدن گواهینامعتبر شناختهSSL/TLS 

 هاثبت نادرست زمان رویدادها در لاگ 

  اختلال در احراز هویتKerberos های دامنهو سرویس 

 ناهماهنگی در مانیتورینگ و تحلیل رخدادهای امنیتی 

 شدهبندیثبت اشتباه زمان اجرای وظایف زمان 

 شدههای توزیعهای داده و سرویسسازی پایگاهمشکل در همگام 

در داخل  NTPاستفاده از سرورهای  ،در شرایطی که دسترسی به سرورهای زمانی خارجی محدود یا ناپایدار است

 .پذیری و صحت عملکرد هر سرور پیش از استفاده بررسی شودتواند گزینه مناسبی باشد؛ البته باید دسترسایران می

۲. NTP کند؟چگونه کار می 

NTP کلاینت  .کندهای زمانی با یک یا چند سرور تنظیم میساعت سیستم را با استفاده از تبادل پیامNTP 

 .کندتدریج یا در شرایط لازم ساعت سیستم را اصلاح میکند و بهاختلاف ساعت خود با سرور را محاسبه می

 :در معماری معمول

 .را دارد NTP Clientنقش  ،سیستم کاربر یا سرور .1

 .مرجع ارائه زمان است ،سرور زمانی .۲

 .کندبا سرور ارتباط برقرار می UDP Port 123کلاینت از طریق  .3

 .شودشده بررسی و با ساعت محلی مقایسه میدریافتزمان  .4

 .کنداختلاف ساعت را اصلاح می ،سیستم .5

بازبودن این پورت در مسیر شبکه و  ،بنابراین .کنداستفاده می 123شماره  UDPمعمولاً از پورت  NTP :نکته

 .سازی ضروری استفایروال برای همگام
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 سرورهای زمانی داخل ایران .3

 ،ای به زیرساخت شما نزدیک باشدبهتر است سروری انتخاب شود که از نظر شبکه ،داخلی NTPبرای استفاده از 

 .سازی آن قابل بررسی باشدصورت پایدار پاسخ دهد و وضعیت همگامبه

 :در انتخاب سرور به این موارد توجه کنید

 گویی روی پاسخUDP/123 

 پذیریپایداری و دسترس 

  سازی سرورهمگامدقت و وضعیت 

 امکان استفاده از چند سرور مستقل 

 هاسیاست استفاده و محدودیت نرخ درخواست 

عمومی و فعال ارائه  NTPکند که سرویس تنهایی تضمین نمینام دامنه یا قرارداشتن یک سرور در ایران به :توجه

 .آن را آزمایش کنید ،پیش از درج آدرس در تنظیمات سیستم .دهدمی

 سرورهای پیشنهادی برای آزمایشفهرست 

 توضیحات سرور

ntp.ultratime.ir 

 .را اعلام کرده است UDP/123استفاده عمومی از  ،دهندهایرانی که ارائه NTPسرویس 

 الترا تایم

ntp.day.ir 

 .عنوان سرور زمانی ایرانی معرفی شده است؛ پیش از استفاده عملی تست شودبه

 سرور دات آی آر

ntp.cloud.ir 

 .عنوان سرور زمانی ایرانی معرفی شده است؛ نیازمند بررسی دسترسی استبه

 سرور دات آی آر

ntp.time.ir 

 .عنوان سرور زمانی ایرانی معرفی شده است؛ نیازمند بررسی دسترسی استبه

 سرور دات آی آر

 :استفاده کنیدنیز  NTP Poolهای توانید از این نشانیمی ،برای استفاده از چند منبع

0.asia.pool.ntp.org 

1.asia.pool.ntp.org 

2.asia.pool.ntp.org 

3.asia.pool.ntp.org 

اعلام کرده است که تعداد سرورهای فعال  NTP Poolپروژه  ،در زمان بررسی :ایران NTP Poolنکته مهم درباره 

را تنها  ir.pool.ntp.orgبنابراین بهتر است  .کندمیدر منطقه ایران کافی نیست و استفاده از منطقه آسیا را پیشنهاد 

  .منبع زمانی زیرساخت خود قرار ندهید
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ntppool.org 

پذیری دقت یا دسترس ،اند؛ این موضوع به معنی تأیید مستقل کیفیتمنابع بالا از نظر معرفی سرویس بررسی شده

 .ها نیستدائمی آن

 NTPآزمایش دسترسی به سرور  .4

 .دهد یا خیرشده پاسخ میبهتر است بررسی کنید سرور انتخاب ،تغییر تنظیمات سیستمقبل از 

 :دستور زیر برای آزمایش مناسب است ،نصب باشد Chronyاگر  ،در لینوکس

chronyd -Q -t 5 'Server ntp.ultratime.ir iburst maxsamples 1' 

 .دهدسرویس را انجام نمیاین دستور برای بررسی زمان دریافتی است و تنظیم دائمی 

 :را باز کنید PowerShellیا  CMD ،در ویندوز

w32tm /stripchart /computer:ntp.ultratime.ir /dataonly /samples:10 

 .شودهایی از اختلاف زمانی با سرور نمایش داده مینمونه ،در صورت دسترسی موفق

 :ه کنیدتوانید از دستور زیر استفادنیز می DNSبرای بررسی 

nslookup ntp.ultratime.ir 

 UDP/123از  NTPنیست؛ زیرا  NTPبودن دهنده فعالتنهایی نشانبه pingتوجه داشته باشید که موفقیت 

 .مسدود باشد ICMPکند و ممکن است استفاده می

 Chronyبا  Ubuntuو  Debianدر  NTPتنظیم  .5

 .سازی زمان استهای مناسب برای مدیریت همگامگزینهیکی از  Chrony ،های جدید لینوکسدر توزیع

 :ابتدا آن را نصب کنید

sudo apt update 

sudo apt install chrony -y 

 :فایل تنظیمات را باز کنید

sudo nano /etc/chrony/chrony.conf 
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 :ها را غیرفعال کرده و منابع زمانی موردنظر را اضافه کنیدآن ،در صورت نیاز .سرورهای زمانی قبلی را بررسی کنید

Server ntp.ultratime.ir iburst 

Server 0.asia.pool.ntp.org iburst 

Server 1.asia.pool.ntp.org iburst 

ند تا تری ارسال شوهای اولیه با فاصله زمانی کوتاهدرخواست ،شود هنگام شروع ارتباطباعث می iburstپارامتر 

 .تر انجام شودسازی سریعهمگام

 :اندازی مجدد کنیدفایل را ذخیره کنید و سرویس را راه

sudo systemctl enable chrony 

sudo systemctl restart chrony 

 :وضعیت سرویس را بررسی کنید

sudo systemctl status chrony 

 :برای مشاهده منابع زمانی

chronyc sources -v 

 :سازیمشاهده وضعیت کلی همگامبرای 

chronyc tracking 

 :اند ازهای مهم عبارتعلامت chronyc sources -vدر خروجی 

 مفهوم علامت

 شده و مورد استفادهمنبع زمانی انتخاب *^

 سازی مشارکت داردمنبعی که در همگام +^

 نشدهاما فعلاً انتخاب ،منبع معتبر -^

 دسترسی یا معتبر تشخیص داده نشده استمنبعی که هنوز قابل  ?^

^x عنوان منبع نامعتبر تشخیص داده شده استمنبعی که به 

 .شودمشاهده می *^حداقل یک منبع با علامت  ،در حالت مطلوب
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 systemd-timesyncdبا  Ubuntuو  Debianدر  NTPتنظیم  .6

توانید تنظیمات را از می ،فعال است systemd-timesyncdکند و سرویس استفاده نمی Chronyاگر سیستم شما از 

 .طریق این سرویس انجام دهید

 :ابتدا وضعیت سرویس را بررسی کنید

timedatectl status 

 :سپس فایل تنظیمات را باز کنید

sudo nano /etc/systemd/timesyncd.conf 

 :مقادیر زیر را تنظیم کنید

[Time] 

NTP=ntp.ultratime.ir 0.asia.pool.ntp.org 1.asia.pool.ntp.org 

FallbackNTP=2.asia.pool.ntp.org 3.asia.pool.ntp.org 

 :اندازی مجدد کنیدسرویس را فعال و راه

sudo systemctl enable systemd-timesyncd 

sudo systemctl restart systemd-timesyncd 

 :سازی خودکارکردن همگامبرای فعال

sudo timedatectl set-ntp true 

 :سازی را مشاهده کنیدوضعیت همگام

timedatectl timesync-status 

 :توانید از دستور زیر استفاده کنیدهمچنین می

timedatectl status 

-systemdیا  Chronyسازی زمان مانند فقط یک سرویس اصلی همگام ،برای جلوگیری از تداخل :نکته

timesyncd م فعال نگه داریدعنوان مدیر ساعت سیسترا به. 
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 AlmaLinuxو  Fedora، Rocky Linuxدر  NTPتنظیم  .7

 .شوداستفاده می Chronyمعمولاً از  Red Hatهای مبتنی بر در توزیع

 :نصب بسته

sudo dnf  install chrony -y 

 :ویرایش فایل تنظیمات

sudo nano /etc/chrony.conf 

 :منابع زمانی را اضافه کنید

Server ntp.ultratime.ir iburst 

Server 0.asia.pool.ntp.org iburst 

Server 1.asia.pool.ntp.org iburst 

 :سازی سرویسفعال

sudo systemctl enable --now chronyd 

 :اندازی مجدد پس از تغییر تنظیماتراه

sudo systemctl restart chronyd 

 :بررسی وضعیت

chronyc tracking 

chronyc sources -v 

 .باید مجاز باشد UDP/123ترافیک خروجی  ،در صورت استفاده از فایروال

 Manjaroو  Arch Linuxدر  NTPتنظیم  .8

 .استفاده کنید systemd-timesyncdیا  Chronyتوانید از می Manjaroو  Arch Linuxدر 

 :Chronyبرای نصب 

sudo pacman -S chrony 
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 :فایل تنظیمات را باز کنید

sudo nano /etc/chrony.conf 

 :این منابع را اضافه کنید

Server ntp.ultratime.ir iburst 

Server 0.asia.pool.ntp.org iburst 

Server 1.asia.pool.ntp.org iburst 

 :سپس سرویس را فعال کنید

sudo systemctl enable --now chronyd 

 :برای بررسی وضعیت

chronyc tracking 

chronyc sources -v 

زمان هم Chronyابتدا مطمئن شوید سرویس دیگری مانند  ،را دارید systemd-timesyncdاگر قصد استفاده از 

 .مدیریت ساعت را بر عهده ندارد

 Windows 11و  Windows 10در  NTPتنظیم ساعت و  .9

 .فرمان تغییر دادتوان سرور زمانی را از طریق تنظیمات گرافیکی یا خط در ویندوز می

 .باز کنید Administratorرا با دسترسی  PowerShellیا  Command Promptابتدا 

 :NTPتنظیم سرور 

w32tm /config /manualpeerlist:"ntp.ultratime.ir,0x8" /syncfromflags:manual /update 

 :در این دستور

 manualpeerlist کندسرور زمانی موردنظر را مشخص می. 

 0x8  باعث استفاده از حالتClient  درWindows Time شودمی. 

 syncfromflags:manual کندمنابع زمانی دستی را انتخاب می. 

 :اندازی مجدد کنیدرا راه Windows Timeسرویس 

net stop w32time 
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net start w32time 

 :سازی را اجرا کنیدسپس همگام

w32tm /resync 

 :لبرای مشاهده سرور زمانی فعا

w32tm /query /source 

 :برای مشاهده وضعیت کامل

w32tm /query /status 

 :برای مشاهده تنظیمات فعلی

w32tm /query /configuration 

 :در صورت نیاز به استفاده از چند سرور زمانی

w32tm /config /manualpeerlist:"ntp.ultratime.ir,0x8 0.asia.pool.ntp.org,0x8 1.asia.pool.ntp.org,0x8" /syncfromfl

ags:manual /update 

 Windows Serverدر  NTPتنظیم  .10

ها و عنوان منبع زمانی داخلی تعریف شود و کلاینتبه Windows Serverبهتر است یک  ،های سازمانیدر شبکه

 .سرورهای عضو دامنه از آن زمان دریافت کنند

 :اجرا کنید Administratorرا با دسترسی  PowerShell ،معتبرعنوان منبع زمانی برای تنظیم یک سرور به

w32tm /config /manualpeerlist:"ntp.ultratime.ir,0x8" /syncfromflags:manual /reliable:YES /update 

 :سپس

net stop w32time 

net start w32time 

w32tm /resync 

 :برای مشاهده وضعیت

w32tm /query /status 
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در ریشه  PDC Emulatorمعمولاً  .مراتبی زمان اهمیت داردطراحی سلسله ،Active Directoryدر محیط 

ها از ها و کلاینتDomain Controllerشود و سایر جنگل دامنه به منبع زمانی خارجی یا معتبر متصل می

 .کنندمراتب دامنه زمان دریافت میسلسله

این گزینه برای سروری است که  .کلاینت یا عضو عادی دامنه استفاده نکنیدرا برای هر  reliable:YES/گزینه  :هشدار

 .عنوان منبع زمانی معتبر سازمان تعریف شده استعمداً به

 (Asia/Tehran)تنظیم منطقه زمانی ایران  .11

 .کندساعت ایران را مستقیماً ارسال می NTPشود یکی از اشتباهات رایج این است که تصور می

ساعت محلی را  ،عامل با استفاده از منطقه زمانیکند و سیستممنتقل می UTCزمان را بر اساس  NTP ،در واقع

 .دهدنمایش می

 :برای تنظیم منطقه زمانی ایران در لینوکس

sudo timedatectl set-timezone Asia/Tehran 

 :بررسی منطقه زمانی

timedatectl 

 :نمایش ساعت

date 

 :توانید از دستور زیر استفاده کنیدبرای تنظیم منطقه زمانی ایران می ،در ویندوز

tzutil /s "Iran Standard Time" 

 :برای مشاهده منطقه زمانی فعلی

tzutil /g 

 :برای مشاهده فهرست مناطق زمانی

tzutil /l 

برای اعمال صحیح  ،این حالبا  .تغییر ساعت فصلی را کنار گذاشته است 1401نکته مهم این است که ایران از سال 

  .روز باشدبه ،در لینوکس tzdataمانند  ،عاملقواعد زمانی باید بسته اطلاعات منطقه زمانی سیستم
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 MikroTikدر  NTPتنظیم  .1۲

 .ها دقیق باشدتوان سرور زمانی را تنظیم کرد تا ساعت دستگاه و زمان ثبت لاگنیز می MikroTikدر روترهای 

 :از دستورات زیر استفاده کنید ،های جدیدسخهن RouterOSدر 

/system ntp client set enabled=yes 

 :افزودن سرور زمانی

/system ntp client servers add address=ntp.ultratime.ir 

 :افزودن یک منبع پشتیبان

/system ntp client servers add address=0.asia.pool.ntp.org 

 :مشاهده وضعیت

/system ntp client print 

 :برای تنظیم منطقه زمانی

/system clock set time-zone-name=Asia/Tehran 

 .ممکن است متفاوت باشد NTPساختار دستورات  ،RouterOSهای قدیمی در صورت استفاده از نسخه

 داخلی برای شبکه سازمانی NTPساخت سرور  .13

توان یک سرور لینوکسی را می .ها مستقیماً به اینترنت متصل نشوندبهتر است تمام کلاینت ،های بزرگدر شبکه

 .داخلی تنظیم کرد NTP Serverعنوان به

 :در این معماری

  سرور مرکزی ازNTPکندهای معتبر دریافت زمان می. 

 کندسرور مرکزی زمان را در شبکه داخلی منتشر می. 

 گیرنداز سرور داخلی زمان می های لینوکس و ویندوزکلاینت. 

 توانند از آخرین وضعیت زمانی سرور داخلی استفاده ها همچنان میکلاینت ،در صورت اختلال اینترنت

 .کنند؛ اما دقت زمان به پایداری ساعت سرور و مدت قطع ارتباط وابسته خواهد بود

 :کنید روی سرور مرکزی فایل زیر را ویرایش ،Chronyسازی با برای پیاده
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sudo nano /etc/chrony/chrony.conf 

 :منابع زمانی بالادستی را تعریف کنید

Server ntp.ultratime.ir iburst 

Server 0.asia.pool.ntp.org iburst 

Server 1.asia.pool.ntp.org iburst 

 :است 192.168.10.0/24اگر شبکه سازمانی شما  ،برای مثال .سپس محدوده شبکه داخلی را مجاز کنید

allow 192.168.10.0/24 

 :اندازی مجدد کنیدسرویس را راه

sudo systemctl restart chrony 

 .را فقط برای شبکه داخلی مجاز کنید UDP/123دسترسی ورودی  ،در فایروال سرور مرکزی

 :UFWدر  ،برای نمونه

sudo ufw allow from 192.168.10.0/24 to any port 123 proto udp 

 .سرور داخلی استفاده کنند IPاز  ،جای سرورهای عمومیتوانند بههای شبکه میاکنون کلاینت

 :هاکلاینت Chronyدر فایل تنظیمات  ،برای مثال

Server 192.168.10.10 iburst 

 .داخلی است NTPسرور  IPآدرس  192.168.10.10 ،در این مثال

دسترسی سرویس را  .ها یا اینترنت عمومی منتشر نکنیدهمه شبکه داخلی را بدون نیاز به NTPسرور  :نکته امنیتی

 .های مورد اعتماد محدود کنیدبه محدوده

 NTPیابی مشکلات عیب .14

 حلراه علت احتمالی مشکل

Timeout  مسدودبودنUDP/123 بررسی فایروال و مسیر شبکه 

 digیا  nslookupبررسی  DNSمشکل  دامنه Resolveعدم 

 Asia/Tehranتنظیم  منطقه زمانی نادرست همچنان اشتباه استساعت 

 systemdبررسی  اجرا نشده NTPسرویس  سرویس فعال نیست

 انتخاب منابع دیگر دهدسرور پاسخ نامناسب می منابع زمانی نامعتبرند

 بررسی وضعیت و اصلاح اولیه ساعت ساعت محلی بسیار عقب یا جلو است اختلاف ساعت زیاد است

Windows Resync Error  مشکل سرویسWindows Time بررسی  یا ارتباط شبکهw32tm و سرویس 
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 :یابی در لینوکسدستورهای مفید برای عیب

timedatectl status 

systemctl status chrony 

chronyc tracking 

chronyc sources -v 

journalctl -u chrony --since today 

 :است chronydهایی که نام سرویس در توزیع

journalctl -u chronyd --since today 

 نکات امنیتی و عملیاتی .15

 سازی نشوداز چند منبع زمانی مستقل استفاده کنید تا خرابی یک سرور باعث توقف همگام. 

 نکنیدعنوان منبع اصلی زمان استفاده از سرورهای ناشناخته و بدون سابقه مشخص به. 

 های سازمانیدر شبکه، NTP را از طریق یک سرور داخلی مدیریت کنید. 

 های عادی فقط دسترسی لازم به برای کلاینتUDP/123 را فراهم کنید. 

  ساعت سیستم را با منطقه زمانی اشتباه نگیرید؛NTP  وTime Zone دو تنظیم مستقل هستند. 

 کنید ای بررسیصورت دورهسازی را بهوضعیت همگام. 

 زمان چند سرویس مدیریت زمان خودداری کنیداز اجرای هم. 

 استفاده از  ،های حساسدر زیرساختNTS (Network Time Security  را در صورت پشتیبانی

 .کلاینت و سرور و امکان دسترسی شبکه بررسی کنید

 بندی دستورات مهمجمع .16

 دستور عملیات

 timedatectl status مشاهده وضعیت زمان لینوکس

 timedatectl set-timezone Asia/Tehran تنظیم منطقه زمانی ایران

 systemd timedatectl set-ntp trueدر  NTPکردن فعال

 Chrony chronyc sources -vمشاهده منابع 

 Chrony chronyc trackingمشاهده وضعیت 

 "tzutil /s "Iran Standard Time تنظیم منطقه زمانی ویندوز

 w32tm /query /source ویندوز NTPمشاهده سرور 

 w32tm /resync سازی دستی ویندوزهمگام

 w32tm /stripchart /computer:ntp.ultratime.ir /dataonly /samples:10 ویندوز NTPتست سرور 

همراه یک یا چند منبع پشتیبان داخلی معتبر به  NTPاستفاده از یک  ،برای سرورهای مستقر در ایران :نتیجه

 NTP Serverاندازی یک های سازمانی نیز راهدر شبکه .المللی را کاهش دهدتواند وابستگی به مسیرهای بینمی

 .کندتر مییابی را سادهمدیریت زمان و عیب ،مرکزی
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 یازدهمبخش 
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 افزار دسترسی و پشتیبانی از راه دوردسک؛ نرمآسان

های عاملهایی برای سیستمافزاری برای برقراری ارتباط از راه دور و ارائه خدمات پشتیبانی است که نسخهنرم (AsanDesk)دسک آسان

ها و کمک به کاربران بدون نیاز به حضور فیزیکی در مدیریت سیستم ،توانند برای پشتیبانی فنیچنین ابزارهایی می .دهدمختلف ارائه می

 .استفاده قرار گیرندمحل مورد 

 :های زیر معرفی شده استعاملبرای سیستم 1.5.0نسخه  ،دسکبر اساس اطلاعات صفحه دانلود آسان

 Windows  بیتی 3۲بیتی و  64های نسخه 

 Linux : های سازگار با نسخهUbuntu  وDebian 

 Android : های اندرویدینسخه مخصوص دستگاه 

 macOS :  عامل مکسیستمنسخه مخصوص 

 سایتاز طریق بخش دانلود وب :هاسایر نسخه 

 دسک برای اتصال به سرور ایرانآموزش تنظیم آسان 

لازم است تنظیمات  ،برای استفاده از سرور ایران .کندامکان اتصال از راه دور و پشتیبانی فنی را فراهم می (AsanDesk) دسکآسان

 .افزار را مطابق راهنمای رسمی آن بررسی و در صورت نیاز اصلاح کنیدسرور اختصاصی نرم

 دسکمراحل تنظیم آسان

 افزارمرحله اول: بررسی وضعیت نرم

پس از قسمت بالای س .قرار دارد Readyشده در پایین پنجره روی دادهدسک را اجرا کنید و مطمئن شوید وضعیت نمایشافزار آساننرم

 .وارد بخش تنظیمات شوید ،در سمت راست ،افزارنرم

 مرحله دوم: بررسی تنظیمات سرور اختصاصی

این اطلاعات باید  ،طبق راهنمای رسمی .درستی وارد شده باشنددسک بهبررسی کنید اطلاعات سرور اختصاصی آسان ،در بخش تنظیمات

 .فرض تنظیم شده باشندصورت پیشبهبیتی  64بیتی و  3۲های ویندوز در نسخه

 .مراحل بعدی را انجام دهید ،در قسمت مربوط وجود ندارند Hostو  Keyاگر مقادیر 

 مرحله سوم: ورود به تنظیمات شبکه

 .را انتخاب کنید Networkتب  .1

 .روی آن کلیک کنید ،نمایش داده شد Unlock network settingsرنگ اگر دکمه آبی .۲

 .را انتخاب کنید ID/Relay Serverگزینه  .3
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 مرحله چهارم: واردکردن اطلاعات سرور ایران

 :مقادیر زیر را در فیلدهای مربوط وارد کنید

 ID Server (Host): 

rd.asandesk.ir 

 Key: 

joRoqzc0SDOHe61V9WrRORk4PqBVzBntfGtzveM3h8M= 

 .افزار را مجدداً اجرا کنیدتنظیمات را ذخیره کنید و در صورت نیاز نرم ،پس از واردکردن اطلاعات

 نکات مهم

 ها نباشدفرض را بررسی کنید؛ ممکن است نیازی به تغییر آنابتدا تنظیمات پیش ،کنیداگر از نسخه ویندوز استفاده می. 

  اطلاعاتHost  وKey را دقیقاً مطابق راهنمای رسمی وارد کنید. 

  افزار را بررسی کنیددسترسی به سرور و تنظیمات نرم ،وضعیت شبکه ،برقرارنشدن اتصالدر صورت. 

 تواند مانع اتصال دسک دریافت کنید؛ تغییر این مقادیر به اطلاعات نامعتبر میاطلاعات سرور و کلید را از مستندات معتبر آسان

 .شود

 .موزش تنظیماتبخش راهنمای استفاده و آ ،دسکسایت آسانوب :منبع آموزش

 /https://asandesk.ir :وبسایت

 

 نسخه ویندوز

https://asandesk.ir/download/win/ 
 نسخه لینوکس

https://asandesk.ir/download/linux/ 
 صفحه دانلود 

https://asandesk.ir/download/ 
 

 

 

 

 

https://asandesk.ir/
https://asandesk.ir/download/win/
https://asandesk.ir/download/linux/
https://asandesk.ir/download/
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 ؛ کنترل از راه دور با امکان استفاده از سرور اختصاصیRustDesk افزارنرم

 RustDesk معرفی

RustDesk  ها و باز است که امکان مشاهده و مدیریت رایانهو متن افزار کنترل از راه دوریک نرم  دسکراست

یابی عیب ،مدیریت سرورها ،تواند برای پشتیبانی فنیافزار میاین نرم .کندهای دیگر را از طریق شبکه فراهم میدستگاه

 .های راه دور مورد استفاده قرار گیردها و دسترسی به رایانهسیستم

با استفاده از این  .اندازی سرور اختصاصی برای مدیریت ارتباطات استامکان راه ،RustDesk های مهمیکی از قابلیت

افزار توانند زیرساخت ارتباطی خود را مدیریت کنند و وابستگی به سرورهای عمومی نرمها و کاربران میسازمان ،قابلیت

 .را کاهش دهند

RustDesk کنداز دو مؤلفه اصلی سرور استفاده می: 

 Hbbs   ها نقش ها و برقراری ارتباط میان آنکننده ارتباط که در شناسایی دستگاهسرور شناسه و هماهنگ

 .دارد

 Hbbr  سرور واسط یا Relay ترافیک ارتباطی را میان دو  ،پذیرنبودن اتصال مستقیمکه در صورت امکان

 .کنددستگاه منتقل می

RustDesk همتابههمتاکند ارتباط مستقیم ابتدا تلاش می (P2P) های شبکهاگر به دلیل محدودیت .برقرار کند، 

NAT تواند از طریق سروراتصال می ،یا فایروال این ارتباط ممکن نباشد Relay برقرار شود. 

 RustDesk کاربردهای

 :افزار برای سناریوهای مختلفی کاربرد دارد؛ از جملهاین نرم

 ضور فیزیکی در محلپشتیبانی از کاربران بدون نیاز به ح 

 های سازمانی و سرورهای داخلیمدیریت رایانه 

 هایعاملیابی سیستمعیب Windows و Linux 

 های متصلانتقال فایل میان دستگاه 

 بورد و تبادل متنگذاری کلیپاشتراک 

 های راه دور از طریق شبکه داخلی یا اینترنتدسترسی به دستگاه 

 راه دور روی سرور اختصاصیاندازی زیرساخت کنترل از راه 

به رایانه کاربر  ،تواند با دریافت شناسه دستگاه و تأیید مجوز اتصالیک کارشناس فناوری اطلاعات می ،برای مثال

را  RustDesk تواند سرور اختصاصیمدیر شبکه می ،همچنین .افزاری آن را برطرف کندمتصل شود و مشکل نرم

 .طات از طریق زیرساخت تحت کنترل سازمان انجام شوداندازی کند تا مدیریت ارتباراه
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 RustDesk های کلیدیقابلیت

 اتصال از راه دور .1

RustDesk شده فراهم های دیگر را از طریق شناسه دستگاه و روش احراز هویت پشتیبانیامکان اتصال به دستگاه

 .طریق سرور واسط انجام شود تواند مستقیم یا ازاتصال می ،افزاربسته به تنظیمات نرم .کندمی

 های مختلفعاملپشتیبانی از سیستم .۲

 .هایی داردنسخه iOS و Windows، macOS، Linux، Android هایی مانندعاملافزار برای سیستماین نرم

 .های هر نسخه ممکن است متفاوت باشدها و محدودیتقابلیت

 سرور اختصاصی .3

 .ها و انتقال ارتباط ایجاد کردتوان زیرساخت اختصاصی برای شناسایی دستگاهمی hbbrو  hbbsاندازی سرورهای با راه

 .ها تنظیم شونددرستی در کلاینتآدرس سرور و کلید عمومی مربوط باید به ،در این حالت

 بوردانتقال فایل و کلیپ .4

تر تواند تبادل اطلاعات و انجام عملیات فنی را سادهبورد میامکان انتقال فایل و استفاده از کلیپ ،در جلسات پشتیبانی

 .عامل و مجوزهای اتصال بستگی داردسیستم ،افزارها به نسخه نرمپذیری این قابلیتدسترس .کند

 تنظیم کیفیت تصویر .5

عملکرد  .وضوح تصویر و مصرف پهنای باند تعادل برقرار کردکیفیت تصویر و رزولوشن قابل تنظیم است تا بتوان میان 

 .های قابل استفاده و شرایط شبکه بستگی داردکدک ،افزارواقعی به سخت

 پشتیبانی از چند نمایشگر .6

این قابلیت برای  .امکان مشاهده و مدیریت چند نمایشگر از راه دور وجود دارد ،های سازگارها و نسخهدر سیستم

 .های کاری چندنمایشگری مفید استنی از رایانهپشتیبا

 برای ویندوز RustDesk دانلود

 :اندهای ویندوز ارائه شدههای زیر برای دانلود نسخهفایل ،شدهدر صفحه معرفی

  بیتی ویندوز 64نسخه: 

https://www.tisstsp.ir/wp-content/uploads/2026/04/RustDesk.64bit.rar 

  بیتی ویندوز 32نسخه: 

https://www.tisstsp.ir/wp-content/uploads/2026/04/RustDesk.64bit.rar
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https://www.tisstsp.ir/wp-content/uploads/2026/04/RustDesk.32bit.rar 

برای  .ها را از نظر اصالت و سلامت بررسی کنیدفایل ،پیش از اجرا .اشاره دارند RAR های فشردهبه فایلها این لینک

 :استفاده کنید RustDesk توانید از مخزن رسمی پروژهمی ،های دیگردریافت نسخه

https://github.com/rustdesk/rustdesk/releases 

 برای استفاده از سرور اختصاصی RustDesk تنظیم

و کلید عمومی  Relay در صورت نیاز آدرس سرور ،باید آدرس سرور شناسه ،برای استفاده از یک سرور اختصاصی

 .افزار وارد کنیدسرور را در تنظیمات شبکه نرم

 :اند ازمراحل کلی عبارت

 .را اجرا کنید RustDesk افزارنرم .1

 .وارد بخش تنظیمات شوید .۲

 .قسمت مربوط به شبکه یا سرور را باز کنید .3

 .را در فیلد مربوط وارد کنید ID آدرس سرور .4

 .را تنظیم کنید Relay آدرس سرور ،در صورت نیاز .5

 .کلید عمومی سرور را در فیلد مربوط قرار دهید .6

 .اتصال را آزمایش کنیدتنظیمات را ذخیره کنید و  .7

مقدار کامل تنظیمات  ،با این حال .عنوان بخشی از تنظیمات معرفی شده استبه desk.asiatech.irدامنه  ،در صفحه منبع

جایگزین تنظیم کامل سرور  ،و کلید عمومی باید از راهنمای همان سرویس دریافت شود؛ صرف واردکردن دامنه

 .اختصاصی نیست

 نکات امنیتی

 نصب را ترجیحاً از مخزن رسمی پروژه یا منبع معتبر دریافت کنید فایل. 

 کلید عمومی را از منبع قابل اعتماد دریافت کنید ،هنگام استفاده از سرور اختصاصی. 

 های موردنیاز رمز عبور قوی تعیین کنید و این قابلیت را فقط برای دستگاه ،برای دسترسی بدون حضور کاربر

 .فعال نگه دارید

 های دیگر باید با مجوز مالک یا مدیر مسئول انجام شودترسی به دستگاهدس. 

https://www.tisstsp.ir/wp-content/uploads/2026/04/RustDesk.32bit.rar
https://github.com/rustdesk/rustdesk/releases
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 ها در تمام شرایط فقط از مسیر داخلی کند که همه دادهتنهایی تضمین نمیاستفاده از سرور اختصاصی به

 .عبور کنند؛ مسیر واقعی ارتباط به تنظیمات و وضعیت شبکه بستگی دارد
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