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 سخنی از نویسنده
 با سلام و احترام به دوست گرامی 

مندان به حوزه لینوکس مفید امیدوارم این اثر برای علاقه .اید و در این مسیر همراه من هستید صمیمانه سپاسگزارماز اینکه این کتاب را انتخاب کرده 

ها را نادیده نگیرید و با ارائه نظرات و هایی در کتاب مشاهده کردید آنهمچنین از شما درخواست دارم که اگر نواقص یا کاستی .و اثربخش باشد

 .به بهبود کیفیت این اثر کمک کنید ،ی خودپیشنهادات سازنده

این مجموعه در راستای  .ال ترجمه یا نگارش هستندها در حشایان ذکر است که این کتاب یکی از صدها کتاب لینوکسی من است که بسیاری از آن

ها گامی هرچند کوچک در جهت امیدوارم این تلاش .های لینوکس نوشته شده استام و با هدف طراحی و توسعه توزیعباز شخصیهای متنپروژه

 .باز باشدهای متنعاملگسترش دانش و استفاده از سیستم
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های فایل ،کارتفلش ،کتاب ،های متنوعی مانند کتابچهباز را در قالبافزارهای متنهای لینوکس و نرمتصمیم دارم محتوای آموزشی فارسی در حوزه

ترین ایجاد یکی از بزرگترین و جامع ،هدف من از این کار .صوتی و ویدئوهای آموزشی تولید کرده و از طریق یک سایت در دسترس عموم قرار دهم

های ارتباطی اهتوانید از طریق رمی ،برای دسترسی به سایت و اطلاع از آخرین اخبار و محتواهای آموزشی.مراجع آموزشی فارسی در این زمینه است

 :زیر با من در تماس باشید
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 تو تقدیم به 
 مدلیگانه فرزانه 



 

 

 فهرست مطالب
 - ۲8 - ___________________________________________________________ مقدمه

 - 30 - ________________________________________________________ مخاطبین هدف اين دوره چه کسانی هستند؟
 - 3۲ - __________________________________________________________ 1فصل 

 - 3۲ - ________________________________ (Notational Systems) گذاریهای نشانهسیستم

 - 3۲ - __________________________________________________________ (Bit) بیت

 - 34 - _________________________________________ (Storing Data) هاسازی دادهذخیره

 - 34 - ___________________________________________ (Binary Data) های دودويیداده

 - 36 - __________________________________________________________ (Bit) بیت

 - 3۷ - __________________________________ (Hexadecimal Data) سیمالهای هگزادداده

 - 3۷ - _____________________________________________________ نمونه تبديل اعداد

 - 38 - __________________________________________________ هاانواع دادهتشخیص 
 - 38 - ____________________________________________________________________ :(Exam Tip) نکته آزمون

 - 38 - ____________________________________ (Character Encoding) رمزگذاری کاراکترها

 - 3۹ - _______________________________________________ بايت و بیت در پردازش متن

 - ASCII ______________________________________________________ - 3۹ استاندارد
 - Unicode __________________________________________________ - 3۹ استاندارد

 - 3۹ - ______________________________________________ ایهای دادهمقايسه سیستم

 - Unicode _______________________________________________ - 40 و ASCII تاریخچه

 - 40 - _________________________________________ نحوه نمايش کاراکترهای غیرانگلیسی

 - 40 - _______________________________ های هگزادسیمال و باينری برای رمزگذاریترکیب داده

 - 41 - _____________________________________________ – (Data Types) هاانواع داده

 - 41 - ________________________________________ هاسازی و نوع دادههای ذخیرهسیستم
 - 41 - _____________________________________________________________________ :(Exam Tip) نکته آزمون

 - 4۲ - ____________________________________________ (Boolean Data) های بولیداده

 - 4۲ - ________________________________________________ های بولیکاربردهای داده
 - 43 - _______________________________________________________________________ اصطلاحات تخصصی

 - 43 - ______________________________________ هاهای بولی با ساير انواع دادهترکیب داده

 - 43 - ___________________________________________ های بولیکاربردهای پیشرفته داده

 - 43 - ____________________________________________ های بولیمزايای استفاده از داده

 - 43 - __________________________________________ (Numeric Data) های عددیداده

 - 44 - _________________________________________________ (Integers) اعداد صحیح

 - 44 - _____________________________________ (Floating-Point / Floats) داد اعشاریاع

 - 4۵ - ________________________________________ های عددینحوه ذخیره و پردازش داده



 

 

 - 4۵ - ______________________________________________ (Text Data) های متنیداده

 - Char ______________________________________________________ - 46کاراکتر تک 

 - Strings _________________________________________________ - 46 های متنیرشته

 - 4۷ - ____________________________________________ ايای انتخاب نوع داده مناسبمز
 - 4۹ - ___________________________________________________________ ۲فصل 

 - 4۹ - ______________________________________________________ (Input) ورودی

 - 4۹ - __________________________________________________ (Input) ورودیتعریف 

 - 4۹ - _______________________________________________ اهمیت ورودی در محاسبات

 - ۵0 - _________________________ در محاسبات و فناوری اطلاعات (Types of Input) انواع ورودی

 - ۵0 - ____________________________________________ (Human Input) ورودی انسانی
 - 50 - _____________________________________________________________________ (Keyboard) کیبورد (الف

 - 50 - ________________________________________________________________________ (Mouse) ماوس (ب
 - 50 - _______________________________________________________________ (Touchscreen) صفحه لمسی (ج
 - 50 - _________________________________________________________________(Voice Input) ورودی صوتی (د

 - ۵1 - ______________________________ (Non-Human Input) ورودی ماشینی يا غیر انسانی
 - 51 - _____________________________________________________________________ (Sensors) حسگرها (الف

 - 51 - ________________________________________________________________ (File Input) هاورودی از فايل (ب
 - 51 - ____________________________________________________________ (Network Input) ایورودی شبکه (ج

 - ۵1 - ______________________________________________ مزايا و معايب ورودی انسانی

 - ۵۲ - __________________________________________________ ورودی در دنیای واقعی
 - 52 - ________________________________________________________________________ های بانکیسیستم .1

 - 52 - ________________________________________________________________________ های ويديويیبازی .۲
 - 52 - ______________________________________________________ های هوشمندهای هوشمند و خانهترموستات .3
 - 52 - _____________________________________________________________ های فروشگاهی و انبارداریسیستم .4

 - ۵3 - __________________________________________________ (Processing) پردازش

 - IT ___________________________________________ - ۵3 هایاهمیت پردازش در سیستم

 - ۵3 - _______________________________ (Main Processing Units) واحدهای پردازش اصلی

 - CPU ______________________________________________________ - ۵4 اجزای اصلی

 - RAM (Random Access Memory / _______________________ - ۵4 حافظه دسترسی تصادفی

 - ۵6 - ___________________________________________________ هاانواع پردازش داده

 - ۵6 - ___________________________________ (Integer Processing) زش اعداد صحیحپردا

 - ۵۷ - _____________________________ (Floating-point Processing) پردازش اعداد اعشاری

 - ۵۷ - ____________________________________________ های پردازش عددیمزايا و چالش

 - ۵۷ - _______________________________________ (Logical Processing) پردازش منطقی

 - ۵8 - _______________________________________ (Text Processing) پردازش داده متنی



 

 

 - ۵۹ - _______________________________ (Multimedia Processing) پردازش تصوير و صوت

 - 61 - ______________________________________________________ (Output) خروجی

 - 6۲ - ___________________________________________ (Types of Output) انواع خروجی
 - 62 - _______________________________________________________________ (Visual Output) خروجی بصری .1

 - 62 - ______________________________________________________________ (Audio Output) خروجی صوتی .۲
 - 63 - _____________________________________________________________ (Data Output) ایخروجی داده .3

 - 63 - __________________________________________ (Visual Output) خروجی بصری .1

 - 63 - __________________________________________ (Audio Output) خروجی صوتی .۲

 - 64 - __________________________________________ (Data Output) ایخروجی داده .3

 - 64 - ____________________________________________ های خروجیها و فناوریدستگاه
 - 64 - _______________________________________________________________________ مانیتور و نمايشگرها .1

 - 64 - ______________________________________________________________________________ چاپگرها .۲
 - 64 - _____________________________________________________________________ هابلندگوها و هدست .3
 - 65 - ________________________________________________________________ هاAPI ای وهای شبکهسیستم .4

 - IT _______________________________________________ - 6۵ خروجی در صنايع مختلف

 - 66 - __________________________________________________ (Storage) سازیذخیره

 - IT ________________________________________ - 66 هایسازی در سیستماهمیت ذخیره

 - 66 - ______________________________________________________ سازیانواع ذخیره

 - 66 - ______________________________________ (Volatile Storage) سازی موقتذخیره .1

 - 6۷ - __________________________________ (Non-Volatile Storage) سازی دائمذخیره .۲
 - 67 - ________________________________________________________ (HDD – Hard Disk Drive) هارد ديسک .1

 - 67 - ___________________________________________________ (SSD – Solid State Drive) حافظه حالت جامد .۲
 - 67 - __________________________________________________________ (Optical Storage) سازی نوریذخیره .3

 - 6۷ - ______________________________________________ سازیها در ذخیرهساختار داده
 - 67 - _____________________________________________________________________________(Bit) بیت .1

 - 68 - ___________________________________________________________________________(Byte) بايت .۲
 - 68 - __________________________________________________________________________(Block) بلاک .3
 - 68 - ___________________________________________________________________________ (File) فايل .4

 - 68 - _____________________________________________ هاسازی دادههای ذخیرهتکنیک

 - 68 - _________________________________________________ سازی ترتیبیاصول ذخیره
 - 68 - ____________________________________________________________________________ هاترتیب داده

 - 6۹ - ____________________________________________ سازی ترتیبیمزايا و معايب ذخیره

 - 6۹ - _____________________________________ سازی ترتیبیهای ذخیرهها و الگوریتمتکنیک

 - ۷0 - ______________________________ (Random Access Storage) سازی تصادفیذخیره .۲

 - ۷0 - ______________________________________________ هادسترسی مستقیم به داده

 - ۷1 - ____________________________________ سازی تصادفیهای ذخیرهها و الگوریتمتکنیک



 

 

 - ۷۲ - ________________________________ (Cloud Storage) های ابریسازی در سیستمذخیره
 - ۷6 - ___________________________________________________________3فصل 

 - ۷6 - _____________________________________________ (Value of Data) هاارزش داده

 - ۷6 - _____________________________________________داده و اطلاعات به عنوان دارايی
 - 76 - ____________________________________________________________________________:(Data) داده

 - ۷6 - ________________________________________________ :(Information) اطلاعات

 - ۷۷ - ________________________________________ هاگذاری در امنیت دادهاهمیت سرمايه

 - ۷۷ - _______________________________________________ رابطه داده با تولید اطلاعات

 - ۷8 - __________________________________________ مالکیت فکری و محصولات ديجیتال

 - ۷8 - _________________________________________ انواع مالکیت فکری در فضای ديجیتال
 - 78 - _____________________________________________________________________ (Copyright) حق نشر .1

 - 78 - ________________________________________________________________ (Trademark) علامت تجاری .۲
 - 78 - ________________________________________________________________________(Patent) اختراع .3
 - 78 - _______________________________________________________________ (Trade Secrets) اسرار تجاری .4

 - ۷۹ - __________________ (Data-Driven Decisions) وکاری مبتنی بر دادههای کسبگیریتصمیم

 - 80 - _________________________________________________(Information) اطلاعات

 - 80 - ___________ (Data-Driven Business Decisions) وکاری مبتنی بر دادههای کسبگیریمیمتص

 - 81 - ____________________________________________ (Copyrights) برداریحق نسخه

 - 8۲ - ______________________________________________ (Trademarks) علائم تجاری

 - 8۲ - ____________________________________________ اصول و قوانین پايه علائم تجاری

 - 83 - ________________________________________ انواع علائم تجاری و کاربردهای صنعتی

 - 84 - ____________________________________________________________ نمادها

 - 84 - ____________________________________________________(Patents) اختراعات

 - 8۵ - _______________________________________________________ انواع اختراعات

 - 8۵ - _____________________________________________________ اختراعمراحل ثبت 

 - 86 - ____________________________________________ (Securing Data) هاامنیت داده

 - 86 - ___________________________________________ وکارها در کسباهمیت امنیت داده

 - 8۷ - ________________________________________ :هاهای ناشی از عدم امنیت دادهریسک

 - 8۷ - ________________________________________ هاهای ناشی از عدم امنیت دادهریسک
 - 87 - __________________________________________________ (Data Breach) هاها و سرقت دادهنفوذ به سیستم .1

 - 87 - ____________________________________________________ (Loss of Trust) از دست رفتن اعتماد مشتریان .۲
 - 88 - ____________________________________________________________ (Financial Losses) خسارات مالی .3

 - 88 - __________________ (Legal and Regulatory Consequences) پیامدهای قانونی و مقرراتی

 - 88 - ________________________________________ وکارهااقدامات امنیتی ضروری در کسب
 - 88 - ___________________________________________________________ (Technical Controls) اقدامات فنی .1



 

 

 - 88 - _________________________________________________________ (Employee Training) آموزش کارکنان .۲
 - 89 - ____________________________________ (Security Policies and Procedures) ها و فرآيندهای امنیتیسیاست .3
 - 89 - ___________________________________ (Continuous Monitoring and Assessment) نظارت و ارزیابی مستمر .4

 - 8۹ - _________________________________ هادر امنیت داده +ITF هایاستانداردها و چارچوب

 - 8۹ - _______________________________________________ های صنعتی و کاربردیمثال

 - ۹0 - _______________________________________________ هامراحل اصلی امنیت داده

 - ۹۲ - _______________________________________________های فکریمحافظت از دارايی

 - ۹۲ - _________________________________________________ های شخصیت دادهامنی

 - ۹۲ - __________________________________________________ های شخصیانواع داده

 - ۹3 - ___________________________________________ های شخصیدات امنیتی دادهتهدي

 - ۹3 - _________________________________ های شخصیاقدامات امنیتی برای حفاظت از داده
 - 93 - ____________________________________________________________(Data Encryption) هارمزگذاری داده

 - 93 - ________________________________________ (Multi-Factor Authentication – MFA) ایاحراز هويت چندمرحله
 - 93 - _______________________________ (Role-Based Access Control – RBAC) محدود کردن دسترسی بر اساس نقش

 - 93 - __________________________________________________________ آموزش کارکنان در مورد تهديدات امنیتی
 - 93 - ________________________________________________________________ (Backup) تهیه نسخه پشتیبان

 - 94 - ______________________________________________________________ هاپايش و نظارت بر شبکه و سیستم
 - 94 - _______________________________________________________________ هاافزارها و سیستمروزرسانی نرمبه

 - ۹4 - _________________________________________ های شخصیها در امنیت دادهچالش
 - ۹۷ -___________________________________________________________ 4فصل 

 - ۹۷ -_____________________________________– (Units of Measure) گیریواحدهای اندازه

 - ۹۷ - __________________________________ گیری در فناوری اطلاعاتاهمیت واحدهای اندازه

 - ۹۷ - _________________________________ (Storage Units) هاسازی دادهواحدهای ذخیره .1
 - 97 - __________________________________________________________________________ (Bytes) هابايت

 - ۹8 - _________________________________ (Throughput Units) واحدهای توان عملیاتی .۲
 - 98 - ______________________________________________________ (Network Throughput) توان عملیاتی شبکه

 - 98 - ______________________________________________________________ گیری توان عملیاتیواحدهای اندازه
 - 99 -___________________________________________ (Bandwidth) و پهنای باند (Throughput) تفاوت توان عملیاتی

 - 99 -_______________________________________________________________ عوامل مؤثر بر توان عملیاتی شبکه
 - 99 -_________________________________________________________________ سازی توان عملیاتی شبکهبهینه

 - 99 -________________________________________________________ (Disk Throughput) هاتوان عملیاتی ديسک
 - 99 -__________________________________________________________ گیری توان عملیاتی ديسکواحدهای اندازه

 - 100 - ______________________________________________________________ عوامل مؤثر بر توان عملیاتی ديسک
 - 101 - ________________________________________________________________ سازی توان عملیاتی ديسکبهینه

 - 101 - ___________________________ (Processing Speed Units) واحدهای سرعت پردازش .3

 - 10۲ - ________________________________________ (Throughput) واحدهای انتقال داده

 - 10۲ - _________________________________________ سازی دادهواحدهای استاندارد ذخیره



 

 

 - 103 - __________________________________________ هاهای انتقال داده در شبکهروش

 - 103 - _____________________________________ (Wired Networks) های سیمیشبکه .1

 - 104 - ___________________________________ (Wireless Networks) سیمهای بیشبکه .۲

 - 104 - _______________________________ (Fiber-Optic Networks) های فیبر نوریشبکه .3

 - bps (Multiples of bps) _________________________- 10۵ هایتوان عملیاتی شبکه و چندگانه

 - 106 - _____________________________________________ اهمیت توان عملیاتی در شبکه

 - 106 - _________________________ (Measuring Processor Speed) گیری سرعت پردازندهاندازه

 - CPU ________________________________________________ - 106 مرکز پردازش و نقش

 - 106 - ________________________________________________________(Cycle) چرخه

 - 10۷ -___________________________________ (Hertz) هرتز :گیری سرعت پردازندهواحد اندازه

 - CPU _________________________________________- 10۷ چگونگی عملکرد ساعت داخلی

 - 10۷ -________________________________________________ مقايسه با حافظه و شبکه

 - 108 -___________________(CPU Cycles and Instructions) هاهای پردازنده و دستورالعملچرخه

 - CPU __________________________________________________- 108 توسعه در فناوری

 - 108 -_______________________________________________________ های اولیهنسل

 - 108 -_______________________________________________________ انیهای مینسل

 - 10۹ - _____________________________________________________ های مدرنپردازنده

 - 10۹ - ___________________________________________ واحدهای مرتبط با سرعت پردازنده

 - 10۹ - ___________________________________________ های افزايش توان پردازندهفناوری

 - CPU __________________________________________________________ - 110 کش

 - 110 - ________________________________________سازی فرکانسهای توربو و بهینهفناوری

 - 110 - ______________________________________ ها بر عملکرد واقعیتاثیر فرکانس و هسته

 - CPU ___________________________________________________ - 110 تاریخچه تکامل
 - 11۲ - ___________________________________________________________ ۵فصل 
 - 11۲ - _________________________________________________ شناسی رفع اشکالروش

 - 11۲ - _____________________________________(Identify the Problem) شناسايی مشکل

 - 114 - _________________________________________ (Conduct Research) انجام تحقیق

 - 114 - __________________________________________ (Establish a Theory) ايجاد نظریه

 - 114 - __________________________________________ (Test the Theory) آزمايش نظریه

 - 11۵ - _______________________________ (Establish a Plan of Action) ریزی اقداماتبرنامه

 - 11۵ - _____________________________ (Implement or Escalate) سازی يا ارجاع مشکلپیاده

 - 11۵ - ________________________________________ (Verify Functionality) تايید عملکرد



 

 

 - 11۵ - ______________________________________ (Document Your Work) مستندسازی

 - 116 - ______________ (Input/Output Device Interfaces) های ورودی/خروجیهای دستگاهواسط

 - 116 - ______________________________________ (Device Interface) تعریف رابط دستگاه

 - 116 - ____________________________ (Interfaces and Connectors) ها و کانکتورهاانواع رابط
 - 116 -_____________________________________________________________ (Wired Interfaces) های سیمیرابط
 - 117 - _________________________________________________________ (Wireless Interfaces) سیمهای بیرابط

 - 11۷ - ____________________________________________ تطبیق کابل و کانکتور با دستگاه

 - 11۷ - _______________________________________ (Network Interfaces) های شبکهرابط
 - 117 - ___________________________________________________________ (Wired Networks) های سیمیشبکه
 - 118 - _________________________________________________________(Wireless Networks) سیمهای بیشبکه

 - 11۹ - ________________________________________(Wired Networks) های سیمیشبکه

 - 1۲0 - _____________________________________ (Wireless Networks) سیمهای بیشبکه

 - 1۲1 - __________________________________________ سیمهای سیمی و بیمقايسه شبکه

 - 1۲۲ - _____________________________ (Peripheral Interfaces) های جانبیهای دستگاهرابط
USB (Universal Serial Bus) ________________________________________________________________ - 122 - 

 - USB ________________________________________________________________________ - 122 انواع کانکتور

FireWire _________________________________________________________ - 1۲3 - 

 - FireWire ______________________________________________________ - 1۲3 انواع

 - FireWire ___________________________________________________- 1۲4 یکاربردها

Serial ATA (SATA) __________________________________________________ - 1۲۵ - 

 - 1۲۷ - _____________________________________ (Graphic Interfaces) های گرافیکیرابط

VGA (Video Graphics Array) ___________________________________________ - 1۲۷ - 

DVI (Digital Visual Interface) __________________________________________ - 1۲۷ - 

HDMI (High-Definition Multimedia Interface) _____________________________ - 1۲8 - 

 - HDMI ____________________________________________________ - 1۲8 هاینسخه

. DisplayPort و Mini DisplayPort ________________________________________ - 1۲8 - 

 - 130 - ______________________________ (Installing Peripherals) های جانبینصب دستگاه

 - 131 - _______________ (Peripheral Installation Scenarios) های جانبیسناریوهای نصب دستگاه

 - 131 - _________________________________ تاپ شخصی در خانهاتصال پرینتر به لپ :1سناریو 

 - 13۲ - _____________________________________ اندازی اسکنر در محیط اداریراه :۲سناریو 

 - 13۲ - ______________________________________ اتصال هارد اکسترنال به سرور :3سناریو 

 - 133 - __________________________________ (Peripheral Types) های جانبیانواع دستگاه
 - 133 - _______________________________________________________ (Keyboards and Mice) کیبورد و ماوس .1

 - 134 - ___________________________________________________________________ (Displays) نمايشگرها .۲



 

 

 - 134 - ______________________________________________________ (All-in-One, AIO) کارههای همهدستگاه .3
 - 134 - _______________________________________________ (Speakers and Headphones) هابلندگوها و هدفون .4
 - 134 - ____________________________________________________ (Printers and Scanners) پرینترها و اسکنرها .۵
 - 134 - ____________________________________________________________________ (Cameras) هادوربین .6
 - 135 - __________________________________________________ (External Hard Drives) های خارجیهارد ديسک .۷

 - Plug-and-Play (PnP) _____________________________ - 13۵ های ساده با فناوریدستگاه

 - 138 - __________________________________های تخصصی يا قديمینصب دستی دستگاه .۲

 - 138 - _______________________________________ ای برای کل دفترهای شبکهدستگاه .3
 - 14۲ - __________________________________________________________ 6فصل 

 - 14۲ - ___________________________ (Internal Computing Components) اجزای داخلی رايانه
 - 142 - __________________________________________________________________ (Motherboard) مادربرد .1

 - 143 - _____________________________________________ (CPU – Central Processing Unit) واحد پردازش مرکزی .۲
 - 143 - ________________________________________ (RAM – Random Access Memory) حافظه دسترسی تصادفی .3
 - 144 - ___________________________________________ (GPU – Graphics Processing Unit) واحد پردازش گرافیکی .4
 - 144 - _____________________________________________________ (Storage Devices) سازیهای ذخیرهدستگاه .۵
 - 145 - _______________________________________________________ (PSU – Power Supply Unit) منبع تغذيه .6
 - 145 - ________________________________________________________ (Cooling System) کنندهسیستم خنک .۷

 - 146 -______________________________________ های مدرناجزای جانبی و تکمیلی در رايانه

 - 146 -__________________________________________________ رابطه بین اجزای داخلی

 - 146 -________________________________________ میت اجزای داخلی در کارايی سیستماه

 - 146 -___________________________ (CPU – Central Processing Unit) واحد پردازش مرکزی

 - 146 -_______________________________________________ هاو تنوع آن CPU سازندگان
 - 147 - _______________________________________________________________________ اينتل  Intel شرکت .

 - Advanced Micro Devices __________________________________________________ - 147   دیامای  AMD شرکت
 - ARM (ARM Holdings) _______________________________________________________________ - 148 شرکت

Apple Silicon __________________________________________________________________________ - 148 - 

 - 14۹ - _______________________________ (Mac Processors) های مکها در دستگاهپردازنده
 - 149 - _______________________________________________________ ۲0۲0تا ) Intel هایهای مبتنی بر پردازندهمک

 - 150 -__________________________________________________________ به بعد ۲0۲0از  Apple Silicon مهاجرت به
 - Apple Silicon _____________________________________________________________________- 150 هاینسل

CPU های موبايلدر دستگاه (Smartphones & Tablets) ___________________________ - 1۵1 - 
 - CPU____________________________________________________________________ - 151 هایعملکرد و ويژگی

 - 1۵1 - ____________________________________ (System Board يا Motherboard) مادربرد

 - Firmware ____________________________________________________ - 1۵۲وير فرم

 - 1۵3 - __________________________________________________ (MEMORY) حافظه
 - 153 - _________________________________________________________ (Volatility) ناپايداری – RAM ويژگی مهم

 - 1۵3 - __________________________________________(DISK DRIVES) درايوهای ديسک

 - 1۵4 - ________________________ (NETWORK INTERFACE CARDS – NIC) های شبکهکارت



 

 

 - 1۵4 - ________________________ (GPU – Graphics Processing Unit) واحد پردازش گرافیکی

 - 1۵۵ - __________________________________ (POWER AND COOLING) سازیبرق و خنک
 - 155 - _________________________________________________________________ :(Cooling) سازینیاز به خنک

 - 1۵8 - __________________________________________________________ ۷فصل 
 - 1۵8 - _________________________________ (Internet Service Types) اينترنتانواع خدمات  

 - 1۵8 - _____________________________________________انواع متداول خدمات اينترنتی
Dial-up  158 - ________________________________________________________________________ ديال آپ - 

DSL (Digital Subscriber Line   158 - _________________________________________________ خط ديجیتال مشترک - 
Cable Internet  159 - ________________________________________________________________ اينترنت کابلی - 

Fiber-Optic Internet 159 - _________________________________________________________ اينترنت فیبر نوری - 
Satellite Internet 159 - ___________________________________________________________ ایاينترنت ماهواره - 
Cellular Internet  159 - __________________________________________________ اينترنت موبايل –اينترنت سلولار - 

Leased Line 159 - ____________________________________________________________ ایخط اختصاصی اجاره - 

Broadband (باند پهن) 160 - ____________________________________________چیست؟ - 
 - Dial-up ________________________________________________________________ - 160 با Broadband تفاوت
 - Broadband _________________________________________________________________ - 160 های کلیدیويژگی

 - Broadband __________________________________________________________________- 161 هایانواع فناوری

Dial-up Modems  16۲ - _______________________________________ آپهای ديالمودم - 
 - 162 - ___________________________________________________________________ چیست؟ (Modem) مودم

 - 163 - ____________________________________________________________________ آپهای ديالصدای مودم

DSL (Digital Subscriber Line 163 - _____________________________ خط ديجیتال مشترک - 
 - DSL ____________________________________________________________________________ - 164 تعریف

 - Dial-up _________________________________________________________________ - 164 با DSL تفاوت اصلی
 - DSL ______________________________________________________________________________ - 164 انواع

 - DSL ___________________________________________________________________________ - 164 نحوه کار

 - Cable Internet ____________________________________________ - 16۵ اينترنت کابلی

Coaxial Cable (کابل کواکسیال) 166 - _____________________________________ چیست؟ - 

DOCSIS ___________________________________________________________ - 166 - 

 - Fiber-Optic Internet _____________________________________ - 16۷ اينترنت فیبر نوری
 - 168 - ______________________________________________________________________ ساختار کابل فیبر نوری

 - 168 - ______________________________________________________________ های اصلی اينترنت فیبر نوریويژگی
 - 169 - ________________________________________________________________ نحوه عملکرد اينترنت فیبر نوری

 - 169 - ________________________________________________________________ استانداردهای اينترنت فیبر نوری

 - Wireless Connections _____________________________________- 1۷0 سیماتصالات بی
 - 171 - ______________________________________________________________________ سیمانواع اتصالات بی

Wi-Fi 171 - __________________________________________________________________________ فایوای - 
 - Bluetooth _______________________________________________________________________ - 171 بلوتوث

 - G/4G/5G) Cellular Networks __________________________________________________ - 171 :های سلولیشبکه
Satellite Internet (172 - __________________________________________________________ ایاينترنت ماهواره - 



 

 

Infrared 172 - ______________________________________________________________________ مادون قرمز - 
 - 172 - ___________________________________________________________________ سیمامنیت در ارتباطات بی

 - 172 - __________________________________________________________________ سیمکاربردهای ارتباطات بی

 - 1۷3 - _________________________________________ ای و پوشش جهانیاينترنت ماهواره

 - 1۷3 - ________________________________ و نیاز به اتصال سریع و ايمن (IoT) اينترنت اشیاء

 - 1۷3 - ___________________________________ های آيندهدر شبکه Edge Computing نقش

 - Radio Frequency (RF) ________________________________ - 1۷3 سیماساس ارتباطات بی

 - 1۷4 - _______________________________________ سیمهای بیهای فناوریامنیت و چالش

 - 1۷4 - _____________________________________ کاربردهای عملی و تحول در زندگی روزمره
 - 174 - __________________________________________________________________ و شبکه IT در RF کاربردهای

 - Radio Frequency (RF)________________________________________________________________ - 174 مزايای
 - Radio Frequency (RF) _______________________________________________________________ - 175 معايب

 - RF ____________________________________________________________________________ - 175 امنیت در

 - 1۷۵ - _____________________________________ (Satellite Internet) ایاينترنت ماهواره

 - 1۷۵ - ____________________________________________ ایو اينترنت ماهواره RF ترکیب
 - 175 - ___________________________________________________________________اینحوه کار اينترنت ماهواره

 - 176 - __________________________________________________________________ ها برای اينترنتانواع ماهواره
 - 176 - ____________________________________________________________________ ایامنیت اينترنت ماهواره

 - 1۷۹ - __________________________________________________________ 8فصل 
 - 1۷۹ - ________________________________________________ (Storage) سازیذخیره

 - Volatile Storage ________________________________________ - 1۷۹سازی فرّار يا ذخیره
 - RAM _________________________________________________________________________ - 179 هایويژگی

 - RAM _____________________________________________________________________ - 180 های مختلفنسل

Nonvolatile Storage  180 -____________________________________ سازی غیرفرّارذخیره - 
 - 180 - _________________________________________________________________ سازی غیرفرّارهای ذخیرهويژگی

 - 180 -____________________________________________________ انواع حافظه غیرفرّار
 - 180 - __________________________________________________________________ و حافظه غیرفرّار RAM رابطه
 - Nonvolatile Storage _______________________________________________________ - 181 گیریهای اندازهروش

 - 181 - __________________________________________________________________ های مغناطیسیهارد ديسک
 - HDD ___________________________________________________________________________ - 181 نحوه کار

Solid-State Drives (SSD)  182 - ___________________________________________________ درايوهای حالت جامد - 
Flash Drives ___________________________________________________________________________ - 182 - 

 - Flash Drives ____________________________________________________________________- 183 هایويژگی
Secure Digital (SD) Cards _________________________________________________________________- 183 - 

 - 184 - ______________________________________________________________ هاSD Card ها و استانداردهانسل
 - SD Card _________________________________________________________________________ - 184معماری

Optical Drives   185 - _______________________________________________________________ درايوهای نوری - 

 - 188 - __________________________________________________ های نوریانواع ديسک



 

 

 - 1۹0 - ________________________ (Enterprise Storage Services) سازی سازمانیخدمات ذخیره

 - Cloud Storage ___________________________________________ - 1۹1 سازی ابریذخیره

 - Cloud Storage ____________________________________________ - 1۹1 ها و انواعنسل
 - Cloud Storage: __________________________________________________________________ - 193 هایويژگی

 - File Servers _____________________________________________ - 1۹3 سرورهای فايل 

 - Network Attached Storage (NAS) ____________________ - 1۹3 سازی متصل به شبکه ذخیره

 - RAID _____________________________________________ - 1۹4 های افزونه ديسکآرايه

 - RAID __________________________________________________ - 1۹4 ها و انواعنسل
 - 1۹8 - __________________________________________________________ ۹فصل 

 - 1۹8 - _________________________________ (Computing Devices) های محاسباتیدستگاه

 - Desktop Computers – ________________________________ - 1۹8 کامپیوترهای دسکتاپ 

Workstations   1۹8 - _________________________________________ های کاریايستگاه - 

 - Servers – ___________________________________________________ - 1۹۹ سرورها 
 - 199 - ________________________________________________________________ کاربردهای سرورهای کامپیوتری

 - Mobile Devices _______________________________________ - ۲00 های موبايلدستگاه
 - Mobile Devices: __________________________________________________________________ - 200 هایويژگی

 - Laptop Computers ____________________________________________ - ۲01 ها تاپلپ
 - 201 - ________________________________________________________________________ هاتاپکاربردهای لپ

 - 202 - __________________________________________________________________________ هاتاپمزايای لپ
 - 202 - _________________________________________________________________________ هاتاپلپ معماری

 - 202 - ______________________________________________________________________ هاتاپروش کارکرد لپ
 - 202 - ______________________________________________________________________ :هاتاپها ی لپويژگی

 - Smartphones ________________________________________ - ۲03 های هوشمندگوشی

 - Tablets _____________________________________________________ - ۲03 هاتبلت

 - Convertible Laptops ________________________________ - ۲03 شوندهای تبديلهتاپلپ

 - Gaming Consoles _______________________________________ - ۲04  های بازیکنسول

 - ۲04 - ____________________________________ (Internet of Things – IoT) اينترنت اشیا

 - ۲0۵ - _________________________________________________خانگی IoT هایدستگاه

 - ۲0۵ - ______________________________________________ :های خانه هوشمندسیستم

 - ۲0۵ - ____________________________________________ در محیط کاری IoT هایدستگاه

IoT ۲0۵ - _____________________________________________ های بهداشتیدر مراقبت - 
 - IoT ______________________________________________________________________ - 206 هایمزايا و چالش

 - TCP/IP (TCP/IP Networking) __________________________________ - ۲06 بندیشبکه

 - ۲06 - __________________________________________ (Network Types) هاانواع شبکه

 - ۲0۷ - ______________________________________________ های محلیکاربردهای شبکه



 

 

 - ۲0۷ - _______________________________________________ های محلیمعماری شبکه

 - ۲0۷ - ____________________________________ (Wireless Networks) سیمهای بیشبکه
 - 207 - _________________________________________________________________ سیمهای بیکاربردهای شبکه

 - 208 - ____________________________________________________________________ سیمهای بیمزايای شبکه
 - 208 - ___________________________________________________________________ سیمهای بیمعماری شبکه

 - 208 - ________________________________________________________________ سیمهای بیروش کارکرد شبکه

 - ۲0۹ - __________________________ (Personal Area Networks – PANs) های شخصیشبکه

 - ۲0۹ - _________________________________________________ هامزايا و اهمیت شبکه

 - TCP/IP (TCP/IP Networking) __________________________________ - ۲0۹ بندیشبکه

TCP/IP ۲10 - ______________________________________________________چیست؟ - 
 - TCP/IP __________________________________________________________________________ - 210 تاریخچه

 - TCP/IP _________________________________________________________________________ - 210 کاربردهای
 - TCP/IP ___________________________________________________________________________ - 210 مزايای

 - 211 -____________________________________________________________________ هالايه  TCP/IP معماری .۵

Transmission Control Protocol (TCP) _____________________________________ - ۲11 - 

Internet Control Message Protocol (ICMP) _________________________________ - ۲1۲ - 

 - ۲1۲ - ____________________________________ (Network Addressing) دهی شبکهآدرس

 - IP (IP Addresses) _____________________________________________ - ۲1۲ هایآدرس

 - IP ______________________________________________________ - ۲1۲ تعریف آدرس

 - IP ____________________________________________ - ۲13 هایتاریخچه و تکامل آدرس

 - IP __________________________________________________ - ۲13 هایساختار آدرس
4.1 IPv4 ______________________________________________________________________________ - 213 - 

 - IPv4 ______________________________________________________________________ - 213 های آدرسکلاس
4.۲ IPv6 ______________________________________________________________________________ - 213 - 

 - IPv4___________________________________________________________________ - 213 نسبت به IPv6 مزايای

 - IP _____________________________________________________- ۲14 هایانواع آدرس

 - IP ____________________________________________________- ۲14 کاربردهای آدرس

 - IP ______________________________________________- ۲14 دهیسیستم آدرس مزايای

 - IP ___________________________________________________- ۲14 روش کارکرد آدرس

MAC Address ۲1۵ - ___________________________________ آدرس کنترل دسترسی رسانه - 
 - MAC Address _____________________________________________________________________ - 215 تعریف

 - MAC Address ____________________________________________________________________ - 215 تاریخچه
 - MAC Address _____________________________________________________________________ - 215 ساختار

 - ۲1۷ - _______________________________________ در شبکه IP هاینحوه استفاده از آدرس

 - ۲1۷ - ___________________________________________ در ارتباطات شبکه IP هایآدرس

 - IP Address ___________________________________________ - ۲1۷ های تخصیصروش



 

 

 - IPv4 ___________________________________________ - ۲18 های معتبرشناسايی آدرس
 - IPv4___________________________________________________________ - 218 های معتبرقوانین شناسايی آدرس

 - MAC (Media Access Control Addresses) ___________________________ - ۲18 هایآدرس

Domain Name System (DNS) ___________________________________________- ۲1۹ - 
 - DNS _______________________________________________________________________ - 219 رکوردهای 3.۲

 - ۲۲0 - ______________________ (Address Resolution Protocol – ARP) پروتکل تفکیک آدرس
 - ARP __________________________________________________________________________ - 220 کاربردهای

 - ARP ___________________________________________________________________________ - 220 معماری

 - ۲۲1 - ______________________________________________ های وبپروتکل ها وسايتوب
 - HTTP ___________________________________________________________________________ - 221 پروتکل
HTTP امن  HTTPS _______________________________________________________________________ - 222 - 

 - ۲۲۲ - _______________________________________ طراحی و نمايش صفحات وب هایزبان

 - ۲۲۲ - _______________________________________________ های مرتبطايمیل و پروتکل
 - 223 - _____________________________________________________________________ چگونگی کارکرد ايمیل

 - ۲۲3 - _______________________________________________ هادریافت ايمیل و پروتکل

 - ۲۲3 - __________________________________________ های ايمیلهای امن پروتکلنسخه

 - ۲۲4 - _____________________________ (Application Protocols) های برنامه کاربردیپروتکل

FTP و SFTP – ۲۲4 - _______________________________________________ انتقال فايل - 
DNS  224 - _____________________________________________________________________سیستم نام دامنه - 

DHCP   224 - __________________________________________________________ پروتکل پیکربندی خودکار شبکه - 
MQTT   رسانی سبک برایپروتکل پیام IoT _________________________________________________________ - 225 - 
Telnet و SSH – 225 - _____________________________________________________________ دسترسی از راه دور - 

 - 225 - ______________________________________________________________________ (Switches) هاسوئیچ
 - 226 - _____________________________________________________________________ هانحوه عملکرد سوئیچ

 - ۲۲6 - _____________________________________________ هاها و اتصال دستگاهسوئیچ

 - ۲۲6 - ______________________________________________________ هاانواع سوئیچ

 - ۲۲۷ - ________ (SNMP – Simple Network Management Protocol) ديریت ساده شبکهپروتکل م
 - SNMP ____________________________________________________________________ - 228 عملکرد و مزايای

 - SNMP _______________________________________________________________________ - 228 کاربردهای
SNMP 228 - ____________________________________________________________________هاو ساير پروتکل - 

 - ۲۲۹ - _________________________________________________ (Firewalls) هافايروال
 - 229 - _____________________________________________________________________ هانحوه عملکرد فايروال

 - ۲30 - ___________________________________________(Access Points) نقاط دسترسی
 - 231 - ______________________________________________________________________عملکرد نقاط دسترسی

 - 231 - _______________________________________________________________________ انواع نقاط دسترسی
 - 232 - ________________________________________________________________ مزايا و اهمیت نقاط دسترسی

 - ۲33 - _________________________________ (Wireless Networking) سیمهای بیشبکه



 

 

 - ۲33 - _________________________________ های سیمیسیم به شبکههای بیاتصال شبکه

 - ۲34 - _____________________________________________ سیماستانداردهای شبکه بی

 - ۲3۵ - _____________________________________ (Frequency Ranges) های فرکانسیبازه

 - ۲3۵ - ___________________________________ (Standards 802.11) 80۲.11استانداردهای 
 - MIMO _____________________________________________________________ - 235 هایآنتن :توضیح تخصصی

 - ۲36 - ____________________________________________ هاخلاصه استانداردها و سرعت

 - ۲36 - _______________________ (Wireless Signal Propagation) سیمهای بیانتشار سیگنال

 - ۲3۷ - _____________________________________ (Wireless Antennas) سیمهای بیآنتن

 - ۲38 - ___________________ (Wireless Device Placement) سیمهای بیمحل قرارگیری دستگاه

 - ۲38 - _________________________________________________(Interference) تداخل

 - ۲38 - _________________________________ (Wireless Security) سیمهای بیامنیت شبکه

SSID ____________________________________________________________ - ۲3۹ - 

 - ۲3۹ - _____________________________ (Access Point Passwords) رمز عبور نقاط دسترسی

 - ۲3۹ - _____________________________ (Wireless Access Control) سیمکنترل دسترسی بی

 - ۲40 - _____________________________ (Wireless Encryption) سیمهای بیرمزنگاری شبکه

Wired Equivalent Privacy (WEP) _________________________________________- ۲41 - 

 - ۲41 -_______________________________________ هاپذيریو آسیب WEP :توضیح تخصصی

Wi-Fi Protected Access (WPA) __________________________________________- ۲41 - 

Wi-Fi Protected Access v2 (WPA2) _______________________________________- ۲41 - 

 - CCMP ____________________________________________- ۲41 و AES :توضیح تخصصی

Wi-Fi Protected Access v3 (WPA3) _______________________________________- ۲41 - 

 - ۲4۲ - _________________________________________ برای افزايش امنیت VPN استفاده از
 ۲44 ____________________________________________________________10فصل 

 ۲44 ________________________________________________________ سیستم عامل

 ۲44 _________________________________________________________ مديریت ديسک

 ۲44 _________________________________________________________ مديریت حافظه

 ۲4۵________________________________________________ بندیو زمانمديریت پردازش 

 ۲4۵________________________________________________________ هامديریت برنامه

 ۲4۵_______________________________________________________ هامديریت دستگاه

 ۲46 __________________________________________________ سی و حفاظتکنترل دستر

 ۲46 _____________________________________________________ هاعاملانواع سیستم

 ۲46 _________________________________________________ های دسکتاپعاملسیستم



 

 

 ۲4۷__________________________________________________ های موبايلعاملسیستم

 ۲4۷____________________________________________________ های سرورعاملسیستم

 ۲4۷______________________________________ (Embedded) شدههای تعبیهعاملسیستم

 ۲48______________________ (Virtual Servers) و سرورهای مجازی (Virtualization) سازیمجازی

 ۲4۹ ________________________________________________ (Hypervisors) هايپروايزرها

 ۲4۹ _______________________________________________________ :انواع هايپروايزرها

 ۲4۹ ________________________________________ های سازمانیسازی در محیطکاربرد مجازی

 ۲۵0 ___________________________________ سازی و تحولات آن در دهه گذشتهتاریخچه مجازی

 ۲۵1 ____________________________ هابررسی کامل انواع هايپروايزرها و مقايسه مزايا و معايب آن
 251 __________________________________________________ (Type 1 / Bare-metal Hypervisor) هايپروايزر نوع اول
 251 _____________________________________________________ (Type 2 / Hosted Hypervisor) هايپروايزر نوع دوم

 ۲۵۲ ___________________________ افزارها با سختهای مجازی و تعامل آنجزئیات عملکرد ماشین

 ۲۵۲ __________________________________________________ :افزارمزیت تعامل با سخت
 - ۲۵6 - __________________________________________________________ 11فصل 

 - ۲۵6 - ______________________________ (Files and Filesystems) های فايلها و سیستمفايل

 - ۲۵6 - ___________________________________________ های معروف سیستم فايلنمونه

 - ۲۵6 - ____________________________________ عاملعملکرد سیستم فايل و نقش سیستم

 - ۲۵۷ - ________________________________________ هادهی دادهها و سازمانساختار فايل

 - ۲۵۷ - ___________________________________________ هاانواع سیستم فايل و کاربرد آن

 - ۲۵8 - ____________________________________ افزارافزار و نرمتعامل سیستم فايل با سخت

 - ۲۵8 - ______________________________________ (Files and Folders) هاها و پوشهفايل

 - ۲۵8 - ____________________________ (Filenames and Extensions) ها و پسوندهانام فايل

 - ۲60 - ___________________________________ افزارافزار و نرمها با سختتعامل سیستم فايل

 - ۲60 - ________________________________ (Filesystem Features) های سیستم فايلويژگی

 - ۲60 - ____________________________________________ (Compression) سازیفشرده

 - ۲60 - ______________________________________________ :سازینحوه عملکرد فشرده

 - ۲60 - _____________________________________________________ :توضیح تخصصی
 - ۲61 - ________________________________________________ (Encryption) رمزگذاری

 - ۲61 - _________________________________________________ (Journaling) ژورنالینگ

 - ۲61 - ____________________________________________ هاهای مهم سیستم فايلويژگی

 - ۲6۲ - ______________________________________________افزارهاتعامل با کاربران و نرم

 - ۲6۲ - ____________________________________ (Filesystem Types) هاانواع سیستم فايل

NTFS ____________________________________________________________ - ۲6۲ - 



 

 

FAT32 ___________________________________________________________ - ۲6۲ - 

ext4 ____________________________________________________________ - ۲63 - 

 - ۲63 - ___________________________________ (Apple Filesystems) های اپلسیستم فايل

 - ۲64 - _____________ (Operating Systems and Applications) هاعامل و مديریت برنامهسیستم

 - ۲64 - _______________________________________________ (Applications) هابرنامه

 - ۲64 - ___________________________________________ :(Executable File) فايل اجرايی

 - ۲6۵ - _________________________________________________ (Processes) فرآيندها

 - ۲6۵ - _______________________________________________ ابزارهای نظارت بر فرآيندها

 - ۲6۵ - ___________________________________________________ (Services) خدمات

 - ۲66 - ______________________________________ عاملخدمات و سیستم ،تعامل فرآيندها

 - ۲66 - ___________________________________________________ (Drivers) درايورها

 - ۲66 - __________________________________________________ (Interfaces) هارابط
 - 266 - ________________________________________________ (GUI – Graphical User Interface) رابط گرافیکی کاربر

 - 267 - _________________________________________________ (CLI – Command Line Interface) رابط خط فرمان
 - 267 - ________________________________________________________ ها و درايورها در عملکرد سیستمنقش رابط

 - ۲68 - __________________________________________ (Utilities) عاملابزارهای سیستم

 - ۲68 - ______________________________________ (Task Scheduling) بندی وظايفزمان

 - ۲6۹ - ____________ (Software and Its Role in Computers) ها در کامپیوترهاافزارها و نقش آننرم

 - ۲6۹ - ________________________________ (Productivity Software) وریهافزارهای بهرنرم

 - ۲۷0 - _______________________________ (Collaboration Software) افزارهای همکارینرم

 - ۲۷0 - __________________________________ (Business Software) وکارافزارهای کسبنرم

 - ۲۷1 - ________________________________ (Productivity Software) وریافزارهای بهرهنرم

 - ۲۷۲ - _______________________________ (Collaboration Software) افزارهای همکارینرم

 - ۲۷۲ - __________________________________ (Business Software) وکارافزارهای کسبنرم

 - ۲۷3 - _______________________________________ صورت محلیشده بهافزارهای نصبنرم

 - ۲۷4 - _______ (Local Network–Hosted Applications) شده روی شبکه محلیافزارهای میزبانینرم

 - ۲۷4 - ________________ (Cloud-Hosted Applications) شده در فضای ابریبانیافزارهای میزنرم

 - ۲۷۵ - _________________________________ (Application Architecture) افزارمعماری نرم

 - ۲۷۵ - _________________________________ (One-Tier Applications) لايهافزارهای يکنرم

 - ۲۷6 - _________________________________ (Two-Tier Applications) لايهافزارهای دونرم

 - ۲۷6 - _______________________________ (Three-Tier Applications) لايهافزارهای سهنرم

 - ۲۷۷ - ___________________________________ (n-Tier Applications) لايه-n افزارهاینرم
 - ۲۷۹ - _________________________________________________________ 1۲فصل 



 

 

 - ۲۷۹ - ____________________________________________________ نحوه عملکرد وب

 - HTTPS ________________________________________________ - ۲۷۹ و HTTP پروتکل

 - ۲۷۹ - _________________________________________________ فرآيند دسترسی به وب

 - ۲۷۹ - __________________________________________________ ای وبری دو لايهمعما

 - ۲۷۹ - ____________________________________________________ سازگاری مرورگرها

 - ۲80 - _______________________________________________ جزئیات تخصصی مرورگرها

 - HTML ________________________________________________________ - ۲80زبان 

 - ۲80 - _____________________________________________________ یتمرورگرها و امن

 - HTTP ______________________________________________ - ۲80 هایانواع درخواست

 - ۲81 - ______________________________________ دهندگان وبنکات کاربردی برای توسعه

 - ۲81 - ________________________________________________ پیکربندی مرورگرهای وب

 - ۲81 - _________________________________________ (Web Cache) حافظه پنهان مرورگر

 - ۲8۲ - _____________________________________ ها در عملکرد و امنیتاهمیت کش و کوکی

 - ۲8۲ - _________________________________________________ تنظیمات ديگر مرورگرها

 - ۲83 - ________________________________________ (Private Browsing) مرور خصوصی

 - ۲83 - ________________________________________ نکات تخصصی درباره مرور خصوصی

 - ۲83 - __________ (Deactivate Client-Side Scripting) های سمت کلاينتغیر فعال کردن اسکریپت

 - Chrome ______________________________ - ۲83 نحوه پیکربندی مسدودکننده اسکریپت در

 - ۲84 - ____________________________ ها در امنیت وباهمیت مرور خصوصی و کنترل اسکریپت

 - ۲84 - _____________________________ (Browser Add-Ons) های مرورگرها و افزودنیافزونه

 - ۲8۵ - ____________________________________________ (Pop-Ups) آپهای پاپپنجره

 - ۲86 - ________________________________________ (Proxy Servers) سرورهای پروکسی

 - ۲8۷ - ___________________________________ (Digital Certificates) های ديجیتالگواهی

 - HTTPS ________________________________________ - ۲8۷ های ديجیتال درنقش گواهی

 - ۲8۷ - ______________________________________ های ديجیتالهشدارهای مرتبط با گواهی
 - ۲۹0 - _________________________________________________________ 13فصل 

 - ۲۹0 - __________________________________(Software Compatibility) رهاافزاسازگاری نرم

 - ۲۹1 -_________________________________________ هاافزار در سازماناهمیت سازگاری نرم

 - ۲۹1 -________________ (Software Installation Best Practices) افزارهای نصب نرمبهترین شیوه

 - ۲۹1 -____________________________________ (Software Licensing) افزاریمجوزهای نرم

 - ۲۹۲ - ___________________________________________ افزار مالکیتیانواع مجوزهای نرم

 - ۲۹۲ - ______________________________________________ های پرداخت و اشتراکمدل



 

 

 - ۲۹۲ - _____________________________ (Product Key / Serial Number) کلیدهای محصول

 - ۲۹3 - __________________________________ هاهای آنبندینويسی و دستههای برنامهزبان

 - ۲۹3 - ___________________________________________________ کدهای تفسیر شده

 - ۲۹3 - ___________________________________________________ ای اسکریپتیهزبان

 - ۲۹4 - __________________________________________________ گذاریهای نشانهزبان

 - ۲۹4 - _____________________________________ (Compiled Code) کدهای کامپايل شده

 - ۲۹۵ - _________________________________ (Specialized Languages) های تخصصیزبان

 - ۲۹۵ - _____________________________________________________های اسمبلیزبان

 - ۲۹۵ - ___________________________________________________ های پرس و جوزبان

 - ۲۹6 - ________________________ (Identifying Languages) نويسیهای برنامهی زبانشناساي

 - ۲۹6 - _______________________________ (Interpreted Languages) های تفسیر شدهزبان

 - ۲۹۷ - ________________________________ (Compiled Languages) های کامپايل شدهزبان

 - ۲۹۷ - ____________________________________ (Query Languages) های پرس و جوزبان

 - ۲۹۷ - ___________________________________ (Assembly Languages) های اسمبلیزبان

(Pseudocode)______________________________________________________ - ۲۹8 - 

 - 300 - _______________________________________________ (Flowcharts) هافلوچارت

 - 300 - ________________________________________________ نمادهای اصلی فلوچارت

 - 30۲ - _______________________________________________ (Flowcharts) هافلوچارت

 - 30۲ - ________________________________________________ نمادهای اصلی فلوچارت

 - 303 - ____________________________________ (Variables and Arrays) هامتغیرها و آرايه

 - 304 - __________________________________________________ (Variables) متغیرها

 - 304 - _____________________________________________________ (Arrays) هاآرايه

 - 30۵ - ______________________________________________ (Data Types) هاانواع داده

 - 30۵ - _____________________________________________ (Text Data) های متنیداده

 - 30۵ - _________________________________________________ (ZIP Codes) کدپستی

 - 30۵ - ___________________________________________ (Boolean Data) های بولیداده

 - 30۵ - ___________________________________________________ (Functions) توابع

 - 306 - _____________________________________________________ (Objects) اشیاء

 - 306 - ______________________________________________ (Databases) هاپايگاه داده

 - 306 - ____________________ (Databases vs. Flat Files) های تختها در مقابل فايلپايگاه داده

 - 30۷ - _____________________________________ هاها در پايگاه دادهمراحل اصلی کار با داده

 - 30۹ - ____________________________________ (Structuring Data) هاساختاربندی داده



 

 

 - 30۹ - ____________________________________ (Structured Data) های ساختاریافتهداده

 - 30۹ - _______________________________(Relational Databases) ایهای رابطهپايگاه داده

 - 310 - _________________________________ (Unstructured Data) های بدون ساختارداده

 - 310 - _____________________________________________ های بدون ساختارمنابع داده

 - 310 - _____________________________________ های بدون ساختارتحلیل و استفاده از داده

 - 311 - ________________________________(Relational Databases) ایهای رابطهپايگاه داده

 - 311 - _______________________________________ (Database Keys) کلیدهای پايگاه داده

 - 311 - _______________________________________________ (Primary Key) کلید اصلی

 - 311 - _______________________________________________ (Foreign Key) کلید خارجی

 - 313 - ________________________________________ (SQL) وجوی ساختاریافتهزبان پرس

 - 313 - ______________________________________________ (DDL) هازبان تعریف داده

 - 314 - _____________________(Data Manipulation Language – DML) هازبان دستکاری داده

 - 31۵ - _____________________ (Database Access Methods) های دسترسی به پايگاه دادهروش

 - SQL _________________________________________________ - 31۵ نوشتن دستورات

 - 31۵ - ____________________ (Query and Report Builders) وجو و گزارشای ساخت پرسابزاره

 - 31۵ - __________________________________________ (Exporting Data) هاارسال داده

 - 31۵ - _______________________________ (Programmatic Interactions) ایتعامل برنامه
 - 318 - _________________________________________________________ 14فصل 
 - CIA (CIA Triad) ________________________________________________ - 318 مثلث

 - 31۹ - ____________________________________________ (Confidentiality) محرمانگی

 - 3۲1 - ______________________________________________ (Integrity) صحت اطلاعات

 - 3۲۲ - ____________________________________________(Availability) پذيریدسترسی

 - 3۲4 - ________________________________________ (Device Security) هاامنیت دستگاه

 - 3۲۵ - _________________________________ (Antivirus Software) افزارهای ضدويروسنرم

 - 3۲۵ - _______________________________________________ افزار ضدويروسوظايف نرم

 - 3۲۵ - _______________________________________ (Host Firewalls) های میزبانفايروال

 - 3۲۵ - ______________________________________________ های میزبانعملکرد فايروال

 - 3۲۵ - ______________________________________________ (Passwords) رمزهای عبور

 - 3۲6 - ___________________________________ (Updates and Patching) روزرسانی و پچبه

 - 3۲6 - ________________________(Safe Web Browsing Practices) رعايت اصول مرور امن وب

 - 3۲۷ - ___________________________________________ مقايسه فايروال میزبان و شبکه

 - 3۲۷ - ____________________________________________ های پیشرفته احراز هويتروش



 

 

 - 3۲8 - ________________________ روزرسانیسناریوهای واقعی از شکست امنیتی به دلیل عدم به

 - 3۲8 - _____________________________________ هاابزارهای مديریت متمرکز امنیت دستگاه

 - 3۲۹ - ________________________________________ (Software Security) افزارامنیت نرم

 - 3۲۹ - ________________________________________ (Software Sources) افزارمنابع نرم

 - 3۲۹ - ______________________________________ (Removal of Software) افزارحذف نرم

 - 330 - _______________________________________________ (Privacy) حریم خصوصی

 - 331 - _________________________________________________انواع اطلاعات خصوصی

 - 331 - ________________________________________________ انتظار از حریم خصوصی

 - 331 - __________________ (Security Policies and Procedures) های امنیتیها و روشسیاست

 - 33۲ - _________________________________________ های امنیتیها و چارچوبسیاست

 - 333 - ________________________________________ (Access Control) کنترل دسترسی

 - 333 - _____________________________________________ (Identification) شناسايی

 - 334 - __________________________________________ (Authentication) احراز هويت

 - 334 - ____________________________________________ (Authorization) مجوزدهی

 - 334 - ____________________________________ احراز هويت و مجوزدهی در دنیای ديجیتال

 - 334 - ________________________________________ (Accounting) حسابرسی و نظارت

 - 33۵ - ________________________________________ های کنترل دسترسیطراحی سیستم

 - 33۵ - ________________________________ (Authentication Factors) عوامل احراز هويت

 - 336 - _________________________________ (Something You Know) دانیدچیزی که می

 - 336 - ____________________________________ (Something You Are) چیزی که هستید

 - 336 - ____________________________________ (Something You Have) چیزی که دارید

 - 33۷ - ____________________ (Location-Based Authentication) احراز هويت مبتنی بر مکان

 - 33۷ - _____________________ (Multifactor Authentication – MFA) احراز هويت چندعاملی

 - 33۷ - ____________________________________ (Single Sign-On – SSO) ورود يکپارچه

 - 338 - _____ (Authorization and Access Control Models) های کنترل دسترسیمجوزدهی و مدل

 - 338 - _____________________________ (Principle of Least Privilege) اصل حداقل امتیاز

 - 338 - ________________________________ (Authorization Models) های مجوزدهیمدل

 - 340 - _ (Account Types in Access Control Systems) های کنترل دسترسیها در سیستمانواع حساب

 - 340 - ____________________________________ (User Accounts) های کاربری عادیحساب

 - 340 - ____________________________ (Administrator Accounts) های مدير سیستمحساب

 - 341 - ______________________________________ (Guest Accounts) های مهمانحساب

 - 341 - ________________________(Shared/Generic Accounts) های مشترک يا عمومیحساب



 

 

 - 341 - ____________________________________ (Service Accounts) های سرويسحساب

 - 34۲ - ____________________________________________ (Nonrepudiation) عدم انکار

 - 34۲ - ______________________________________ (Digital Signatures) امضای ديجیتال

 - 344 - ___________________________________ (Password Policies) های رمز عبورسیاست

 - 344 - ________________________________________ (Password Length) طول رمز عبور

 - 344 - __________________________________ (Password Complexity) پیچیدگی رمز عبور

 - 344 - ____________________________________ (Password Expiration) انقضای رمز عبور

 - 344 - ______________________________________ (Password History) تاریخچه رمز عبور

 - 344 - ______________________________________ (Password Resets) بازنشانی رمز عبور

 - 34۵ -_______________________________ (Password Reuse) عدم استفاده مجدد رمز عبور

 - 34۵ -_____________________________________ (Password Managers) مديران رمز عبور

 - 346 - ______________________________________________ (Cryptography) رمزنگاری

 - 346 - _______________________________________ (Encrypting Data) هارمزگذاری داده

 - 346 - ______________________________________ (Decrypting Data) هارمزگشايی داده

 - 346 - ___________________________________ (Uses of Encryption) کاربردهای رمزنگاری

 - 34۷ -________________________________________ (Data at Rest) شدههای ذخیرهداده

 - 34۷ -____________________________________ (Data in Transit) های در حال انتقالداده
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  قدمهم

 

این اثر  .است (IT) مفاهیم اولیه کامپیوتر و فناوری اطلاعاتترین منابع برای آشنایی با ترین و مقدماتیاییکی از پایه ،کتابی که پیش روی شماست

قدم اول هر مسیر آموزشی در حوزه رایانه توان آن را می ،ی آغازین ورود به دنیای فناوری محسوب شود؛ به عبارت دیگرای تدوین شده که نقطهگونهبه

نیاز بسیاری پیشعنوان دانشجویان و هنرجویان تنظیم شده است و به ،مندانمطالب این کتاب با زبانی ساده و قابل درک برای علاقه .دانست IT و

های بعدی خود کند تا بنیانی محکم برای یادگیریمطالعه آن به شما کمک می ،بنابراین .کندعمل می ترهای تخصصیها و آموزشاز دوره

 .بسازید و با مفاهیم کلیدی این حوزه به شکلی روان و کاربردی آشنا شوید

ای روشن به دنیای گسترده سودمند واقع شود و دریچه ،عنوان مرور مفاهیم اولیهاز راه یادگیری و چه بهچه در آغ ،امید است این کتاب بتواند برای شما

 .فناوری اطلاعات بگشاید

 

کننده ممکن است با حجم زیادی از اطلاعات روبرو شوید که گیج ،هستید ITF+ (IT Fundamentals+) اگر در حال آماده شدن برای آزمون

 .طور کامل مطالعه کنیدها طول بکشد تا هر کدام را بهدهد و ممکن است هفتهای از موضوعات را پوشش میاین آزمون طیف بسیار گسترده .باشد

های   این کتاب طراحی شده است تا به شما کمک کند بر دانش خاصی تمرکز کنید که برای قبولی در آزمون .نیازی به این کار نیست ،خوشبختانه

 ..شرکت کنید   CompTIA فناوری اطلاعات مثل مبانی

 

 +ITF آزمون

 :کنداین گواهینامه را برای سه گروه پیشنهاد می

 دانشجویانی که قصد شروع یک حرفه در فناوری اطلاعات را دارند 

 کنند که نیازمند درک فناوری اطلاعات استهایی کار میهایی که در زمینهایحرفه 

 های متمرکز بربازاریابی و عملیات در شرکت ،افراد شاغل در بخش فروش IT 

 

 :دهداین آزمون شش حوزه اصلی دانش را پوشش می

 IT (IT Concepts and Terminology) مفاهیم و اصطلاحات .1

o ایشامل شناخت مفاهیم پایه IT و اصطلاحات رایج در صنعت فناوری اطلاعات 

 (Infrastructure) زیرساخت .2

o سرورها و سایر اجزای فیزیکی یا مجازی که ،هاشبکه ،افزارشامل سخت IT شودروی آنها اجرا می 

 (Applications and Software) افزارها و نرمبرنامه .3

o هاافزارهای کاربردی و نحوه استفاده از آنشامل نرم 

 (Software Development Concepts) افزارمفاهیم توسعه نرم .4

o افزارسی و چرخه عمر نرمنویای برنامهشامل اصول پایه 

 (Database Fundamentals) مبانی پایگاه داده .5

o هابازیابی و مدیریت داده ،شامل مفاهیم ذخیره 

 (Security) امنیت .6

o هارمزنگاری و محافظت از داده ،ای امنیت اطلاعاتشامل مباحث پایه 

 



- 29 - مقدمه        
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مخاطبین هدف این دوره چه کسانی هستند؟

محتوای آموزشی  .مندان و متخصصان فعال در حوزه فناوری اطلاعات را پوشش دهدطراحی شده است که طیف وسیعی از علاقهای گونهاین دوره به

کار و همچنین بنابراین برای افراد تازه ،یابدادامه می enterprise هایی در محیطکاربرداز مبانی پایه شروع شده و تا موضوعات پیشرفته و 

 .کاملاً مناسب است ،تثبیت دانش و پر کردن خلاءهای علمی خود را دارند هایی که قصدایحرفه

 یای لینوکستازه به دن که هیچ پیش :واردان  نهافرادی  ند و میزمی ندار ندای  پایه خواه فاهیمیادگیری لینوکس را از   به ترین م

 .کنند آغاز یکاربرد و اصولی صورت

 سعه سین نرمجامعه تو سانبرنامه :افزاردهندگان و مهند سعه ،نوی سین نرمتو  ،توسعععه برای که افزاردهندگان وب و مهند
 (Terminal) های خود نیاز به تسععلط بر محیط سععرورهای لینوکخ و خط فرمانبرنامه (Debug) یابیو عیب (Deploy) اسععتارار

 .دارند

 صان ص سان :(Cloud) و ابر DevOps متخ شنا سین ،DevOps کار صان (Site Reliability) SRE مهند ص  و متخ

Cloud سکریپت سیون ،نویسیکه ا ساخت به ،اتوما سرویخ (IaC) عنوان کدمدیریت زیر  و AWS، Azure های ابری مانندو کار با 

GCP ها قرار دارددر هسته مرکزی فعالیت آن. 

 شبکه صان و مدیران  ص شبکه :متخ ساخت ،مدیران  سین زیر سان ،IT مهند شنا  برای که شبکهو آنالیزورهای  NOC کار

عنوان یک ابزار حیاتی به لینوکخ به (DNS, DHCP, Proxy مانند) شبکه تحت هایسرویخ و هافایروال ،هاسوئیچ ،روترها مدیریت

 .نیاز دارند

 کارشناسان تست نفوذ :های امنیت سایبریایحرفه (Penetration Testers)، هکرهای قانونمند (Ethical Hackers)، 

صان امنیت اطلاعات ص سخ به حوادث (SOC Analysts) متخ  ،که برای تحلیل تهدیدات (Incident Responders) و پا

 .نیازمند تسلط عمیق بر سیستم عامل لینوکخ هستند ،ها و استفاده از ابزارهای امنیتیبررسی لاگ

 شتیبانی فنی و عملیاتتیم سین :های پ شتیبانیتکن سرور و اپراتورهای  ،(Help Desk) های پ شتیبانی  صین پ ص متخ

 .ها و انجام عملیات اولیه را بر عهده دارندسرویخ سلامت مانیتورینگ ،یابیعیب وظیفه که دیتاسنتر

 مشاوران :مشاوران و مدیران فناوری اطلاعات IT مدیران فنی و مدیران ارشد فناوری اطلاعات ،و شبکه (CTOs)  که برای

 .عامل لینوکخ نیاز به دانش کافی دارندهای سیستمهای مناسب و درک قابلیتانتخاب پلتفرم ،استراتژیکهای گیریتصمیم

 افزار و مهندسججی نرم ،فناوری اطلاعات ،های کامپیوتردانشججیویان مطاطم مختلد در رشججته :دانشججیویان و پهوهشجج ران

 .کنند تکمیل مورد نیاز بازار کارهای عملی و مهارت با را خود آکادمیک دانش خواهندمی که شبکه



 

   

یکمفصل   
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 1فصل 

 (Notational Systems) گذاریهای نشانهسیستم

افزارها مناسب ها یا نرماما این فرمت معمولاً برای انسان ،اندطراحی شده (Binary) دودوییها به صورت کامپیوترها برای ذخیره و پردازش داده

متن و سایر  ،های دودویی برای نمایش اعدادهای ذخیره دادهدهند تا از فناوریهایی ارائه میگذاری به ما راههای نشانهسیستم .و راحت نیست

 .ای استفاده کنیمهای دادهفرمت

 دودویی (Binary) 

 هگزادسیمال (Hexadecimal) 

 دهیده (Decimal) 

 هانمایش داده (Data Representation) 

 

  (Bit) بیت
سامانهترین واحد اطلاعات در دنیای رایانهترین و بنیادیکوچک (Bit) بیت ستها و  ی عبارت شدهدر واقع کوتاه« بیت»ی واژه .های دیجیتال ا

Binary Digit  تواند یکی از دو مقدار ممکن را در خود نگه داردتنها می ،آیدطور که از نامش برمیاستتتت و همان« رقم دودویی»به معنای: 

ساده .صفر یا یک ساس کل دنیای فناوری دیجیتال را شکل م ،یعنی صفر و یک ،همین دو مقدار  شاید در نگاه اول تصور شود که  .دهندیپایه و ا

ترین اعداد تا از ستتاده ،نهایت دادهتوان بیاما در عمل با ترکیب همین دو حالت ستتاده می ،داشتتتن تنها دو حالت بستتیار محدود و ناکافی استتت

سهپیچیده صاویر  ها در همین ترکیب و کنار هم درت واقعی بیتق .ها ذخیره و پردازش کردرا در رایانه 8Kبعدی و حتی ویدئوهای با کیفیت ترین ت

ستقرار گرفتن صورت نمایی افزایش پیدا می ،گیرندوقتی چند بیت کنار هم قرار می .شان نهفته ا به عنوان مثال یک  .کندتعداد حالات ممکن به 

حالت مختلف را نمایش  256تواند یک بایت میسه بیت هشت حالت و هشت بیت یا همان  ،دو بیت چهار حالت ،تواند دو حالت داشته باشدبیت می

 .ها را نمایش دادشود که با تعداد نسبتاً کمی بیت بتوان مجموعه بزرگی از دادهاین افزایش نمایی سبب می .دهد

شکلاگر بخواهیم تاریخچه سی کنیمی  شانونباید به نیمه ،گیری مفهوم بیت را برر ستم و کارهای کلود  در  (Claude Shannon) ی قرن بی

مفهوم بیت را به عنوان « ی ریاضی اطلاعاتنظریه»ی مشهور خود تحت عنوان در مقاله 1۹48شانون در سال  .ی نظریه اطلاعات بازگردیمحوزه

ها این انتخاب .ردهای دودویی بازنمایی کای از انتخابتوان با استتفاده از دنبالهاو نشتان داد که هر پیام را می .واحد ستنجش اطلاعات معرفی کرد

شند مانند می ساده با سوالاتی  سخ به  شن/خاموش» ،«بله/خیر»توانند پا شد که بیت به همین ایده .«وجود دارد/وجود ندارد» ،«رو ی بنیادین باعث 

ستترعت  ،هاحافظه ی ظرفیتامروزه وقتی درباره .ی اطلاعات در علوم کامپیوتر و ارتباطات بدل شتتودواحد اصتتلی و استتتاندارد ستتنجش و ذخیره

 .شوندی این مفاهیم بر حسب بیت و بایت بیان میهمه ،کنیمها یا کلیدهای رمزنگاری صحبت میشبکه

 های مغناطیسی سنتیدر هارد دیسک .افزار داردشود؟ پاسخ به این سوال بستگی به فناوری مورد استفاده در سختبیت در عمل چگونه ذخیره می

(HDD)، هد خواندن و نوشتن با  .توانند خاصیت مغناطیسی بگیرند یا نداشته باشنددی مغناطیسی پوشیده شده است که میسطح دیسک از موا

سک سطح دی سی نقاط ریز  ضعیت مغناطی شداگر در نقطه .کندها را ثبت میمقدار بیت ،تغییر و شته با سی وجود دا آن را به  ،ای خاص میدان مغناطی

مکانیزم کمی  ،هاSSD های حالت جامد یا هماندر حافظه .شتتودذخیره می« ۰» ،اگر میدان وجود نداشتتته باشتتدگیرند و در نظر می« 1»عنوان 

ستفاده می .متفاوت است شندی فلش میهای حافظهسلول .شوددر اینجا به جای مغناطیس از بار الکتریکی ا  .توانند الکترون ذخیره کنند یا خالی با

نیز  RAM های موقتی ماننددر حافظه .خواهد بود« ۰»ی مقدار دهندهو نبود آن نشتتان« 1»ی مقدار ل به منزلهوجود بار الکتریکی در یک ستتلو

ها به بیت ،به محض قطع جریان برق .شتتوندها تنها تا زمانی که برق وجود داشتتته باشتتد حف  میبا این تفاوت که داده ،همین منطق برقرار استتت

 .رودشده از بین میگردند و تمام اطلاعات ذخیرهحالت صفر بازمی

ستفاده میها در دنیای رایانهبیت ترین رایج ،طور که گفته شدهمان .کنندتر معنا پیدا میهای بزرگشوند و معمولاً در قالب گروهها به تنهایی کمتر ا

توازن خوبی است که میان توانایی نمایش  ،دلیل انتخاب عدد هشت به عنوان استاندارد .ه استبایت است که از هشت بیت تشکیل شد ،بندیگروه
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 استفاده کرد 3تا  ۰توان برای ذخیره اعداد صحیح از این دو بیت را می. 

 

 :شوداختصاص داده می (Decimal Equivalent) دهیمعادل عددی دهبه هر ترکیب دودویی یک 

 دهیمقدار ده مقدار دودویی

00 0 

01 1 

10 2 

11 3 

 1جدول 

 (Hexadecimal Data) های هگزادسیمالداده

دهی ها و آدرسهای عددی مهم در علوم کامپیوتر هستند که پایه و اساس نمایش دادهیکی از سیستم Hexadecimal های هگزادسیمال یاداده

شمار می ستم بر پایه عدد  .روندحافظه به  سی ست و هر رقم آن می 16این  شده ا شان دهد 16تواند یکی از طراحی  صفر تا  ،مقدار ممکن را ن از 

ستفاده می F تا A از حروف 15تا  1۰برای نمایش مقادیر  .پانزده معادل  D ،معادل دوازده C ،معادل یازده B ،معادل ده A ،شود؛ به این ترتیبا

ست F ه ومعادل چهارد E ،سیزده شیوه نمایش باعث می .معادل پانزده ا شوند و  ۹تر از شود که مقادیر بزرگاین  تنها با یک رقم نمایش داده 

به فرم ساده  ،های طولانی دودویی که برای انسان دشوار هستندشود رشتهاستفاده از هگزادسیمال باعث می .تر و خواناتر شودها کوتاهنمایش داده

 .ل شوندو قابل درک تبدی

 ،هر بایت داده که از هشت بیت تشکیل شده است ،در واقع .ها داردهای دودویی و نمایش انسانی آنای میان دادهسیستم هگزادسیمال نقش واسطه

کل قابل به شت ،اندهای طولانی از صتفر و یک که در حافظه ذخیره شتدهرشتته ،به این ترتیب .تواند با دو رقم هگزادستیمال نمایش داده شتودمی

سین نمایش داده میتری برای برنامهفهم سان و مهند ضروری برای کار با حافظهاین ویژگی باعث می .شوندنوی سیمال به ابزاری   ،شود که هگزاد

 .های دیجیتال تبدیل شودافزار و تحلیل سیستمطراحی سخت ،هادیباگ برنامه

  

سیمال ستفاده از هگزاد صلی ا سه با داده ،یکی از دلایل ا ستکارایی و خوانایی آن در مقای در حالی که نمایش یک عدد بزرگ در  .های دودویی ا

ست به ده شدقالب دودویی ممکن ا شته با صدها بیت نیاز دا سیمال با تعداد کمتری رقم نمایش داده می ،ها یا حتی  این  .شودهمان عدد در هگزاد

 .کندتر میها را برای انسان سادهشود و همچنین تحلیل و درک دادهمی جویی در فضا و زمان پردازشویژگی باعث صرفه

 .هر رقم هگزادسیمال معادل دقیق چهار بیت دودویی است .های عددی استقابلیت تبدیل آسان بین سیستم ،مزیت دیگر استفاده از هگزادسیمال

سیمال ،به عنوان مثال ست و رقم 11۰۰معادل  C رقم هگزاد سیمال و دودویی باعث  .1111معادل  F در دودویی ا ستقیم بین هگزاد این ارتباط م

 .های حافظه را به سرعت تحلیل کنندنویسان بتوانند دادهها سریع و بدون خطا انجام شود و مهندسان و برنامهشود که تبدیل دادهمی

 نمونه تبدیل اعداد

 :شودیی ارائه میهامثال ،هگزادسیمال دودویی و ،دهیهای دهتر شدن تفاوت میان سیستمبرای روشن

 مقدار هگزادسیمال مقدار دودویی دهیمقدار ده

0 0 0 

5 101 5 

10 1010 A 

15 1111 F 

123 1111011 7B 

255 11111111 FF 

 2جدول 
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 کند تا سیستم تصمیم بگیرد دما را تنظیم کندسنسور دما ورودی فراهم می ،در یک ترموستات هوشمند. 

  

 در محاسبات و فناوری اطلاعات (Types of Input) انواع ورودی

بدون  .شوندتحلیل یا ذخیره به سیستم ارائه می ،شود که برای پردازشهایی گفته میها یا فرمانبه دادههای کامپیوتری ها در سیستمورودی

توان به دو دسته ها را میورودی ،به طور کلی .شود و چرخه اطلاعاتی سیستم مختل خواهد شدای تولید نمیهیچ پردازش یا خروجی ،ورودی

ها هر یک از این دسته .(Non-Human Input) و ورودی ماشینی یا غیر انسانی (Human Input) ورودی انسانی :اصلی تقسیم کرد
 .شوندهای مخصوص به خود هستند که در ادامه به تفصیل شرح داده میها و فناوریدستگاه ،هادارای ویژگی

 (Human Input) ورودی انسانی 

 ،توانند به شکل متنیها میاین داده .کنندها را وارد سیستم میها یا فرمانداده دهد که کاربران به صورت مستقیمورودی انسانی زمانی رخ می
کنند که هر ها استفاده میها از انواع مختلف دستگاههای کامپیوتری برای دریافت این دادهسیستم .تصویری یا حتی حرکتی باشند ،صوتی ،عددی

 .کدام مکانیزم و کاربرد خاص خود را دارند

کاربران با فشردن  .شودهای متنی و عددی استفاده میهای ورودی است که برای وارد کردن دادهترین دستگاهترین و قدیمیکیبورد یکی از رایج

پردازش کرده و به این کدها را  CPU .شودکنند و هر کلید با یک کد باینری در کامپیوتر نمایش داده میکلیدها اطلاعات را وارد سیستم می
 .کندافزار یا سیستم مربوطه ارسال مینرم

های عددی در یک یا وارد کردن داده Word افزارنوشتن متن مقاله در نرم ،وارد کردن رمز عبور ،تایپ کردن یک آدرس ایمیل :مثال عملی

 .Excel جدول

کیبورد قادر است هر دو  .ورودی متنی و عددی را تشخیص دهید ممکن است از شما خواسته شود تفاوت بین +ITF در سوالات :نکته آزمونی
 .نوع داده را دریافت کند و به سیستم منتقل نماید

ها های ماوس فرمانکلیک کردن دکمه .شودماوس دستگاهی است که حرکت آن روی سطح باعث تغییر موقعیت نشانگر روی صفحه نمایش می
 .شودکند و امکان تعامل دقیق کاربر با رابط گرافیکی فراهم میرا به سیستم ارسال می

های کامپیوتری یا استفاده از حرکت دقیق در بازی ،هاها بین پوشهکشیدن و رها کردن فایل ،انتخاب یک آیکون روی دسکتاپ :مثال عملی
 .ابزارهای گرافیکی برای طراحی

دهد و حرکت آن توسط کاربر کنترل گرافیکی که موقعیت ماوس را روی صفحه نمایش نشان مینماد  – (نشانگر) Pointer :اصطلاح تخصصی
 .شودمی

کشیدن  ،کاربران با لمس صفحه .اندهای ورودی تبدیل شدهترین دستگاهصفحات لمسی به یکی از رایج ،هاهای هوشمند و تبلتبا پیشرفت تلفن

امکان تعامل مستقیم  ،فناوری صفحه لمسی علاوه بر دقت .کنندها را وارد سیستم میداده (Gestures) های حرکتیده از ژستانگشت یا استفا
 .کندو طبیعی با دستگاه را فراهم می

نمایی تصاویر با حرکت دو انگشت یا کشیدن یک عکس در بزرگ ،اسکرول کردن صفحات وب ،باز کردن اپلیکیشن با لمس آیکون :مثال عملی

 .هابازی

فناوری تشخیص حرکات دست و انگشت برای شناسایی ورودی و  – (هاتشخیص ژست) Gesture Recognition :اصطلاح تخصصی
 .های دیجیتالاجرای فرمان

آن را به سیگنال  ،سیستم صوتی باید صدا را دریافت .ها را وارد سیستم کنندا گفتار خود داده یا فرماندهد بورودی صوتی به کاربران اجازه می
های هوشمند و فناوری ورودی صوتی به ویژه در دستگاه .دیجیتال تبدیل و پردازش کند تا فرمان یا داده مورد نظر به شکل قابل استفاده در بیاید

 .دستیارهای صوتی کاربرد دارد

 ،جستجو در اینترنت ،هابرای باز کردن اپلیکیشن Google Assistant یا Siri، Alexa استفاده از دستیارهای هوشمند مانند :مثال عملی
 .های خانگی هوشمندایجاد یادآوری یا کنترل دستگاه ،ارسال پیام
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 ورودی در دنیای واقعی 

قادر  ،های دقیق و به موقعها بدون دریافت دادهسیستم .تی و فناوری داردهای اطلاعاورودی در دنیای واقعی نقش بسیار حیاتی در عملکرد سیستم

های و زندگی روزمره مشهود است و نمونه IT ها در کاربردهای مختلفاهمیت ورودی .به پردازش درست و تولید خروجی قابل اعتماد نخواهند بود
 .گذاردهای ورودی مستقیماً بر کیفیت عملکرد سیستم تأثیر میسرعت و صحت داده ،دهند که دقتمتعددی نشان می

مبلغ تراکنش و  ،هایی مانند شماره حسابداده .های مالی حیاتی استورودی دقیق و صحیح برای اطمینان از صحت تراکنش ،های بانکیدر سیستم
های نادرست یا اختلال برداشت ،تواند منجر به اشتباهات مالیها میهر خطا در ورود این داده .شوندوب میهای حیاتی محسرمز عبور از جمله ورودی

 هایدستگاه ،های بانکی با تراشهکارت ،های مختلفی مانند کیبوردها از روشهای بانکی برای دریافت ورودیسیستم .در حساب مشتریان شود

ATM ها تضمین شود ها باید به سرعت و با دقت کامل پردازش شوند تا امنیت تراکنشاین ورودی .کنندستفاده میهای موبایل او حتی اپلیکیشن
 .و تجربه کاربری مناسب برای مشتریان ایجاد گردد

 .کنندای بازیکن را به سیستم منتقل میهکنترلر و صفحات لمسی هستند که حرکات و فرمان ،ماوس ،ها شامل کیبوردورودی ،های ویدیوییدر بازی
تواند تجربه کاربری تأخیر در پردازش ورودی یا خطا در دریافت آن می .ها در پاسخ سریع و دقیق سیستم به عملکرد بازیکن استاهمیت این ورودی

ها به دقت شلیک یا انجام حرکات ترکیبی در بازی ،انتخاب ابزارها ،حرکت کاراکترها ،برای مثال .را کاهش دهد و باعث نارضایتی بازیکنان شود
کنند ها استفاده میهای پیشرفته و پردازش سریع دادهها از الگوریتمسازی این ورودیها برای بهینهدهندگان بازیتوسعه .ها وابسته استبالای ورودی

 .تا تعامل کاربر با بازی طبیعی و بدون تأخیر باشد

 ،رطوبت ،توانند شامل دماها میاین ورودی .شوندآوری میهای هوشمند جمعها توسط حسگرها و دستگاهورودی ،های خانه هوشمنددر سیستم
کنترل  ،م دمای محیطمانند تنظی ،گیری خودکار انجام دهدسیستم قادر است تصمیم ،هابر اساس این داده .روشنایی و حتی صدا باشند ،حرکت افراد

جویی انرژی ها در ایجاد راحتی و صرفهها در این سیستماهمیت ورودی .جویی انرژیهای امنیتی و صرفهفعال یا غیرفعال کردن سیستم ،روشنایی
کارایی خانه هوشمند کاهش  تواند تصمیمات مؤثر و بهینه اتخاذ کند وسیستم نمی ،های دقیق از محیطبدون دریافت داده .برای کاربران مشهود است

 .یابدمی

ها برای این ورودی .های حسگرهای موجودی استورود دستی کالاها و داده ،ها شامل اسکن بارکدورودی ،های فروشگاهی و انبارداریدر سیستم
شود هر کالایی که وارد انبار می ،به عنوان مثال .پیشگیری از کمبود یا اضافه موجودی و تحلیل روند فروش ضروری هستند ،مدیریت دقیق موجودی

دهد و خطاهای انسانی را کاهش ها را افزایش میاسکن بارکد سرعت و دقت ورود داده .باید به سیستم معرفی گردد تا اطلاعات موجودی به روز شود
استفاده از  .وضعیت انبار و سطح تقاضا ارائه دهند ،توانند اطلاعاتی درباره تعداد واقعی کالاهاهای حسگرهای موجودی میداده ،همچنین .دهدمی

 .شودها و افزایش رضایت مشتریان میکاهش هزینه ،سازی مدیریت انبارها موجب بهینههای دقیق در این سیستمورودی

 

   اصطلاحات تخصصی

 Input Device  رساندها را به سیستم میافزاری که دادههر سخت :(دستگاه ورودی. 

 Keyboard  دستگاه ورودی متنی و عددی :(کیبورد. 

 Mouse  یاب و انتخابگردستگاه ورودی موقعیت :(ماوس. 

 Touchscreen  ورودی لمسی و ژست حرکتی :(صفحه لمسی. 

 Voice Input  ورودی گفتاری :(ورودی صوتی. 

 Sensor  دستگاه تشخیص تغییرات محیطی :(سگرح. 

 IoT Sensors  کنندهای اینترنتی ارسال میحسگرهایی که داده را به سیستم :(حسگرهای اینترنت اشیاء. 

 Database Query  هااستخراج داده از پایگاه داده :(وجوی پایگاه دادهپرس. 

 Network Input  کامپیوتریهای دریافت داده از طریق شبکه :(ورودی شبکه. 
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 معایب

های قدیمی شود و ممکن است در سیستممصرف می RAM و CPU :سازی و بازگشایینیاز به پردازش برای فشرده .1

 .باعث کندی شود

 .یابدها حذف شده و کیفیت کاهش میبخشی از داده ،MP3 و JPEG مانند ،Lossy سازیدر فشرده :احتمال کاهش کیفیت .2

 .ها بازگشایی شوندبرای بازیابی و پردازش باید ابتدا داده :هاپیچیدگی در مدیریت داده .3

 

  

 سازی فشردهی عملی ذخیرههامثال

 های متنیسازی فایلفشرده

 ٪۷۰ها را تا توان حجم فایلمی ،ZIP با استفاده از الگوریتم .یره شودها سند متنی دارد که باید روی سرور ذخفرض کنید یک سازمان میلیون
 ترسریع گیریپشتیبان عملیات و باشد نیاز کمتری سازیذخیره فضای شودمی باعث حجم کاهش این .برود دست از اطلاعات آنکه بدون ،داد کاهش
 .شود انجام

 سازی تصاویر و ویدئوفشرده

 ،H.265 و H.264 سازی ویدئو بابا فشرده .ها ساعت ویدئو باید ذخیره و ارسال شودمیلیون ،Netflix یا YouTube هایی ماننددر سرویس

در  JPEG و PNG تصاویر ،مشابه آن .ویدئو را بدون تأخیر مشاهده کنند ،توانند با پهنای باند محدودیابد و کاربران میها کاهش میحجم فایل
 .تر بارگذاری شوندشوند تا صفحات سریعها استفاده میسایتوب

 های پایگاه دادهسازی دادهفشرده

حجم دیتابیس  ،سازی در سطح پایگاه دادهبا استفاده از فشرده .ها رکورد هستندها شامل میلیونپایگاه داده ،های فروشگاهیها یا سیستمدر بانک

 .ودشها بهینه میکاهش یافته و عملیات جستجو و انتقال داده

  

 نکات تخصصی و اصطلاحات کلیدی

 Lossless Compression  مانند ،ها به طور کامل قابل بازیابی هستندداده :(سازی بدون افت کیفیتفشرده ZIP و PNG. 

 Lossy Compression  مانند ،شوند تا حجم کمتر شودها حذف میبخشی از داده :(سازی با افت کیفیتفشرده MP3 و JPEG. 

 Compression Ratio  نسبت اندازه فایل اصلی به اندازه فایل فشرده :(سازینسبت فشرده. 

 Encoding  سازیها به قالب فشرده برای ذخیرهفرایند تبدیل داده :(رمزگذاری داده. 

 Decompression  فرایند بازگرداندن داده فشرده به حالت اولیه برای استفاده :(بازگشایی داده. 

  

های شبکه ،های ابریسرویس .سازی یا پهنای باند محدود اهمیت داردفضای ذخیره محدودیتهای دارای سازی فشرده به ویژه در سیستمذخیره

هدف  ،انتخاب الگوریتم مناسب بسته به نوع داده .برندهای بزرگ به شدت از این تکنیک بهره میهای آرشیوی و پایگاه دادهسیستم ،تحویل محتوا

استفاده  Lossless سازیهای حساس بانکی معمولاً از فشردهتصاویر پزشکی یا فایل ،برای مثال .سازی و نیاز به کیفیت نهایی متفاوت استفشرده

 .دمند شوبهره Lossy سازیتواند از فشردهای مانند ویدئو و موسیقی میدر حالی که محتوای رسانه ،کنند تا هیچ اطلاعاتی از دست نرودمی

  

 +ITF سازی براینکات مهم در ذخیره

 :تفاوت حافظه موقت و دائم .1

o RAM: موقت و سریع 

o HDD/SSD: دائم و قابل بازیابی 

 :سازی مناسبانتخاب نوع ذخیره .2

o های بزرگ و آرشیویداده  HDD 

o های مهم و نیازمند سرعت بالاداده  SSD 

o های اشتراکی و قابل دسترسی از راه دورداده  Cloud Storage 

 :سازیگیری ذخیرهواحدهای اندازه .3
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 ارندحساسیت کمتری د ،های عمومی مانند شماره تلفن دفتر مرکزی شرکتداده. 

 

 (Risk Assessment) هاارزیابی ریسک .2

تحلیل ریسک شامل ارزیابی  .شناسایی کند ،ها را به خطر بیندازندتوانند امنیت دادههایی که میپذیریسازمان باید تهدیدات و آسیب ،در این مرحله
 .وکار استاحتمال وقوع تهدید و تاثیر آن بر کسب

 :مثال

 سازییا سرورهای ذخیرهافزارها پذیری نرمآسیب 

 حملات فیشینگ و مهندسی اجتماعی 

 سازیدسترسی غیرمجاز کارکنان یا سوءاستفاده از تجهیزات ذخیره 

 

 (Access Control) کنترل دسترسی .3

ها نیاز دارند بتوانند به هدف این است که فقط افرادی که به داده .ها استها به دادهکنترل دسترسی شامل تعیین سطح دسترسی کاربران و دستگاه
 .ها دسترسی پیدا کنند و بقیه محدود شوندآن

 :مثال

 توانند به همه اطلاعات دسترسی داشته باشندمدیران سیستم می. 

 کارمندان فروش تنها به اطلاعات مشتریان خود دسترسی دارند. 

 

 (Data Encryption) هارمزگذاری داده .4

توانند تنها کسانی که کلید رمزگذاری را دارند می .کندها را به شکل غیرقابل فهم برای افراد غیرمجاز تبدیل میرمزگذاری فرآیندی است که داده

 .ها را به شکل اصلی بازگردانندداده

 :هامثال

 سازی یا انتقالرمزگذاری اطلاعات کارت اعتباری مشتریان هنگام ذخیره 

 استفاده از پروتکل HTTPS ها در وببرای حفاظت از داده 

 

 (Regular Backup) گیری منظمپشتیبان .5

ها را بازیابی آن ،هاحمله سایبری یا از دست رفتن داده ،دهند که در صورت خرابی سیستمها به سازمان این امکان را میهای پشتیبان دادهنسخه
 .کند

 :مثال

  سرورهای مالی شرکت در یک مکان امن جدا از شبکه اصلیذخیره نسخه پشتیبان 

 های پشتیبانهای ابری برای نگهداری نسخهاستفاده از سرویس 

 

 (Monitoring and Auditing) نظارت و بررسی امنیتی .6

 .ها برای شناسایی رفتارهای مشکوک یا حملات احتمالی ضروری استهای کاربران و سیستمنظارت مداوم بر فعالیت

 :هامثال

 هایاستفاده از سیستم SIEM (Security Information and Event Management) ها را ثبت و که فعالیت
 کنندتحلیل می

 های غیرمجازهای سیستم برای شناسایی تلاشبررسی لاگ 
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  4فصل 

  – (Units of Measure) گیریواحدهای اندازه

 گیری در فناوری اطلاعاتاهمیت واحدهای اندازه

 ،هاسرعت پردازش و انتقال آن ،های ذخیره شدهحجم داده .اندوکار تبدیل شدهها و اطلاعات به قلب هر سازمان و کسبداده ،مدرندر دنیای 

ویژه برای متخصصان به ،گیریواحدهای اندازهدرک درست  ،بنابراین .دهدوکار را تحت تأثیر قرار میهای کسبگیریکیفیت خدمات و تصمیم

 :کنند تااین واحدها به ما کمک می .از اهمیت بالایی برخوردار است ،و مهندسان سیستم (IT) اتفناوری اطلاع

 سازی را ارزیابی کنیمها و ظرفیت ذخیرهحجم داده 

 ها در شبکه را بسنجیمسرعت انتقال داده 

 ها را محاسبه کنیمها و پردازندهتوان پردازشی سیستم 

 

 :شوندبندی میاصلی طبقهگیری در سه حوزه واحدهای اندازه

 (Storage Units) سازی دادهواحدهای ذخیره .1

 (Throughput Units) واحدهای توان عملیاتی .2

 (Processing Speed Units) واحدهای سرعت پردازش .3

 .شودی کاربردی ارائه میهامثالشوند و ها با جزئیات کامل توضیح داده میدر ادامه هر یک از این حوزه

  

 (Storage Units) هاسازی دادهواحدهای ذخیره .1

ها به این صورت برای پردازش داده .ها1و  ۰ای از یعنی مجموعه ،کنندذخیره می (Binary Data) باینریها را به صورت کامپیوترها داده

 .1یا  ۰ :مقدار داشته باشدتواند تنها دو است که می (Bit) بیتای ترین واحد دادهکوچک .شوندتوسط کامپیوتر آماده می

 Bit: باشد 1یا  ۰تواند ای که تنها میترین واحد دادهکوچک. 

 شودهر بیت به یک بخش کوچک از حافظه یا سطح مغناطیسی اختصاص داده می ،هاها و دیسکدر حافظه. 

  درRAM  وSSD، به معنای عدم وجود بار  ۰به معنای وجود بار و  1به طوری که  ،شوندها با استفاده از بار الکتریکی ذخیره میبیت

 .است

هر  .کنندبندی میگروه (Byte) بایتها را به صورت کامپیوترها داده ،کنندتر ارتباط برقرار میها با اعداد و حروف راحتاز آنجایی که انسان

 .(255تا  ۰)مقدار مختلف را نمایش دهد  256تواند بیت است و می 8بایت شامل 

 :مثال عملی

  بایت حافظه نیاز دارد 1۰۰حداقل  ،حرف است 1۰۰یک فایل متنی که شامل. 

 اگر هر حرف با استفاده از یونیکد (Unicode) بایت فضای  4یا  2بسته به سیستم کدگذاری ممکن است هر حرف  ،ذخیره شود

 .حافظه مصرف کند
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  تر شودها سادهدهد تا مدیریت حجم عظیم دادهرا گسترش می (یک بایت)اولیه  بیت 8هر یک از این واحدها. 

 های مدرن مانند های چند گیگابایتی یا چند ترابایتی در حافظهفایل ،در عملSSD  یاHDD سازی رایج هستند و فهم مقیاس ذخیره

 .شودپذیر میبا این واحدها امکان

  

 (Exam Tip) مونینکات آز

 :به عنوان مثال .ممکن است از شما خواسته شود تا بین واحدهای مختلف بایت تبدیل انجام دهید +ITF در آزمون

  توان به واحدهای دیگر تبدیل کردگیگابایتی را می 1.6فایل: 

o 1،6۰۰ مگابایت (MB) 

o 1،6۰۰،۰۰۰ کیلوبایت (KB) 

o 1،6۰۰،۰۰۰،۰۰۰ بایت 

 .کندبه شما در آزمون کمک زیادی می ،محاسبات سریعتوانایی انجام این 

  

 هاهای انتقال داده در شبکهروش

ها بسته به این سیگنال .شوندمنتقل می ،هستند 1و  ۰های دهنده بیتهای دیجیتال که نشانها با استفاده از سیگنالداده ،های کامپیوتریدر شبکه

شوند های مسی منتقل میها از طریق سیمداده ،(Wired Networks) های سیمیشبکهدر  .رندروش و رسانه انتقال متفاوتی دا ،نوع شبکه

 Wireless) سیمهای بیشبکه .دهندهای الکتریکی هستند که اطلاعات را از یک نقطه به نقطه دیگر انتقال میها به شکل پالسو سیگنال

Networks) که این امکان را  ،شوندها بدون نیاز به کابل از طریق هوا منتقل میکنند و سیگنالاستفاده میها از امواج رادیویی برای انتقال داده

از  (Fiber-Optic Networks) های فیبر نوریشبکه ،همچنین .ها بدون اتصال فیزیکی به شبکه متصل شونددهد تا دستگاهمی

که این روش سرعت  ،کنندهای نور منتقل میبرند و اطلاعات را به صورت پالسه میها بهرای یا پلاستیکی برای انتقال دادههای نوری شیشهرشته

های خاص خود را دارند و بسته محدودیتو  مزایاها هر یک از این روش .کندها فراهم میبسیار بالا و تأخیر کم را برای انتقال حجم عظیمی از داده

 .شوندمینوع داده و محیط استفاده انتخاب  ،به نیاز شبکه

 

ها بسته به نوع شبکه این سیگنال .کنندمنتقل می ،هستند 1و  ۰های دهنده بیتهای دیجیتال که نشانها داده را با استفاده از سیگنالشبکه

 :اندمتفاوت

 .های الکتریکیهای مسی و انتقال پالسبا استفاده از سیم :(Wired Networks) های سیمیشبکه .1

 .های رادیوییانتقال داده با استفاده از امواج رادیویی و پالس :(Wireless Networks) سیمهای بیشبکه .2

 .ای یا پلاستیکیهای شیشههای نوری از طریق رشتهانتقال پالس :(Fiber-Optic Networks) های فیبر نوریشبکه .3

 (Wired Networks) های سیمیشبکه .1

 هستند های الکتریکیپالسها به شکل شوند و سیگنالهای مسی منتقل میها از طریق سیمداده ،هادر این شبکه :روش انتقال. 

 .است 1یا  ۰هر پالس نمایانگر بیت 

 مزایا: 

o سیمهای بیسرعت و توان عملیاتی بالا نسبت به برخی شبکه 

o پایداری و کمترین اختلال ناشی از نویز محیط 

o یر فیزیکیامنیت بیشتر به دلیل محدود بودن مس 
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  اصطلاحات تخصصی

1. Knowledge Base  های رایجحلای شامل مستندات مشکلات و راهپایگاه داده. 

2. Escalation  های دیگرارجاع مشکل به متخصصان سطح بالاتر یا تیم. 

3. Incident Tracking System  سیستم ثبت رخدادهای IT برای مدیریت و پیگیری مشکلات. 

4. Proxy Server  کندک سیستم به سرورهای دیگر هدایت میهای شبکه را از یسروری که درخواست. 

5. Configuration  افزار برای عملکرد مطلوب سیستمافزار یا نرمپیکربندی سخت. 

 

 (Input/Output Device Interfaces) های ورودی/خروجیهای دستگاهواسط

 .ها و کانکتورها استرابط ،هاتقریباً پیچیده از کابلای مدیریت مجموعه (IT Professionals) یکی از وظایف اصلی متخصصان فناوری اطلاعات

همراهی  (Graphic Displays) و نمایشگرهای گرافیکی (Peripherals) تجهیزات جانبی ،هاهایشان به شبکههنگامی که کاربران را در اتصال دستگاه
جویی در این مهارت نه تنها باعث صرفه .ور صحیح را انتخاب کنیدباید بتوانید واسط مناسب برای هر موقعیت را شناسایی و کابل و کانکت ،کنیدمی

 .کندبلکه از آسیب به تجهیزات و کاهش کارایی سیستم جلوگیری می ،شودزمان می

  

 (Device Interface) تعریف رابط دستگاه

تواند شامل این رابط می .نقطه ارتباط بین یک دستگاه ورودی یا خروجی و سیستم کامپیوتری است ،Device Interfaceیا  رابط دستگاه

از کامپیوتر به دستگاه و بالعکس  هاقدرت و فرمان ،هادادهها برای انتقال رابط .باشد های ارتباطیها و پروتکلکابل ،هاپورت ،کانکتورها

 .شونداستفاده می

 پرینتراتصال یک  :مثال عملی USB نیازمند شناسایی نوع پورت ،تاپبه لپ USB و کابل مناسب است. 

 ممکن است از  ،اتصال مانیتور به کامپیوتر :مثال عملیHDMI، DisplayPort یا VGA  ی مزایاها و محدودیتاستفاده شود و هر کدام

 .خاص خود را دارند

  

 (Interfaces and Connectors) ها و کانکتورهاانواع رابط 

تقسیم  (Wireless) سیمبیو  (Wired) سیمیهای ورودی و خروجی به سیستم دارند و به دو دسته اصلی ها نقش حیاتی در اتصال دستگاهرابط

 .شوندمی

 USB (Universal Serial Bus): ها شاملنسخه .جانبی استهای پرکاربردترین رابط برای اتصال اکثر دستگاه USB 2.0 ( 48۰تا 

Mbps)، USB 3.0/3.1 ( 1۰–5تا Gbps) و USB-C (دوطرفه و توان بالاتر) مزیت .هستند USB انتقال سریع داده و  ،در نصب آسان
 .ها استپشتیبانی از توان دستگاه

 Thunderbolt: 4۰تا  4و  3های نسل ،رابط سریع برای انتقال داده و ویدئو با سرعت بالا Gbps. امکان  ،ی آن شامل پهنای باند بالامزایا
 .است 8Kو  4Kاتصال چند دستگاه و پشتیبانی از ویدئو با کیفیت 

 HDMI (High-Definition Multimedia Interface): هامناسب برای مانیتورها و تلویزیون ،انتقال تصویر و صدا با کیفیت بالا. 
 .پشتیبانی از رزولوشن بالا و صدا چندکاناله است HDMI مزیت

 DisplayPort: العاده شامل کیفیت تصویر فوق مزایا .سازی سریعهای بالا و نرخ تازهپشتیبانی از رزولوشن ،ایمخصوص نمایشگرهای حرفه
 .نمایشگرها است Daisy Chaining و امکان

 VGA (Video Graphics Array): حدود در رزولوشن و کیفیت تصویر نسبت بهم ،رابط قدیمی آنالوگ HDMI و DisplayPort،  اما
 .ها کاربرد داردهنوز در برخی سیستم

 Ethernet (RJ-45): 1۰۰های اتصال شبکه سیمی برای انتقال داده با سرعت Mbps، 1 Gbps  1۰و Gbps. مزیت آن اتصال پایدار، 
 .کمترین تأخیر و امنیت بالاست
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 معایب

 هزینه بالاتر نسبت به USB 

 افزارپشتیبانی محدود از سوی تولیدکنندگان سخت 

 کاهش محبوبیت پس از USB 2.0  3.۰و 

  های عمومیبا دستگاهسازگاری کمتر 

  

 FireWire درباره +ITF نکات تخصصی

 .ها را بدانیدباید تفاوت سرعت و کانکتور آن :FireWire 800 و FireWire 400 شناخت .1

 .8۰۰برای نسخه  pin-۹برای کامپیوترها و  pin-6 ،هابرای دوربین pin-4 :تشخیص کانکتورها .2

3. VoIP و FireWire: هایبر خلاف تلفن VoIP که از Ethernet و RJ-45 کننداستفاده می، FireWire کاربردی در VoIP ندارد. 

ها و تجهیزات دوربین :پاسخ)شد برای چه کاربردهایی استفاده می FireWire شود کهاغلب پرسیده می :+ITF سوالات آزمون .4

 .(ایچندرسانه

 .ضروری است CompTIA با آن در آزمون اما آشنایی ،شودامروزه کمتر استفاده می FireWire دانستن اینکه .5

  

Serial ATA (SATA) 

 سازی دادهدر ذخیره Serial ATA (SATA) رابط   

SATA (Serial Advanced Technology Attachment) سازی مانند هارد های ذخیرهافزاری پرکاربرد برای اتصال دستگاهیک رابط سخت
تر این فناوری جایگزین استاندارد قدیمی .به مادربرد است (Optical Drives) و درایوهای نوری (SSDs) درایوهای حالت جامد ،(HDDs) هادیسک

PATA (Parallel ATA) های مدرن عنوان استاندارد اصلی در سیستمبه ،های بیشترتر و قابلیتهای باریککابل ،شد و به دلیل سرعت بالاتر
 .شودشناخته می

  

 معرفی شد؟ SATA چرا 

 محدودیتحجیم و دارای  ،بزرگ PATA هایکابل .کردنداستفاده می PATA/IDEسازی از رابط های ذخیرهها برای اتصال دستگاهسیستم ،در گذشته
 :ث شداین تغییر باع .معرفی شد SATA استاندارد ،ترتر و پرسرعتتر داده و استفاده از درایوهای کوچکبا رشد نیاز به انتقال سریع .سرعت بودند

 ها چندین برابر افزایش یابدسرعت انتقال داده. 

 تر جریان هوا را در کیس بهبود دهندهای کوچککابل. 

 امکان پشتیبانی از Hot Swapping فراهم شود. 

  

 SATA انواع 

SATA در چند شکل و کاربرد مختلف ارائه شده است: 

 

 SATA داخلی 

 اتصال مستقیم هاردها و :تعریف SSDبه مادربرد های داخلی. 

 رابط ،کابل باریک :هاویژگی L شکل برای جلوگیری از اتصال اشتباه. 

 ها در کیسسازی دائمی دادهعامل و ذخیرهنصب سیستم :کاربرد. 

 eSATA (External SATA) 

 نسخه خارجی :تعریف SATA سازی بیرونی طراحی شده استکه برای اتصال درایوهای ذخیره. 

 ازسرعت بالاتر  :مزایا USB 2.0 و FireWire در زمان معرفی. 

 های کاریای در محیطاتصال هاردهای اکسترنال حرفه :کاربرد. 
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 UEFI (Unified Extensible Firmware Interface): نسخه مدرن BIOS با امکانات پیشرفته و رابط گرافیکی. 

 فاکتور مادربردهاانواع فرم معایبو  مزایاجدول 

 معایب مزایا ابعاد تقریبی فاکتورفرم

ATX 305×244mm اندازه بزرگ پذیری بالاتوسعه 

Micro-ATX 244×244mm های کمتراسلات مناسب کیس کوچک ،ترقیمت پایین 

Mini-ITX 170×170mm در ارتقا محدودیت مصرفبسیار کوچک و کم 

 3۰جدول 
  

 تعریف و عملکرد

CPU  ها را داردها و مدیریت منطق برنامهاجرای دستورالعمل ،هاوظیفه پردازش داده« مغز کامپیوتر»یا همان. 

 های کلیدیویژگی

 سرعت کلاک (Clock Speed): با گیگاهرتز (GHz) شودگیری میاندازه. 

 هاهسته (Cores): تواند به صورت مستقل عملیات پردازشی انجام دهدهر هسته می. 

 Threading  قابلیت اجرای چندین دستور به صورت موازی. 

 Cache  های موقتحافظه داخلی بسیار سریع برای ذخیره داده. 

 +ITF نکات

 Overclocking  افزایش سرعت پردازنده بالاتر از مقدار استاندارد. 

 Instruction Set (ISA  هایی کهمجموعه دستورالعمل CPU کندپشتیبانی می  x86  ARM . 

 هاCPU جدول مقایسه

 سرور CPU تاپلپ CPU دسکتاپ CPU ویژگی

 متوسط متوسط بالا سرعت کلاک

 زیاد کم بالا مصرف انرژی

 +32 8–2 16–4 هاهسته

 های سنگین سازمانیپردازش قابل حمل افزار سنگینبازی و نرم کاربرد

 31جدول 
  

 تعریف و نقش

RAM هایی کهها و دستورالعملتمام داده .مدت کامپیوتر استحافظه کوتاه CPU هاست به طور موقت دردر حال پردازش آن RAM  ذخیره

 .شوندمی

 هاویژگی

 Volatile  اطلاعات ،با خاموش شدن سیستم RAM شودپاک می. 

 سازیهای ذخیرهاز حافظهتر بسیار سریع :سرعت بالا. 

 انواع: DDR3، DDR4، DDR5. 
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ست با انواع مختلف پردازنده IT زیرا در محیط واقعی ،اهمیت زیادی دارد سکتاپ ،تاپها در لپشما ممکن ا ستگاه ،سرور ،د های د

 .رو شویدروبه (IoT) موبایل و حتی تجهیزات اینترنت اشیا

های شرکت ،اما در دنیای گسترده محاسبات .AMDو  Intel :نام دو شرکت بیشتر از همه شناخته شده است ،سطح بازار عمومی در

اه ARM، Apple، Qualcomm، IBM، NVIDIAدیگری همچون  گان منط ند فا و حتی برخی سعععاز ای ناش مهمی ای

 .کنندمی

  

 تاریخچه کوتاه

های حافظه و سپخ تأسیخ شد و از همان ابتدا تمرکز اصلی آن بر روی ساخت تراشه ۱۹۶۸در سال  (Intel Corporation) اینتل

شرکت ۸۰۸۶پردازنده  .های عمومی بودپردازنده ستفاده شد که هنوز هم در اکثر رایانه x86 گذار معماریپایه ،این  صی ا شخ های 

 .شودمی

 هاسری پردازنده

 Core i Series (i3, i5, i7, i9) تاپ و دسکتاپهای مصرفی برای لپپردازنده. 

 Pentium و Celeron: تر برای کاربران عمومیسری ارزان. 

 Xeon  های کاریهای مخصوص سرورها و ایستگاهپردازنده (Workstations). 

 Atom  های کوچک و اینترنت اشیامصرف برای دستگاههای کمپردازنده. 

 های کلیدیفناوری

 Hyper-Threading  اجرای همزمان چندین Thread در یک هسته. 

 Turbo Boost  افزایش موقت سرعت کلاک برای بهبود عملکرد. 

 vPro  هاهای امنیتی و مدیریتی برای سازمانقابلیت. 

 +ITF نکات

 معماری x86 و x64 در اصل توسط اینتل معرفی شد. 

 های مهم استاینتل یکی از مزیت هایافزارها با پردازندهسازگاری گسترده نرم. 

  

AMD  های سازگار این شرکت ابتدا پردازنده .ها به عنوان رقیب مستایم اینتل فعالیت کرده استتأسیخ شد و سال ۱۹۶۹در سال

 .توانست سهم بزرگی از بازار را باز پخ بگیرد Ryzen و سری Zen کرد و سپخ با معرفی معماریتولید می x86 با

 هاسری پردازنده

 Ryzen (3, 5, 7, 9)  تاپ با تمرکز بر کارایی و قیمت مناسبهای دسکتاپ و لپپردازنده. 

 Threadripper  ای و محاسبات سنگینمخصوص کاربران حرفه. 

 EPYC  های سروری با تعداد هسته بسیار بالاپردازنده. 

 Athlon  های اقتصادیپردازنده. 

 های کلیدیفناوری

 Simultaneous Multi-Threading (SMT)  مشابه Hyper-Threading اینتل. 
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شوند تا تجربه کننده پیشرفته طراحی میهای گرافیک قدرتمند و سیستم خنکهای گیمینگ با کارتتاپلپ :(Gaming) گیمینگ .5

 .ارائه دهند حملهای ویدئویی سنگین را در قالب قابلبازی

  

 :توجهی دارندی قابلمزایاها تاپلپ ،های رومیزیدر مقایسه با رایانه

 امکان استفاده در هر مکان است ،تاپترین مزیت لپاصلی :قابلیت حمل بالا. 

 انددر یک دستگاه جمع شده (باتری و بلندگو ،پدتاچ ،کیبورد ،نمایشگر)همه اجزای مورد نیاز  :طراحی یکپارچه. 

 کنندها انرژی کمتری مصرف میها معمولاً نسبت به دسکتاپتاپلپ :مصرف انرژی بهینه. 

 ها مجهز بهتاپاغلب لپ :سیم داخلیاتصال بی Wi-Fi و بلوتوث هستند. 

 امکان استفاده بدون اتصال به برق :باتری داخلی. 

 ای با توان پردازشی بسیار بالا در بازار موجود استهای حرفهسبک تا مدل های اقتصادی وتاپاز لپ :های متنوعمدل. 

  

تر سبک ،ترکوچکاند که ای طراحی شدهگونهاما این اجزا به ،اندافزاری تشکیل شدهای از اجزای سختها از مجموعهها همانند دسکتاپتاپلپ

 :های زیر استتاپ شامل بخشمعماری لپ .باشند ترمصرفو کم

 یا Intel Core i5/i7 مانند) تاپیهای لپپردازنده .ها را بر عهده داردتاپ که وظیفه پردازش دادهمغز لپ :(CPU) پردازنده .1

AMD Ryzen Mobile) معمولاً مصرف انرژی کمتری نسبت به نسخه دسکتاپ دارند. 

ستفاده میها و مدیریت دادهبرنامهزمان برای اجرای هم :RAM حافظه .2 گیگابایت  32تا  8ظرفیت آن معمولاً بین  .شودهای فعال ا

 .است

 .برندبرای سرعت بالاتر بهره می SSD ها ازتاپامروزه اغلب لپ .است SSD یا HDD شامل :سازیفضای ذخیره .3

 ،ای یا گیمینگهای حرفهوجود دارد و در مدل (Integrated) ها گرافیک مجتمعتاپدر برخی لپ :(GPU) کارت گرافیک .4

 .شوداستفاده می (Dedicated) کارت گرافیک مجزا

 .(HD، Full HD، 4K) های مختلفاینچ با رزولوشن 1۷اینچ تا  13از  :(Display) نمایشگر .5

 .دارند (Touchscreen) ها قابلیت لمستاپبرخی لپ .پد استشامل کیبورد و تاچ :سیستم ورودی .6

 .را بر عهده دارند GPU و CPU ها وظیفه دفع حرارتسینکها و هیتفن :کنندهسیستم خنک .۷

 .پلیمر-یونی یا لیتیوم-معمولاً از نوع لیتیوم ،حملتاپ در حالت قابلمنبع انرژی اصلی لپ :باتری .8

 … و SD خوانکارت ،جک صدا ،USB، HDMI، Thunderbolt شامل :ها و اتصالاتپورت .۹

  

 :ها بر پایه چرخه پردازش اطلاعات استها همانند سایر رایانهتاپروش کار لپ

 .کندپد یا صفحه لمسی وارد میتاچ ،ها را از طریق کیبوردکاربر داده :(Input) ورودی .1

 .گیردمیکمک  GPU یا RAM ها را پردازش کرده و در صورت نیاز ازداده CPU :(Processing) پردازش .2

 .شودهای جانبی نمایش داده میبلندگو یا دستگاه ،نتایج پردازش روی نمایشگر :(Output) خروجی .3

 .شوندنگهداری می HDD/SSD و به صورت دائمی در RAM ها به صورت موقت درداده :(Storage) سازیذخیره .4

 .کنند تا عمر باتری بهینه شودمدیریت میافزار با همکاری هم مصرف انرژی را سیستم عامل و سخت :مدیریت انرژی .5

 

 

 ها را به راحتی از مکانی به مکان دیگر منتقل کردتوان آنمی :قابل حمل بودن، 
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TCP/IP چیست؟ 

 TCP/IP ی این معماری در اصتتل برای شتتبکه .دهدهای مدرن را تشتتکیل میکه استتاس ارتباطات اینترنتی و شتتبکههاستتت ای از پروتکلمجموعه

ARPANET (زمینه اینترنت امروزیپیش)  های شبکه تبدیل طراحی شد و بعدها به استاندارد جهانی برای ارتباط بین کامپیوترها و دستگاه 1۹۷۰در دهه

 .گردید

 :لی گرفته شده استاز دو پروتکل اص TCP/IP نام

 TCP (Transmission Control Protocol): صحیح و کامل دادهپروتکل کنترل انتقال که وظیفه ضمین تحویل  ها ی ت
 .را برعهده دارد

 IP (Internet Protocol): های داده از مبدأ به مقصد استمسیریابی و ارسال بسته ،دهیپروتکل اینترنت که مسئول آدرس. 

شود و هر لایه وظایف خاص خود را های مختلف تقسیم میبه لایه ،OSIاست که مشابه مدل  مدل معماری شبکهیک  TCP/IP در واقع

 :این مدل چهار لایه اصلی دارد .دارد

 (Network Access) لایه دسترسی به شبکه .1

 (Internet) لایه اینترنت .2

 (Transport) لایه انتقال .3

 (Application) لایه کاربرد .4

  

  های تحقیقاتی پیشرفته آمریکاشروع تحقیقات در آژانس پروژه :1960دهه (ARPA) برای ایجاد یک شبکه مقاوم در برابر خطا. 

 1974: وینت سرف (Vint Cerf) و رابرت کان (Robert Kahn) ای منتشر کردند که برای اولین بار مفهوممقاله TCP/IP 

 .را معرفی کرد

 1983: TCP/IP صورت رسمی جایگزین پروتکلبه NCP در ARPANET عنوان روز تولد اینترنت مدرن شد و از این تاریخ به

 .شودیاد می

  1990دهه: TCP/IP هاعاملها و اینترنت تبدیل شد و همه سیستمبه استاندارد جهانی شبکه (از UNIX گرفته تا ویندوز)  آن را

 .سازی کردندپیاده

  

 :برخی کاربردها .شودانجام می TCP/IP بر پایه تمام ارتباطات دیجیتالامروزه تقریباً 

 ستون فقرات اینترنت مبتنی بر :اینترنت جهانی TCP/IP است. 

 های محلیشبکه (LAN): ها برای ارتباط داخلی ازدستگاه ،حتی در دفاتر کوچک TCP/IP کننداستفاده می. 

  اشیااینترنت (IoT): ها را بر اساسهای هوشمند دادهسنسورها و دستگاه IP کنندمنتقل می. 

 سیمهای بیشبکه (Wi-Fi, 4G/5G): های پایه همچنانپروتکل TCP/IP هستند. 

 خدمات ابری (Cloud Services): تبادل داده بین کاربران و سرورهای ابری با TCP/IP شودانجام می. 

  تماس صوتی اینترنتی ،پخش ویدئو :ایچندرسانهارتباطات (VoIP)، کنفرانس آنلاین. 

  

 کندهای کوچک تا اینترنت جهانی پشتیبانی میاز شبکه :پذیری بالامقیاس. 

 قابل استفاده است (ایماهواره ،سیمبی ،فیبر نوری ،کابل مسی)ها روی انواع رسانه :پذیریانعطاف. 

  شودافزارهای شبکه پشتیبانی میها و سختعاملتوسط همه سیستم :چندسکوییسازگاری. 

 قابلیت اطمینان: TCP کندها را تضمین میتحویل مطمئن داده. 

 هیچ شرکت خاصی مالک آن نیست؛ یک استاندارد جهانی و عمومی است :پروتکل باز و استاندارد. 



- 217 - یمحاسبات یهادستگاه  /نهمفصل    

 

 در شبکه IP هاینحوه استفاده از آدرس

 .شودخود به طور یکتا در شبکه شناسایی می IP آدرسیک سیستم با 

 آدرس ،اگر سیستم مستقیماً به اینترنت متصل باشد IP تا هیچ سیستم دیگری در جهان از آن استفاده  عمومی آن باید یکتا باشد

 .مشابه شماره تلفن همراه که در دنیا تکراری نیست ،نکند

 ستم شبکهسی ستندهایی که به  صل ه شرکتی مت شبکه خانگی یا  صی مانند  صو صی IP Addressتوانند از می ،های خ صو  خ

(Private IP Address) استفاده کنند. 

 های عمومی هنگام ارتباط با اینترنت استهای خصوصی به آدرسمسئول ترجمه این آدرس روتر یا فایروال. 

  

 در ارتباطات شبکه IP هایآدرس

 :دو آدرس وجود دارد ،در هر ارتباط شبکه

1. Source Address  کنداست که اطلاعات را ارسال میکننده سیستمی مشخص :(آدرس مبدأ. 

2. Destination Address  کندکننده سیستمی است که اطلاعات را دریافت میمشخص :(آدرس مقصد. 

 :  توضیح 

 .شوندجا میجابهها با هر ارسال و دریافت های مبدأ و مقصد بستهآدرس ،هنگام تبادل داده بین دو سیستم

 :مثال

 کاربری با IP 10.12.0.1  یک سرور وب بابه IP 10.51.1.2 کندداده ارسال می. 

 مقصد = سرور وب ،منبع = کاربر :در ارسال 

 مقصد = کاربر ،منبع = سرور وب :در پاسخ سرور 

  

 IP Address های تخصیصروش

 :توانند به دو روش اختصاص داده شوندمی IP هایآدرس

1. Static IP آدرس IP ثابت 

o شما به صورت دستی آدرس IP  کنیددر تنظیمات سیستم مشخص میرا. 

o  با شماست آدرس یکتا و مناسب برای شبکهمسئولیت انتخاب. 

2. Dynamic IP آدرس IP با استفاده از (پویا DHCP: 

o DHCP (Dynamic Host Configuration Protocol) محدوده آدرسدهد یک به شما اجازه می IP 

 .دهدها اختصاص میا به سیستمها ربه صورت خودکار آدرس DHCP مشخص کنید و سرور

o های معمولاً سرورها با آدرسStatic های های کاربران با آدرسو دستگاهDynamic شوندتنظیم می. 

 :توضیح 

 اگر سیستم نتواند DHCP از  ،پیدا کندAPIPA (Automatic Private IP Addressing) کنداستفاده می. 

 هایآدرس APIPA  169.254با.x.x  شبکه به معنای  .شوندمیشروع سی در  صالوجود چنین آدر شکل در ات  DHCP م

 .های بزرگ از آن استفاده شوداست و نباید در شبکه

 

 

 

 

 +ITF برای نکات کلیدیبندی جمع

 هر سیستم دو آدرس دارد: IP Address  وMAC Address. 

 IP Address شودمی ها استفادهبرای شناسایی سیستم در شبکه و مسیریابی داده. 
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 :Mesh نقاط دسترسی .3

o  اندهای وسیع طراحی شدههای بزرگ یا محوطهشبکهبرای. 

o کنندسیم ایجاد میکنند و شبکه یکپارچه بینقاط دسترسی با هم ارتباط برقرار می. 

  

 کشی جداگانهبدون نیاز به کابل :سیمهای بیاتصال آسان دستگاه 

 طبقه ایجاد شبکه در فضاهای بزرگ و چند :پوشش گسترده 

  پیکربندی و نظارت ساده :(شدهبرای نقاط دسترسی مدیریت)مدیریت مرکزی 

 استفاده از :امنیت پیشرفته WPA3، فایروال داخلی و احراز هویت کاربران 

  

 نکات عملی و امتحانی

 هامودم (Modems): 

o شوندهای آنالوگ به دیجیتال و بالعکس استفاده میبرای تبدیل سیگنال. 

o  کابل وامروزه معمولاً برای اتصال اینترنت DSL شونداستفاده می. 

 هافایروال (Firewalls): 

o کنندهای امنیتی که ترافیک ورودی و خروجی شبکه را محدود میدستگاه. 

o ها جلوگیری از دسترسی غیرمجاز و محافظت از شبکه استنقش آن. 

  

 :سیمهای بیتاریخچه شبکه .1

o ظهور Wi-Fi ردهای مختلف آنو استاندا 

o پیشرفت فناوری و افزایش سرعت و برد 

 :امنیت در نقاط دسترسی .2

o های امنیتیانواع پروتکل Wi-Fi (WEP, WPA, WPA2, WPA3) 

o احراز هویت و کنترل دسترسی به شبکه 

 :سیم سازمانیاندازی شبکه بیراه .3

o هامدیریت کانال ،محل نصب نقاط دسترسی ،طراحی پوشش سیگنال 

o های اداری و صنعتیعملی برای محیطی هامثال 

 :های شبکهادغام نقاط دسترسی با سایر دستگاه .4

o ها و روترهااتصال به سوئیچ 

o های مانیتورینگها و سیستمهماهنگی با فایروال 

 :نقاط دسترسی پیشرفته .5

o Mesh Network کننده مرکزیو کنترل 

o ها و کاهش تداخلبندی دستگاهاولویت ،مدیریت پهنای باند 

 :سناریوهای عملی .6

o های خانگی با چندین دستگاهشبکه 

o های سازمانی با دسترسی امن برای کارکنان و مهمانانشبکه 

 :هامحدودیتو  هاچالش .۷

o مشکلات امنیتی ،محدوده پوشش ،هاتداخل سیگنال 

o های منظم و مدیریت مداومروزرسانینیاز به به 

 



- 233 - یمحاسبات یهادستگاه  /نهمفصل    

 

 (Wireless Networking) سیمهای بیشبکه

ستاندارد بیرایج ستفاده امروز ترین ا ست Wi-Fi فناوریسیم در ا سط مجموعه Wi-Fi .ا ست که تو ستانداردها ا سان ای از ا انجمن مهند

شده و جزئیات فنی نحوه  (IEEE – Institute of Electrical and Electronics Engineers) برق و الکترونیک ایجاد 

 .کندسیم را توصیف میو با نقاط دسترسی بی سیم با یکدیگرهای بیارتباط دستگاه

 .یکستتانی برای ارتباط نداشتتتند« زبان»ستتیم های بیدستتتگاه ،استتتفاده از یک استتتاندارد کاملاً ضتتروری استتت؛ زیرا بدون وجود استتتاندارد

 .در سراسر جهان کار کند Wi-Fi بتواند با هر شبکه Wi-Fi شود هر دستگاهباعث می استانداردسازی

  

 :IT ضیح تخصصیتو

1. Wi-Fi  

o های ها و گیرندهفرستندهسیم را از طریق های شبکه سیمی شده و ارتباطات بیها و سیمفناوری است که جایگزین کابل

 .کندممکن می رادیویی

o هر دستگاهی که از Wi-Fi شتیبانی می است که قادر به  (Radio Transceiver) رادیو ترنسسیورکند دارای پ

 .است Wi-Fi باند استانداردارتباط بر روی یک یا چند 

o ها شاملاین دستگاه: 

 های هوشمندتلفن 

 هاتاپلپ 

 های بازی ویدئوییکنسول 

  (مانند دتکتور دود هوشمند)سنسورهای متصل به اینترنت 

 :(Radio Transceiver) رادیو ترنسسیور .2

o کند و بالعکسهای رادیویی تبدیل میبه سیگنال های دیجیتال راای است که دادهتراشه. 

o  باشدسیم بین دستگاه و نقطه دسترسی میاست و مسئول برقراری ارتباط بی گیرنده و آنتن ،فرستندهشامل. 

  

 های سیمیسیم به شبکههای بیاتصال شبکه

سیم اجازه های بیاین اتصال به دستگاه .شونداینترنت وصل میها به های سیمی متصل هستند که خود آننیز به شبکه Wi-Fi هایاکثر شبکه
 .ای از اینترنت ارتباط برقرار کنندهای سیمی در هر نقطهها و سیستمدهد با دستگاهمی

 کنندسیم برای انجام اتصال استفاده میاز نقاط دسترسی بی :وکارهای خانگی و کسبشبکه. 

 سازمانیشبکه ست از نقا :های  ضاهای بزرگ و چند طبقه ممکن ا سیگنال را در ف ستفاده کنند که  شرفته ا سقفی و پی سی  ستر ط د

 .کنندمنتشر می

 های کوچک خانگی/دفتر کار کوچکشییبکه (SOHO – Small Office/Home Office):  ممکن استتت از نقاط

 .تر و مناسب فضای محدود هستنددسترسی رومیزی استفاده کنند که ساده

در مناطق وسیع  Wi-Fi هایهستند که امکان پخش سیگنال هاها و گیرندهفرستنده ،های قدرتمندآنتنهر دو نوع نقطه دسترسی شامل 

سی سیم در محدوده سیگنال میهای بیدستگاه .شوندکنند و همچنین با کابل به شبکه سیمی سنتی متصل میرا فراهم می توانند با نقطه دستر

 .های دیگر متصل شوندر کنند و از طریق آن به شبکهارتباط برقرا

  

 :IT توضیح تخصصی

 :Enterprise و SOHO هایشبکه .1

o SOHO  شبکه کوچک خانگی یا دفتر کار کوچک که برای تعداد محدودی دستگاه طراحی شده است. 

o Enterprise  سی متعدد ،مدیریت متمرکزشتبکه ستازمانی بزرگ که نیازمند ستر شرفته و نقاط د  امنیت پی

 .است
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 12فصل 

 نحوه عملکرد وب

ا  .کنیمها استفاده میها از آنسایتافزارهایی هستند که ما برای دسترسی به وبمرورگرهای وب نرم این مرورگرها پروتکل انتقال ابرمتن ی

Hypertext Transfer Protocol (HTTP)  خواهیم زمانی که می .کنند صفحات وب را مشاهده کنیمشناسند و به ما کمک میمیرا

 یا HTTP شود و سپس یک اتصالاند متصل میمرورگر به سرورهای وبی که اطلاعات مورد نظر ما را ذخیره کرده ،یک صفحه وب را ببینیم

HTTPS رورگر آن را برای ما نمایش دهدکند تا محتوای وب را به رایانه ما منتقل کند و مبرقرار می. 

 

 HTTPS و HTTP پروتکل

HTTP کندپروتکلی است که انتقال اطلاعات بین مرورگر و سرور وب را مدیریت می. HTTP  مبتنی بر متن ساده است و دستورات و

 HTTPS (Hypertext Transfer Protocolنسخه امن آن یعنی  .کندها را به صورت قابل خواندن توسط انسان منتقل میپاسخ

Secure)  از یک لایه امنیتی به نامSSL/TLS ها در مسیر انتقال رمزگذاری شوند و از دسترسی غیرمجاز جلوگیری کند تا دادهاستفاده می

 .د ضروری استکننهای شخصی کاربران را مدیریت میهایی که اطلاعات حساس مانند اطلاعات کارت اعتباری یا دادهاین امنیت برای سایت .شود

 

 فرآیند دسترسی به وب

ابتدا مرورگر  ،سایت شودخواهد وارد یک وبوقتی یک کاربر نهایی می .دهدنحوه عملکرد این فرآیند را نمایش می (در متن اصلی) 24.1تصویر 

سپس مرورگر سرور وب مناسب که  .کندیا آدرس سایت مورد نظر را در نوار آدرس مرورگر وارد می URL کند ووب را روی رایانه خود باز می

 .کندبه آن سرور ارسال می HTTP GET درخواستشناسایی کرده و یک  ،کندصفحه مورد نظر را میزبانی می

سرور  .شود تا محتوا یا اطلاعات خاصی دریافت شودیک دستور استاندارد است که از مرورگر به سرور ارسال می HTTP GET درخواست

محتوای  .گرداندگیرد چه محتوایی باید به کاربر نشان داده شود و سپس صفحه وب را به کاربر بازمیتصمیم می ،کندوب درخواست را پردازش می

را  HTML مرورگر .نوشته شده است HTML (Hypertext Markup Language)گردد معمولاً به زبان وبی که به کاربر بازمی

 .کندکند تبدیل میای که کاربر در مرورگر خود مشاهده میا به صفحهخواند و آن رمی

 

 ای وبمعماری دو لایه

طور که در همان .است (Two-Tier Applications) ایهای دو لایهبرنامهاین یک نمونه از  ،اگر این فرآیند برای شما آشناست

سیستم کاربر نهایی یک لایه و سرور وب لایه دوم را تشکیل  ،اده شده استتوضیح د« هامعماری و تحویل برنامه»کتاب تحت عنوان  23فصل 

شوند و از طریق ها روی سرور ذخیره میمعمولاً رابط کاربری و منطق برنامه در سیستم کاربر نهایی قرار دارد و داده ،در معماری دو لایه .دهدمی

 .شوندهای شبکه منتقل میدرخواست

 

 سازگاری مرورگرها

ای مواجه شوید که در ممکن است با برنامه ،با این حال .های وب مدرن باید با تمامی مرورگرهای امروزی کار کنندبرنامه ،اکثر موارد برای

یابی مفید این است که سایت یک روش عیب ،سایت رفتار غیرعادی مشاهده کردیداگر در مشاهده یک وب .کندمرورگر خاصی به درستی کار نمی

اغلب  ،شوندهای وب که معمولاً با مشکلات سازگاری مرورگر مواجه میبرنامه .شود یا خیرورگر دیگری باز کنید و ببینید مشکل حل میرا در مر

 .کنندکنند را منتشر میها به درستی کار مییک لیست از مرورگرهایی که با سایت آن
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 C و C++  ای و های رایانهبازی ،افزارهای سیستمینرم ،های عاملمناسب برای توسعه سیستم ،های سطح پایین با سرعت بالازبان

 .های نیازمند پردازش سنگینبرنامه

 Java  کدزبانی شیءگرا که ابتدا به بایت (Bytecode) کامپایل شده و سپس توسط ماشین مجازی جاوا (JVM) شوداجرا می. 
 .این روش ترکیبی از کامپایل و تفسیر است

 Go  رایی بالا و مدیریت همزمانیبا تمرکز بر سرعت و کا ،زبان توسعه یافته توسط گوگل (Concurrency). 

 Julia  شودهای پیچیده و سنگین استفاده میزبانی که بیشتر در محاسبات علمی و تحلیل داده. 

 FORTRAN  های کامپایل شده که برای محاسبات علمی و عددی طراحی شده استترین زبانیکی از قدیمی. 

 :نکته مهم برای امتحان

ابتدا برنامه باید با  ،های کامپایل شدهدر حالی که در زبان ،کنداجرا می مفسرکامپیوتر کد منبع را مستقیماً با استفاده از  ،تفسیر شدههای در زبان

مه زیرا دیگر نیازی به ترج ،شوندتر از کدهای تفسیر شده اجرا میکدهای کامپایل شده معمولاً سریع .به یک فایل اجرایی تبدیل شود کامپایلر

 .ای دستورات به زبان ماشین نیستلحظه

  

 (Specialized Languages) های تخصصیزبان

این  .های خاص استها محدود به شرایط و استفادهدو دسته زبان دیگر وجود دارند که کاربرد آن ،های تفسیر شده و کامپایل شدهعلاوه بر زبان

 .هستند (Query Languages) های پرس و جوزبانو  (Assembly Languages) های اسمبلیزبانها شامل زبان

 

 های اسمبلیزبان

بدون آنکه نیاز به  ،تعامل داشته باشد (Hardware) افزارسختدهد تا کدی بنویسند که مستقیماً با نویسان اجازه میزبان اسمبلی به برنامه

خاص خود را دارد و بنابراین زبان اسمبلی برای  (Architecture) معماری ،هر پردازنده .های تفسیر شده یا کامپایل شده باشداستفاده از زبان

 .هر نوع پردازنده متفاوت است

 Machine) زبان ماشینزبان اسمبلی شبیه به  .نسبتاً نادر است ،افزارنوشتن کد در زبان اسمبلی به دلیل پیچیدگی و وابستگی به سخت

Language) تر ها را راحتتواند از علائم و نمادهایی برای نوشتن دستورها استفاده کند که انسان آننویس هنوز میزیرا برنامه ،اما نه کاملاً ،است
 .فهمدمی

 شدههای تعبیهدستگاهافزار تخصصی مانند کنند که با سختنویسان معمولاً فقط زمانی از زبان اسمبلی استفاده میامروزه برنامه

(Embedded Devices)  های اینترنت اشیادستگاهیا (IoT – Internet of Things) کنندکار می. 

 :توضیح تخصصی

 Assembly Language  افزاری را مستقیماً زبان سطح پایین نزدیک به زبان ماشین که هر دستور آن تقریباً یک عملیات سخت
 .کندکنترل می

 Embedded Systems  مانند  ،اندکه برای انجام وظایف خاص طراحی شده های کامپیوتری کوچک و تخصصیسیستم
 .های پزشکیهای هوشمند یا دستگاهساعت ،کنترلگرهای صنعتی

 IoT Devices  مانند حسگرهای هوشمند ،کنندپردازش و ارسال می ،آوریها را جمعهای متصل به اینترنت که دادهدستگاه، 
 .های خانه هوشمندهای امنیتی و سیستمدوربین

اما این کار نیازمند تخصص  ،است سازی دقیق سرعت و حافظهافزار و بهینهکنترل کامل بر سخت ،مزیت اصلی استفاده از زبان اسمبلی

 .بر و پیچیده استنویسی با آن زمانبالایی است و برنامه

  

 های پرس و جوزبان

 ،ترین زبان در این دستهاصلی .شونداستفاده می (Databases) هاها در پایگاه دادهپرسش و مدیریت دادههای پرس و جو برای زبان

SQL (Structured Query Language) شودای محسوب میهای رابطهاست که استاندارد صنعت برای تعامل با پایگاه داده. 
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 (Password Policies) های رمز عبورسیاست

ها این سیاست .است (Password Policies) های رمز عبورسیاست ،هاهای امنیت اطلاعات در سازمانترین جنبهیکی از مهم

نگهداری رمز عبور کاربران  مشخصی برای انتخاب و (Technical Controls) های فنیکنترلدهند تا اجازه می IT هایبه تیم

 .کندهای مناسب رمز عبور به کاهش ریسک دسترسی غیرمجاز و تاویت امنیت سیستم کمک میاجرای سیاست .اعمال کنند

  

 (Password Length) طول رمز عبور

کند که رمز این کنترل مشخص می .است حداقل طول رمز عبورتعیین  ،ها در زمینه رمز عبورترین کنترلترین و رایجیکی از ساده

طول بیشتر رمز عبور باعث افزایش پیچیدگی و کاهش احتمال حدس زدن آن توسط  .عبور حداقل چند کاراکتر باید داشته باشد

 .شودمهاجمان می

  

 (Password Complexity) پیچیدگی رمز عبور

کنند تا رمز ها کاربران را مجبور میاین کنترل .اعمال کنندرا  های پیچیدگی رمز عبورنیازمندیتوانند ها همچنین میسازمان

 :مانند ،عبور خود را با ترکیبی از انواع مختلف کاراکترها انتخاب کنند

 حروف بزرگ (Uppercase Letters) 

 حروف کوچک (Lowercase Letters) 

 اعداد (Digits) 

 کاراکترهای ویژه (Special Characters) 

 .یابدشود و امنیت افزایش میتر حدس زده میرمز عبور سخت ،بیشتر باشد هرچه ترکیب کاراکترها

  

 (Password Expiration) انقضای رمز عبور

 .ای تغییر دهندکند که رمزهای عبور خود را به صورت دورهکاربران را ملزم می انطضای رمز عبور

 به این معنی که کاربران باید هر شش ماه رمز عبور خود را تغییر دهند ،روز ۱۸۰تعیین دوره اناضای  :مثال. 

 کنند ای رمز عبور ندارند و تنها زمانی تغییر را درخواست میها دیگر الزام به اناضای دورهبسیاری از سازمان ،در حال حاضر

 .باشد (Compromised) به خطر افتادهکه رمز عبور 

  

 (Password History) تاریخچه رمز عبور

 .جلوگیری کنند استفاده میدد رمزهای عبور قدیمیدهد تا از ها اجازه میبه سازمان تاریخچه رمز عبور

 کنندها رمزهای عبور قبلی کاربران را ذخیره میسیستم. 

 شودبرای هر کاربر به یاد سپرده می چه تعداد رمز عبور قدیمیکند که این کنترل مشخص می. 

  

 (Password Resets) بازنشانی رمز عبور

 .به سرعت و به صورت امن رمز عبور خود را تغییر دهندهر سازمان باید اجازه دهد کاربران 
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 رمز خود را به سرعت تغییر  ،سوءاستفاده یا لو رفتن رمز عبوردهد تا در صورت نگرانی از این امکان به کاربران اجازه می

 .دهند

 بازنشانی ممکن است مهاجمان با  ،اگر فرآیند مناسب نباشد .فرآیند بازنشانی رمز عبور باید با دقت طراحی شود :هشدار

 .به سیستم دسترسی پیدا کنند (Unauthorized Password Reset) غیرمیاز

  

 (Password Reuse) عدم استفاده مجدد رمز عبور

 .های مختلد دوباره استفاده نکنندها و سیستمعبور خود را در سایت رمزباید به کاربران توصیه کنند که  IT هایتیم

 های مهاجم ممکن است همان رمز را در سایت ،ها هک شوداگر رمز عبور در چند سایت استفاده شود و یکی از آن سایت

 .دیگر آزمایش کند

 دارد افزایش امنیت قابل توجهیاما  ،اگرچه سخت برای اجرا ،این توصیه. 

  

 (Password Managers) مدیران رمز عبور

ابزارهایی  (Password Managers) مدیران رمز عبور .مدیریت رمزهای عبور منحصر به فرد برای هر سایت دشوار است

 :کنندهستند که این مشکل را حل می

  های رمز عبور امنگنیینهاین ابزارها (Secure Password Vaults) های هستند که معمولاً توسط مکانیزم

 .شوندمحافظت می (Biometric Security) بیومتریک

 شوندرمزهای عبور قوی و منحصر به فرد تولید و ذخیره می. 

 نیازی به به خاطر سپردن همه رمزها بنابراین کاربران  ،کنندبه صورت خودکار رمزها را پر می ،هاهنگام ورود به سایت

 .ندارند

 .کندترین مدیران رمز عبور است که امکان ایجاد و ذخیره رمزهای عبور قوی را فراهم مییکی از محبوب LastPassافزار نرم :مثال

  

 های رمز عبوردر سیاست IT اصطلاحات تخصصی

۱. Password Policies  عبور ها برای ایجاد و مدیریت رمزهای ای از قوانین و کنترلمجموعه :(های رمز عبورسیاست

 .امن

2. Password Complexity  الزام به استفاده از ترکیب انواع مختلف کاراکترها برای افزایش  :(پیچیدگی رمز عبور

 .امنیت

3. Password Expiration  ای رمز عبور برای کاهش ریسک نفوذالزام به تغییر دوره :(انطضای رمز عبور. 

4. Password History  استفاده مجدد رمزهای عبور قدیمی توسط کاربران جلوگیری از :(تاریخچه رمز عبور. 

۵. Password Resets  فرآیندی برای تغییر سریع رمز عبور توسط کاربران :(بازنشانی رمز عبور. 

۶. Password  اغلب با پشتیبانی بیومتریک ،ابزارهای ذخیره و مدیریت امن رمزهای عبور :(مدیران رمز عبور. 
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 (Cryptography) رمزنگاری

محرمان ی توانیم برای محافظت از است که می (Security Controls) های امنیتیکنترلترین رمزنگاری یکی از مهم

 .استفاده کنیم (Data Confidentiality) هاداده

برای تبدیل اطلاعات به فرمتی استفاده  (Mathematical Operations) عملیات ریاضیاز  (Encryption) رمزن اری

 .که تنها توسط کاربران مجاز قابل خواندن باشدکند می

  

 

 نکته امتحانی

ای کافی است اصول پایه .نیاز نیست که جزئیات ریاضی را بدانید +ITF اما در امتحان ،ریاضیات پشت رمزنگاری بسیار پیچیده است

 .رمزنگاری و کاربردهای آن برای حفاظت از سازمان خود را درک کنید

  

 (Encrypting Data) هادادهرمزگذاری 

 .کنیمشروع می (Plain Text) متن سادهما ابتدا با اطلاعات  ،در رمزگذاری

 تواند آن را ببینداطلاعاتی که به صورت عادی قابل خواندن هستند و هر کسی می :متن ساده. 

 پاراگراف اول این فصل که هنوز رمزگذاری نشده است :مثال. 

برای  (Encryption Key) کلید رمزن اریهمراه با  (Encryption Algorithm) رمزن اریال وریتم سپخ از 

 .کنیمها استفاده میرمزگذاری داده

 شودفرمول ریاضیاتی که برای تبدیل متن ساده به متن رمزگذاری شده استفاده می :ال وریتم رمزن اری. 

 ها استداده "رمز عبور"در واقع  :کلید رمزن اری. 

 .شودتبدیل می Ciphertext متن رمزگذاری شده یامتن ساده به  ،رمزگذاری پخ از

 Ciphertext: کاملاً غیرقابل خواندن است و برای هر کسی که به آن دسترسی داشته  ،ای که بدون کلید رمزگشاییداده

 .شودفاط به شکل حروف و کاراکترهای نامفهوم ظاهر می ،باشد

  

 (Decrypting Data) هارمزگشایی داده

 :به متن ساده (Ciphertext) متن رمزگذاری شدهبرای تبدیل 

  ال وریتم رمزگشاییاز (Decryption Algorithm)  کلید رمزگشاییو (Decryption Key)  استفاده

 .کنیممی

  کلید رمزگشایی صحیحبدون داشتن (Correct Decryption Key)، شودعملیات رمزگشایی انجام نمی. 

 حفاظت از کلید رمزگشایی (Protecting the Key)  حیاتی استح تا زمانی که کاربران غیرمجاز به کلید دسترسی

 .مانندها امن باقی میداده ،نداشته باشند

  

 (Uses of Encryption) کاربردهای رمزنگاری

 :شودرمزنگاری در دو محیط اصلی استفاده می



- 347 - مثلثچهاردم فصل    CIA (CIA Triad) 

 

 (Data at Rest) شدههای ذخیرهداده .۱

 (Data in Transit) های در حال انتطالداده .2

  

 (Data at Rest) شدههای ذخیرهداده

 اندهایی که در حال حاضر بر روی دیسک یا دستگاه ذخیره شدهداده :شدههای ذخیرهداده. 

 های موبایل را رمزگذاری کردهای کامل یا محتوای دستگاهدیسک ،های منفردتوان فایلمی. 

 .ها دسترسی نخواهد داشتبه داده ،بدون کلید رمزگشایی ،ها دسترسی پیدا کندها یا دستگاهاگر شخصی به یکی از این فایل :مثال

 رمزگذاری کامل دیسک (Full-Disk Encryption – FDE): ها تعبیه شده و عاملفناوری که در برخی سیستم

 .کندمی های یک دستگاه را رمزگذاریبه صورت خودکار تمام داده

o های قابل حمل که ممکن است گم یا سرقت شوندهای هوشمند و سایر دستگاهگوشی ،هاتبلت ،هاتاپلپ :کاربرد. 

o ها بدون کلید رمزگشایی غیرقابل دسترسی هستندداده ،اگر دستگاه به سرقت رود :مزیت. 

  

 (Data in Transit) های در حال انتقالداده

 هایی که در شبکه در حال حرکت هستندداده :های در حال انتطالداده. 

 پذیر استها با استفاده از رمزنگاری نیز امکانحفاظت از این داده. 

 :هامثال

۱. HTTP vs HTTPS: 

o استفاده از HTTP: توانند فعالیت شبکه شما را رصد کنندشوند و افراد میها بدون رمزگذاری منتال میداده. 

o استفاده از HTTPS: شودشوند و از جاسوسی و سرقت اطلاعات جلوگیری میرمزگذاری میها داده. 

 .ها به سرورهاها هنگام ارسال پیامرمزگذاری داده :های موبایلها و برنامهایمیل .2

 .ها هنگام حرکت در شبکه عمومیرمزگذاری کل اتصال شبکه برای محافظت از داده :(VPN) شبکه خصوصی میازی .3

  

 نکته امتحانی

 رمزنگاری متن ساده را به متن رمزگذاری شده (Ciphertext) کندتبدیل می. 

  شدههای ذخیرهدادهحفاظت از (Data at Rest)  های در حال انتطالدادهو (Data in Transit)  را فراهم

 .کندمی

 رمزن اری (Encryption):  غیرمجاز قابل خواندن فرآیند تبدیل متن ساده به متن رمزگذاری شده که توسط افراد

 .نیست

 رمزگشایی (Decryption): استفاده از کلید رمزگشایی برای تبدیل متن رمزگذاری شده به متن ساده. 

 رمزگذاری کامل دیسکیا استفاده از  ،هاها یا پوشهرمزگذاری فایل :شدههای ذخیرهرمزن اری داده (FDE)  برای

 .کل دستگاه

 استفاده از ،رمزگذاری هنگام انتاال در شبکه :حرکتهای در حال رمزن اری داده HTTPS برای وب و VPN  برای

 .اتصال شبکه امن
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 در رمزن اری IT اصطلاحات تخصصی

۱. Cryptography  های ریاضی برای اطمینان از هنر و علم محافظت از اطلاعات با استفاده از روش :(رمزن اری

 .هاصحت و عدم انکار داده ،محرمانگی

2. Encryption  تبدیل متن ساده به متن رمزگذاری شده با استفاده از الگوریتم و کلید :(رمزگذاری. 

3. Ciphertext  ای که بدون کلید قابل خواندن نیستداده :(متن رمزگذاری شده. 

4. Decryption  فرآیند بازگرداندن متن رمزگذاری شده به متن ساده :(رمزگشایی. 

۵. Data at Rest  اندهایی که روی دیسک یا دستگاه ذخیره شدهداده :(شدهذخیرههای داده. 

۶. Data in Transit  شوندهایی که در شبکه منتال میداده :(های در حال انتطالداده. 

۷. Full-Disk Encryption  رمزگذاری کامل دیسک – FDE): های یک دستگاه برای رمزگذاری تمام داده

 .محافظت در صورت گم شدن یا سرقت

۸. HTTPS (Hypertext Transfer Protocol Secure)  نسخه امن پروتکل HTTP  برای رمزگذاری ترافیک

 .وب

۹. VPN (Virtual Private Network)   شبکه خصوصی مجازی برای رمزگذاری کل اتصال شبکه و محافظت از

 .ها در مسیرداده
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