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 سخنی از نویسنده
 با سلام و احترام به دوست گرامی 

مندان به حوزه لینوکس مفید امیدوارم این اثر برای علاقه .اید و در این مسیر همراه من هستید صمیمانه سپاسگزارماز اینکه این کتاب را انتخاب کرده 

ها را نادیده نگیرید و با ارائه نظرات و هایی در کتاب مشاهده کردید آنهمچنین از شما درخواست دارم که اگر نواقص یا کاستی .و اثربخش باشد

 .به بهبود کیفیت این اثر کمک کنید ،ی خودپیشنهادات سازنده

این مجموعه در راستای  .ها در حال ترجمه یا نگارش هستندت که این کتاب یکی از صدها کتاب لینوکسی من است که بسیاری از آنشایان ذکر اس

ها گامی هرچند کوچک در جهت امیدوارم این تلاش .های لینوکس نوشته شده استام و با هدف طراحی و توسعه توزیعباز شخصیهای متنپروژه

 .باز باشدهای متنعاملفاده از سیستمگسترش دانش و است

 https://predator،os.ir/ 
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های فایل ،کارتفلش ،کتاب ،های متنوعی مانند کتابچهباز را در قالبافزارهای متنهای لینوکس و نرمتصمیم دارم محتوای آموزشی فارسی در حوزه

ترین ایجاد یکی از بزرگترین و جامع ،هدف من از این کار .صوتی و ویدئوهای آموزشی تولید کرده و از طریق یک سایت در دسترس عموم قرار دهم

های ارتباطی توانید از طریق راهمی ،برای دسترسی به سایت و اطلاع از آخرین اخبار و محتواهای آموزشی.مراجع آموزشی فارسی در این زمینه است

 :زیر با من در تماس باشید

 learninghive.ir :آدرس سایت 

 Linuxtnt@ :کانال تلگرام 

 seilany@ :آیدی تلگرام 
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هابگیت  : hosseinseilani 
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 - AutoFS ________________________________________________ - ۲0۵ سيسرو یبررس

_ fstab با NFS یهالیفاستمیس اتصال مشکلات _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 205 - 

_ AutoFS راهکار _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ - 206 - 

_ AutoFS یکربندیپ یهالیفا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ - 206 - 

 - Automount Units ______________________________________________ - ۲0۹ یبررس

 - Automount Unit ____________________________________ - ۲0۹ یکربندیپ ليفا ساختار

 - ۲0۹ - ____________________ شده یرمزگذار یهاليفاستمیس اي Encrypted Filesystems یبررس



 

 

_(Encryption) یرمزگذار مفهوم _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ - 209 - 

_ (Decryption) ییرمزگشا ندیفرآ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 210 - 

_ شده یرمزگذار یهالیفاستمیس تیاهم _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 210 - 

dm-crypt _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ _ - 210 - 

eCryptfs _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ _ _ - 211 - 

Linux Unified Key Setup (LUKS) _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 211 - 

 - Automount Unit _____________________________________ - ۲1۲ یکربندیپ ليفا ساختار

_ Automount Unit لیفا یکل ساختار _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 212 - 

_ [Automount] بخش در مهم یهانهیگز _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 213 - 

_ Automount Unit عملکرد نحوه _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 213 - 

_ Automount Unit از استفاده یایمزا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 213 - 

 - ۲14 -________________________________________________ هاليفاستمیس از ینگهدار

 - ۲1۵ - _____________________________________________ هاليفاستمیس میتنظ و رییتغ

 - ext4 ________________________________________ - ۲1۵ و ext2، ext3 تیريمد یابزارها

 - XFS __________________________________________________ - ۲1۷ تیريمد یابزارها

_ xfs_admin ابزار _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ - 217 - 

_ xfs_fsr ابزار _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ - 217 - 

_ xfs_growfs ابزار _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ - 218 - 

 - Btrfs _________________________________________________ - ۲1۸ تیريمد یابزارها

_ btrfs balance ابزار _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ - 218 - 

_ btrfs-convert ابزار _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ - 219 - 

_ btrfstune ابزار _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ - 219 - 

_ btrfs property set ابزار _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ - 219 - 

 - ۲۲0 - ________________________________________________ (Man Pages) مستندات

_هالیفاستمیس میترم و یبررس _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ - 220 - 

 - XFS ___________________________________ - ۲۲0 ليفاستمیس در میترم و یبررس یابزارها

_ xfs_repair با میترم _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ - 221 - 

_ xfs_mdrestore و xfs_metadump با تایمتاد یبازساز و استخراج _ _ _ _ _ _ _ _ - 221 - 

_xfs_info با لیفاستمیس اطلاعات شینما _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 221 - 

_ xfsrestore و xfsdump با یبازگردان و یریگبانیپشت _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 221 - 

 - Btrfs ___________________________________ - ۲۲۲ ليفاستمیس در میترم و یبررس یابزارها

 - ۲۲۲ - _________________________________________________ خراب یهاليفاستمیس

 - SMART ___________________________________________________ - ۲۲۲ از استفاده

_ یکربندیپ یهالیفا و smartd سیسرو _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 223 - 

_ smartctl دستور با کار _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ - 223 - 

_ شدهیبانیپشت یهادستگاه ستیل _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ - 224 - 

_ smartctl با تست یاجرا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ - 224 - 

_ دستگاه یکل سلامت تیوضع _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ - 225 - 



 

 

 - ۲۲۸ -__________________________________________________ ۵ فصل

RAID ۲۲۸ -________________________________________یمنطق یهاحجم و - 

 - RAID _____________________________________________________ - ۲۲۸ یکربندیپ

 - RAID _______________________________________________ - ۲۲۸ مختلف سطوح درک

RAID 0 – Striping _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ - 228 - 

RAID 1 – Mirroring _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ - 229 - 

RAID 10 – Striping + Mirroring (RAID 1+0)_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 229 - 

RAID 2، 3 منسوخ یساختارها – 4 و _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 229 - 

RAID 5 – Striping with Distributed Parity _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 229 - 

RAID 6 – Striping with Double Parity _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 230 - 

 - RAID _____________________________________________ - ۲31 در افزارسخت و افزارنرم

 - RAID ____________________________________________________ - ۲31 یسازادهیپ

 - RAID __________________________________________ - ۲31 از ستمیس یبانیپشت یبررس

_ proc/mdstat/ لیفا یبررس _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ - 232 - 

_ modprobe با RAID یهاماژول یبارگذار _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 232 - 

_RAID (mdadm) تیریمد ابزار نصب _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 232 - 

_ هاسکید یبندشنیپارت _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ - 233 - 

_ :(sde) سکید کی یرو شنیپارت جادیا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 233 - 

_ RAID هیآرا کی جادیا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ - 233 - 

_ mdadm یکار یهاحالت _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ - 233 - 

_ mdadm از استفاده با هیآرا جادیا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ - 234 - 

 - RAID __________________________________________ - ۲36 در Stripe و Chunk مفهوم

_RAID هیآرا (Mount) کردن سوار و (Format) یبندقالب _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 238 - 

 - RAID _____________________________________________ - ۲3۸ یکربندیپ یسازرهیذخ

_ mdadm.conf لیفا ساخت _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ - 239 - 

_ RAID هیآرا کی یبررس _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ - 239 - 

 - ۲40 - ____________________________________________سکيد یهارابط میمفاه یبررس

PATA _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ _ _ _ - 240 - 

SATA _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ _ _ _ - 240 - 

ATAPI _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ _ _ - 240 - 

SCSI _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 240 - 

SAS _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 240 - 

iSCSI _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ _ _ _ - 241 - 

AHCI _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ _ _ _ - 241 - 
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 - ۲4۲ - ____________________________________________________ هاسکيد یها رابط

 - ۲4۲ - ______________________________________________________ هاسکيد تست

 - hdparm _______________________________________________________ - ۲4۲ ابزار



 

 

_ hdparm با سکید عملکرد تست _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 243 - 

 - hdparm_________________________________________ - ۲44 یهانهیگز یبرا یهامثال

_ i- نهیگز _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ _ _ - 244 - 

_ I- نهیگز _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ _ _ - 244 - 

_ t- نهیگز _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ _ _ - 244 - 

_ T- نهیگز _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ _ _ - 244 - 

_ W- نهیگز _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ _ _ - 245 - 

_ X- نهیگز _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ _ _ - 245 - 

 - sdparm _______________________________________________________ - ۲4۵ ابزار

 - ۲4۷ - _______________________________________ کرنل یپارامترها میتنظ یبرا sysctl ابزار

 - sysctl _______________________________ - ۲4۸ یپارامترها با RAID به یدسترس یسازنهیبه

 - smartctl ________________________________________________ - ۲4۸ ابزار از استفاده

 - daemon smartd _____________________________________________ - ۲4۹ از استفاده

 - Nvme ____________________________________ - ۲4۹ یهاSSD یبرا nvme ابزار از استفاده

_ nvme با یهامثال _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ - 249 - 

_ هاnamespace و هاسکید فهرست _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 249 - 

_ id-ctrl — Identify Controller دستور _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 250 - 

_ id-ns — Identify Namespace دستور _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 250 - 

_ Namespace حذف و جادیا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ - 250 - 

_ Namespace (attach / detach) جداکردن و صالات _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 250 - 

_ (Logs / SMART) سلامت تیوضع و گزارشات مشاهده _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 251 - 

_ Firmware تیریمد _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ - 251 - 

SSD ۲۵1 - _________________________________________________ عملکرد تیريمد و - 

 - ۲۵۲ - _______________________________________________هاSSD یبرا fstrim دستور

 - TRIM ____________________________________________ - ۲۵۲ از SSD یبانیپشت یبررس

_ fstrim دستور یهانهیگز _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ - 252 - 

_ fstrim یادوره یاجرا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ - 253 - 

 - ۲۵4 - ____________________________________ یسازرهیذخ یهاشبکه در iSCSI یسازادهیپ

 - SAN __________________________________________________ - ۲۵4 جيرا یهاپروتکل

 - iSCSI: __________________________________________________ - ۲۵4 بيمعا و ايمزا

 - iSCSI ____________________________________________________ - ۲۵۵ هيپا میمفاه

iSCSI Qualified Name (IQN) ___________________________________________ - ۲۵۵ - 

 - ۲۵۵ - __________________________________ (WWID/WWN) هادستگاه یجهان يیشناسا

 - Target ______________________________________ - ۲۵6 سرور در iSCSI سکيد یاندازراه

 - iSCSI Target ___________________________________________________ - ۲۵۹ جاديا



 

 

 - LUN __________________________________________________________ - ۲61 دجايا

 - ۲6۲ - __________________________________ نتيکلا) Initiator یرو iSCSI سکيد یاندازراه

 - iscsid _______________________________________ - ۲6۲ سيسرو یاندازراه و هایازمندین

 - iSCSI (Target Discovery) _____________________________________ - ۲6۲ سکيد کشف

 - iscsiadm ______________________________________________ - ۲63 با Target کشف

 - Target (Login) ________________________________________________ - ۲63 به ورود

 - ۲63 - ______________________________________________ متصل iSCSI سکيد یبررس

 - iSCSI _________________________________________ - ۲64 سکيد فرمت و یبندشنیرتپا

 - ۲64 - _____________________________________________ هاLogical Volume تیريمد

 - LVM ______________________________________________________ - ۲6۵ با يیآشنا

 - LVM ____________________________________________________ - ۲6۵ یاصل یاجزا

Physical Extent (PE) _________________________________________________ - ۲66 - 

Logical Extent (LE) __________________________________________________ - ۲66 - 

_ LVM از استفاده یایمزا و تیاهم _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 266 - 

 - ۲6۷ - ____________________________ (Creating Logical Volumes) یمنطق یهاحجم جاديا

_ LVM مهم دستورات با ییآشنا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ - 267 - 

 - LVM2 _________________________________________________ - ۲۷0 و LVM1 تفاوت

_ LV نیاول جادیا یبرا یاصل گام پنج _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 270 - 

 - ۲۷۲ - _______________________________________ (Creating a VG) حجم گروه کي جاديا

 - VG ____________________________________________ - ۲۷۲ در PE اندازه انتخاب تیاهم

_ حجم یهاگروه یگذارنام _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ - 273 - 

_ شدهساخته VG یبررس _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ - 273 - 

_ (Creating an LV) یمنطق حجم کی جادیا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 274 - 

_ LV اطلاعات یبررس _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ - 276 - 

_ هاLV تمام ستیل شینما _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ - 276 - 

_ (Formatting and Mounting an LV) یمنطق حجم کی کردنمونت و کردنفرمت _ _ _ - 276 - 

_ LV کردنمونت _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ - 277 - 

_ (Supporting Logical Volumes) هاLV تیریمد و ینگهدار _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 277 - 

_ (Growing Your VGs and LVs) هاLV و حجم گروه تیظرف شیافزا _ _ _ _ _ _ _ _ _ _ - 278 - 

_ ستمیس به دیجد PV کی افزودن _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ - 278 - 

_ VG به PV افزودن _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ - 278 - 

_ lvextend با LV اندازه شیافزا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ - 278 - 

_ افتهیشیافزا LV تیوضع یبررس _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ - 279 - 

_ lvreduce با LV تیظرف کاهش _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ - 279 - 

_ LV در Swap یفضا گسترش _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ - 280 - 

_ LV در Snapshot ینگهدار و جادیا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 280 - 



 

 

_ LVM در Snapshot مفهوم _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ - 280 - 

_ شاتاسنپ یسازرهیذخ یفضا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ - 280 - 

_ LV Snapshot یاصل یکاربردها _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 280 - 

_ LV Snapshot کی جادیا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ - 281 - 

_ Snapshot تیوضع یرسبر _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ - 281 - 

_Snapshot کردن مونت _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ - 282 - 

_ Snapshot حذف _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ - 282 - 

_ LV نام رییتغ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ - 282 - 

_ LVM یکربندیپ لیفا از استفاده _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ - 283 - 

_ lvm.conf یعمل یکاربردها _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ - 284 - 

_ lvm.conf ماتیتنظ مشاهده _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ - 284 - 

_ هاLogical Volume حذف و افزودن _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 284 - 

 - Device Mapper ______________________________________________ - ۲۸۵ با يیآشنا

 - ۲۹0 - __________________________________________________ 6 فصل

 - ۲۹0 - ______________________________________ نوکسیل در شبکه یکربندیپ

 - ۲۹0 - ________________________________________________________ شبکه یمبان

 - ۲۹0 - ____________________________________________ (Physical Layer) یکیزیف هيلا

_ دارمیس شبکه _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ - 290 - 

_ میسیب شبکه _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ - 291 - 

 - ۲۹1 -______________________________________________ (Network Layer) شبکه هيلا

_ IP آدرس _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ _ _ - 291 - 

IPv6 _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 291 - 

_ (Default Router) فرضشیپ روتر _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 291 - 

Netmask _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ _ - 291 - 

Hostname و DNS _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ - 291 - 

DHCP _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ _ _ _ - 292 - 
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 - ۲۹۲ - _________________________________________ (Application Layer) یکاربرد هيلا

_ نوکسیل در شبکه یکربندیپ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ - 292 - 

_یکربندیپ یهاروش _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ - 292 - 

_شبکه یکربندیپ یهالیفا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ - 293 - 

_ هاپورت و هاپرتکل کامل جدول _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ - 294 - 

_ هاپورت و هاپرتکل یلیتکم جدول _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 295 - 

 - ۲۹6 - __________________________________________شبکه تیريمد در یکیگراف یابزارها

 - ۲۹6 - __________________________________________ شبکه تیريمد فرمان خط یابزارها

 - ۲۹6 - ______________________________________________ شبکه دستگاه نام يیشناسا

 - ifconfig _______________________________________________ - ۲۹۷ دستور یهانهیگز

_ میسیب یهاشبکه میتنظ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ - 297 - 



 

 

_DHCP از استفاده _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ - 298 - 

 - iw__________________________________________________ - ۲۹۸ و ip ديجد یابزارها

_ نوکسیل در شبکه یاهیپا یابیبیع _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 299 - 

 - ۲۹۹ - ___________________________________________________  ليفا یبررس

 - ARP ______________________________________________ - ۲۹۹ نهان حافظه مشاهده

 - 300 - _______________________________________________ یشيآزما یهابسته سالار

 - 30۲ - _________________________________________نوکسیل در شبکه یرهایمس شيآزما

 - traceroute ___________________________________________________ - 30۲ دستور

 - mtr (My Traceroute) ____________________________________________ - 30۲ دستور

 - 303 - _____________________________________________ سرور و نتيکلا اتصال شيآزما

 - 30۵ - __________________________________________ نوکسیل در زبانیم اطلاعات افتني

 - host ________________________________________________________ - 30۵ دستور

 - IP __________________________________________________ - 30۵ رسآد چند یبررس

 - IP ___________________________________________ - 30۵ آدرس یرو از زبانیم نام افتني

 - dig _________________________________________________________ - 306 دستور

 - A (IPv4) _________________________________________________ - 306 رکورد یبررس

 - 306 - ________________________________________________ نوکسیل در شبکه تیامن

 - tcp_wrappers _________________________________________________ - 306 برنامه

_ یکربندیپ یهالیفا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ - 307 - 

 - 30۸ - _________________________________________نوکسیل در شبکه شرفتهیپ یبايبیع

_ شبکه فعال اتصالات مشاهده _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ - 308 - 

 - lsof ________________________________________________________ - 30۸ دستور

 - netstat ______________________________________________________ - 30۹ دستور

_ شبکه رآما مشاهده _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ - 309 - 

 - ss __________________________________________________________ - 310 دستور

 - 310 - ________________________________________________ نوکسیل در شبکه اسکن

 - tcpdump ____________________________________________ - 311 با شبکه کیتراف ضبط

_ tcpdump از استفاده ساده نمونه _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ - 311 - 

_ tcpdump یکاربرد یهانهیگز _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ - 311 - 

 - 31۲ - _____________________________________________________نوکسیل در لیميا

_ نوکسیل لیمیا ستمیس یاصل دعملکر سه _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 313 - 

_ (MTA) لیمیا انتقال عامل _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ - 313 - 

_ نوکسیل در MTA محبوب یهابسته _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 314 - 

Sendmail _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ _ - 314 - 



 

 

Postfix _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ _ _ _ - 314 - 

Exim _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 315 - 

Mail Delivery Agent (MDA) _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 315 - 

_ :mbox روش _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ - 315 - 

_ :Maildir روش _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ - 315 - 

_معروف MDA یهابرنامه _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ - 316 - 

Binmail _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ _ _ - 316 - 

Procmail _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ _ - 316 - 

Mail User Agent (MUA) _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ - 316 - 

_ MUA (Mail User Agent) یهانامهبر _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 316 - 

_ :binmail با یکار جلسه نمونه _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ - 317 - 

_ یکیگراف MUA یهابرنامه _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ - 317 - 

 - 31۸ - ____________________________________________________ لیميا یهاپروتکل

Simple Mail Transfer Protocol (SMTP) ____________________________________ - 31۸ - 

_SMTP هیپا دستورات _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ - 318 - 

_ SMTP با لیمیا نمونه ارسال _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ - 319 - 

_ SMTP پاسخ یکدها _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ - 319 - 

Extended SMTP (ESMTP) _____________________________________________ - 3۲0 - 

 - Post Office Protocol (POP) _______________________________________ - 3۲1 وتکلپر

 - Post Office Protocol (POP3) ______________________________________ - 3۲۲ پروتکل

 - POP3 _____________________________________ - 3۲۲ در (Authentication) تيهو احراز

_ POP3 نتیکلا دستورات _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ - 322 - 

 - Internet Message Access Protocol (IMAP) ___________________________ - 3۲3 پروتکل

_ IMAP عملکرد _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ - 323 - 

_ IMAP تیهو احراز _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ - 324 - 

Sieve 3۲۵ - _____________________________________ لیميا لتریف یبرا یسينوبرنامه زبان - 

_ Sieve دستورات _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ - 326 - 

Action Commands  یاتیعمل دستورات _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 326 - 

Control Commands  یکنترل دستورات _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 326 - 

Test Commands آزمون دستورات _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 326 - 

_ Sieve یهاپتیاسکر نمونه _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ - 327 - 

_ Procmail به نسبت Sieve یایمزا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 328 - 

_ (Remote Email Delivery) دور راه از لیمیا لیتحو _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 328 - 

_ Courier از استفاده _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ - 328 - 

_Courier یکربندیپ یهالیفا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ - 328 - 

_ Dovecot از استفاده _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ - 329 - 

_ Dovecot در vacation ماتیتنظ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 329 - 

_ doveadm با Dovecot تیریمد _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ - 329 - 

_ Dovecot یاصل ندیفرآ تیریمد یهانهیگز _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 329 - 



 

 

_ اتصالات و کاربران تیریمد یهانهیگز _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 330 - 

_ هاmailbox تیریمد یهانهیگز _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ - 330 - 

 - 334 - _________________________________________________ ۷ فصل

 - BIND _____________________________ - 334 افزارنرم و (DNS) دامنه نام ستمیس 

 - DNS _______________________________________________ - 334 سرور کي یکربندیپ

_ BIND و DNS درک _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ - 334 - 

_ DNS به یکل نگاه _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ - 334 - 

_ DNS داده گاهیپا ساختار _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ - 334 - 

 - 33۵ - _____________________________________________ (TLD) بالا سطح یهادامنه

 - 33۵ - _______________________________________ (Name Resolution) نام حل نديفرآ

_ Resolver قیطر از نام حل _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ - 336 - 

 - BIND ______________________________________________________ - 33۷ به نگاه

 - BIND __________________________________________________ - 33۷ یهانیگزيجا

_ نوکسیل در BIND نصب _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ - 339 - 

_ BIND یهامونیدا و هاسیسرو سهیمقا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 339 - 

_ نوکسیل در BIND یهالیفا یبررس _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 340 - 

Logging 34۲ - __________________________________________ هاگزارش ثبت ستمیس و - 

Zones مناطق اي DNS _________________________________________________ - 34۲ - 

Include Files 34۲ - ___________________________________ یکربندیپ یهاليفا تیريمد و - 

_ یکربندیپ لیفا صحت یبررس _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ - 342 - 

_ فرضشیپ زون یکربندیپ یهالیفا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 343 - 

 - 343 - ___________________________________________ نوکسیل یرو BIND یکربندیپ

_ (Caching-Only DNS Server) کش-فقط DNS سرور _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 343 - 

_ BIND یابزارها و نصب _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ - 344 - 

_ BIND نصب _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ - 344 - 

_ caching-only DNS یکربندیپ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ - 344 - 

_ caching-only سرور به یدسترس کردن محدود _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 345 - 

_ recursion ماتیتنظ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ - 346 - 

_ 53 پورت یدسترس و لروایفا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ - 346 - 

_ BIND سیسرو یاندازراه _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ - 346 - 

_DNS پاسخ زمان بهبود تتس _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ - 346 - 

_caching-only سرور از استفاده یبرا یمحل یهاستمیس یکربندیپ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 347 - 

_BIND مجدد یبارگذار و توقف ،شروع _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 347 - 

_ (Traditional Methods) یسنت یهاروش _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 347 - 

 - rndc ___________________________________________________- 34۸ ابزار از استفاده

# rndc ___________________________________________________________- 34۸ - 

_ BIND در (Logging) یریگلاگ یکربندیپ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 349 - 

_ هالاگ یکربندیپ محل _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ - 350 - 



 

 

_ ها Channel یبررس _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ - 351 - 

_ یسفارش یها Channel یکربندیپ و جادیا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 351 - 

_ (Categories) هایبنددسته _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ - 353 - 

_ DNS (Creating and Maintaining DNS Zones) یهازون ینگهدار و جادیا _ _ _ _ _ - 355 - 

_ DNS زون کی یکل ساختار _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ - 355 - 

_ BIND (Exploring BIND Zone Files) در زون یهالیفا یبررس _ _ _ _ _ _ _ _ _ _ _ _ - 355 - 

_ (Zone Configuration Files) زون یکربندیپ یهالیفا .1 _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 355 - 

_ BIND در هازون انواع _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ - 356 - 

_ هاآن یهالیفا ریمس و BIND در هازون انواع _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 358 - 

_ Master زون _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ - 358 - 

_ Slave زون _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ _ - 358 - 

_ Forward زون _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ - 359 - 

_ Hint زون _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ _ _ - 359 - 

_ (Zone Databases) هیناح یهاادهد گاهیپا یبررس _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 360 - 

_ هیثانو و یاصل یسرورها مفهوم _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ - 360 - 

_ Zone Transfer دادن رخ لیدلا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ - 360 - 

_ Zone یهالیفا رهیذخ محل _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ - 361 - 

_ Zone یهاداده ساختار _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ - 361 - 

_ هاResource Record انواع _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ - 361 - 

_ (Reverse Zones) معکوس یهاهیناح یبررس _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 363 - 

_ Reverse Zone یکربندیپ نمونه _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 364 - 

_ Reverse Zone یداده گاهیپا لیفا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 364 - 

_ :یعاد Zone با هاتفاوت _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ - 365 - 

_ معکوس زون لیفا ساختار _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ - 365 - 

_ Zone Files صحت یبررس ابزار _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ - 366 - 

 - BIND_______________________________________________ - 366 در هاZone تیريمد

_ Zone (Zone Delegation) اریاخت ضیتفو _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 367 - 

_ ؟Zone Delegation چرا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ - 367 - 

_ :Zone Delegation احلمر _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ - 367 - 

Glue Record ست؟یچ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ - 367 - 

 - dig ___________________________________________________________ - 36۸ ابزار

 - nslookup ______________________________________________________ - 36۹ ابزار

 - rndc __________________________________________________________ - 3۷0 ابزار

_ rndc از استفاده با BIND یابیبیع _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 371 - 

 - DNS _________________________________________________ - 3۷3 سرور یسازامن

 - 3۷3 - _____________________________ (Setting Up Basic Security) هيپا تیامن یاندازراه

_ BIND افزارنرم داشتن نگه روزبه _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ - 373 - 

_ BIND نسخه کردن یمخف _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ - 373 - 

_ مختلف Views از استفاده _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ - 374 - 



 

 

_ DNS (Split DNS / Dual Horizon) سرور یبندمیتقس _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 375 - 

_ ییتنها به BIND یاجرا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ - 375 - 

_ root-ریغ کاربر عنوان به BIND یرااج _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 375 - 

_ (Zone Updates) زون یهایروزرسانبه کنترل _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 375 - 

_ (Zone Transfers) زون انتقال کنترل _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 375 - 

 - 3۷6 - ______________________ (Views and Split DNS) سرور یبندمیتقس و Views از استفاده

 - BIND (Jailing BIND) ______________________________________ - 3۷۸ کردن محبوس

_ chroot jail مفهوم حیتوض _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ - 378 - 

_ BIND یبرا chroot jail جادیا مراحل _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 378 - 

_ آماده یهابسته و هاعیتوز تفاوت _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ - 379 - 

_ (Asymmetric Encryption and Hashing) نگیهش و نامتقارن یرمزنگار در کاوش _ _ - 379 - 

 - 3۷۹ -_________________________________ (Asymmetric Encryption) نامتقارن یرمزنگار

 - 3۸0 - ___________________________________________________ (Hashing) نگیهش

 - DNSSEC __________________________________________________ - 3۸0 از استفاده

_ DNSSEC در کاوش _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ - 381 - 

_ :DNS امیپ یاصل یهابخش _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ - 381 - 

_ DNSSEC مهم اصطلاحات _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ - 381 - 

_ DNSSEC یهاداده یارسنجاعتب _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 382 - 

 - BIND ____________________________________________ - 3۸۲ در DNSSEC یسازادهیپ

_ DNSSEC عملکرد تست _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ - 383 - 

_ (Signing Your Zone)   زون یامضا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 383 - 

_ TSIG (Transaction Signature) با اتصال _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 384 - 

 - DANE ____________________________________________________ - 3۸6 از استفاده

_ DANE عملکرد نحوه _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ - 386 - 

_ DANE از استفاده یایمزا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ - 387 - 

 - DANE ________________________________________________- 3۸۹ و TLSA کار روش

_ DANE تیاهم و ایمزا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ - 389 - 

 - 3۹3 - _________________________________________________ ۸ فصل

 - 3۹3 - ________________________________سرور وب عنوان به نوکسیل از استفاده

 - 3۹3 - ___________________________________________________ ست؟یچ سرور وب

HTTP _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ _ _ _ - 393 - 

HTML هاداده یسازمانده و _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ - 393 - 

_ سرورها وب و مرورگرها نقش _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ - 394 - 

_ :سرور وب و مرورگر ساده ندیفرآ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ - 394 - 

_ HTTP استاندارد _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ - 394 - 

_ :ساده HTTP جلسه کی _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ - 394 - 

_ HTTP نتیکلا یهادرخواست _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ - 394 - 

_ (Server Responses) سرور یهاپاسخ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 395 - 



 

 

_ HTTPS در یرمزنگار زمیمکان _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ - 399 - 

 - HTTPS_________________________________________________ - 3۹۹ در ارتباط نديفرآ

 - 400 - _________________________________________________ ینوکسیل یسرورهاوب

_ Apache سروروب _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ - 400 - 

_ Squid سروروب _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ - 400 - 

Nginx _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ _ _ _ - 401 - 

Load Balancer بار تعادل سرور ای _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 401 - 

_ Apache سروروب _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ - 402 - 

_ Apache سرور نصب _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ - 403 - 

_ Apache کنترل _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ - 404 - 

_ Apache هیپا یهایژگیو _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ - 404 - 

_ Apache یهاماژول _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ - 404 - 

_ Apache یدکربنیپ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ - 405 - 

_ Apache یکربندیپ جیرا یدستورها _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 405 - 

_ (Apache Logs) یآپاچ یهالاگ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 407 - 

 - 40۷ - ____________________________________ (User Web Hosting) کاربران وب یزبانیم

 - 40۸ - __________________________________ (Virtual Web Hosting) یمجاز وب یزبانیم

_ (Name-based) نام بر یمبتن یزبانیم _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 408 - 

 - IP (IP-based)___________________________________________ - 40۹ بر یمبتن یزبانیم

 - 40۹ - __________________________________(Access Restriction) یدسترس کردن محدود

 - 410 - __________________________ (Hosting Dynamic Web Applications) ايپو وب یزبانیم

 - 411 - __________________________ (CGI – Common Gateway Interface) مشترک درگاه رابط

 - 411 - ______________________________ (Programming Modules) یسينوبرنامه یهاماژول

 - 41۲ -__________________________ (Creating a Secure Web Server) امن سروروب کي جاديا

 - SSL __________________________________________________________- 41۲ نصب

 - 413 - _____________________________________ (Encryption Key) یررمزنگا دیکل ساخت

 - CSR (Certificate Signing Request) ___________________________________ - 413 جاديا

 - CSR (Sign the CSR) _____________________________________________ - 413 یامضا

_ (Install the Key and Certificate) یگواه و دیکل نصب _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 414 - 

_ SSL (Configure Apache to Use SSL) از استفاده یبرا Apache یکربندیپ _ _ _ _ _ _ - 414 - 

_ (Using a Proxy Server) یپراکس سرور از استفاده _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 415 - 

_ Squid (Installing Squid) نصب _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 415 - 

_ Squid (Configuring Squid) یکربندیپ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 416 - 

_(Web Cache) کش وب _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ - 416 - 

_ (Web Access Control) وب یدسترس کنترل _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 417 - 

_ (Client Authentication) نتیکلا تیهو احراز _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 417 - 

 - 41۹ - __________________________________________________ ۹ فصل



 

 

 - FTP _____________________ - 41۹ و Samba، NFS از استفاده با هاليفا یگذاراشتراک به 

_ Samba با ییآشنا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ - 419 - 

_ Samba در یدیلک میمفاه _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ - 419 - 

_ Samba یکربندیپ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ - 420 - 

_ نوکسیل در Samba نصب _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ - 420 - 

_ Samba یهالیفا و هایرکتوریدا یبررس _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 422 - 

_ Samba یابزارها یبررس _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ - 423 - 

_ Samba سرور در لیفا اشتراک کی یکربندیپ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 423 - 

_ Samba در (Global Directives) یسراسر یدستورها یبررس _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 425 - 

_یبیترک یهاطیمح در Workgroup درست میتنظ تیاهم _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 426 - 

_smb.conf لیفا یرسراسریغ یهابخش _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 426 - 

 - Samba ___________________________________________ - 4۲۷ ليفا اشتراک یکربندیپ

_ testparm با smb.conf لیفا صحت یبررس _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 428 - 

_ نتیکلا یکاربر حساب افزودن _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ - 428 - 

_ یکاربر یهاحساب صحت یبررس _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 429 - 

_ Samba سیسرو یاندازراه _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ - 429 - 

_ Samba یهااشتراک یبررس _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ - 429 - 

_ بوت زمان در Samba سیسرو یاندازراه _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 430 - 

_ Samba یبرا روالیفا یکربندیپ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ - 430 - 

_ Samba نتیکلا یکربندیپ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ - 430 - 

 - 43۲ - ________________________________________________ گروه و تیامن تیريمد

 - 43۲ - _______________________ (Configuring a Username Map) یکاربر نام نقشه یکربندیپ

 - 433 - __________________________ (Configuring Security Levels) تیامن سطح یکربندیپ

_ Active Directory دامنه عضو عنوان به (Samba) سامبا یکربندیپ _ _ _ _ _ _ _ _ _ _ _ _ - 433 - 

 - 436 - _______________________________________ مباسا سرور در چاپگر اشتراک یکربندیپ

_ سامبا سیسرو مجدد یاندازراه _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ - 438 - 

_ smbclient با چاپگر اشتراک یبررس _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 438 - 

_ نتیکلا از چاپ کار ارسال _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ - 439 - 

_ سرور در چاپ صف مشاهده _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ - 439 - 

 - NFS (Understanding NFS) _________________________________________ - 441 درک

_ NFS عملکرد نحوه _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ - 442 - 

NFSv2 _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ _ _ _ - 442 - 

NFSv3 _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ _ _ _ - 442 - 

NFSv4 _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ _ _ _ - 443 - 

_ NFSv3 بر LPIC-2 دیتاک _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ - 443 - 

Export ای Share _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ - 443 - 

_ نوکسیل در NFS الزامات _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ - 443 - 

_ :NFS مستندات منابع _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ - 444 - 

_ NFS (Exploring NFS Utilities) یابزارها یبررس _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 444 - 



 

 

_ rpcinfo ابزار _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ - 445 - 

_ exportfs ابزار _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ - 445 - 

_ NFSv4 (Disabling NFSv4) کردن رفعالیغ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 446 - 

_ (Configuring a Temporary NFS Export) موقت NFS Export کی یکربندیپ _ _ _ - 446 - 

_ (Permanent NFS Export) یدائم NFS Export یکربندیپ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 447 - 

 - NFS (Securing NFS) _____________________________________________ - 44۸ تیامن

 - NFSv3 (Securing NFSv3) ______________________________________ - 44۹ یسازمنيا

 - FTP ________________________________________________ - 44۹ یسرورها به ینگاه

 - Active __________________________________________ - 44۹ و Passive یهااتصال درک

 - FTP _________________________________________ - 4۵0 یهانتيکلا و سرورها به ینگاه

Very Secure FTP (vsftpd) _____________________________________________ - 4۵0 - 

Pure-FTPd (pure-ftpd) ______________________________________________ - 4۵0 - 

ProFTPD _________________________________________________________ - 4۵0 - 

 - FTP _____________________________________________________ - 4۵1 یهانتيکلا

 - 4۵1 - ______________________________________________________ وب یمرورگرها

 - 4۵1 - _______________________________________________ (GUI) یکیگراف یهابرنامه

 - 4۵1 - ___________________________________________________ فرمان خط یابزارها

 - vsftpd ____________________________________________________ - 4۵1 یدکربنیپ

_ عبور رمز و یکاربر نام با یدسترس _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 452 - 

 - TCP Wrappers _________________________________________ - 4۵4 با یدسترس کنترل

 - 4۵۵ - ____________________________________________ دانلود یبرا ناشناس یدسترس

 - 4۵6 - ________________________________________ هاليفا آپلود یبرا ناشناس یدسترس

 - Pure-FTPd _________________________________________________ - 4۵۷ یکربندیپ

_(Command-Line Options) فرمان خط یهانهیگز یبررس _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 457 - 

_ یکربندیپ لیفا قیطر از کنترل _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ - 458 - 

_ ناشناس ای یکاربر نام با یدسترس _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 459 - 

_ Ubuntu در ناشناس دانلود و آپلود تست _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 460 - 

 - 460 - ______________________________________________ بکه آدرس اختصاص

_ ثابت IP یهاآدرس _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ - 460 - 

_ ایپو IP یهاآدرس _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ - 461 - 

_ DHCP ارداستاند _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ - 461 - 

_ DHCP یهانهیگز _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ - 461 - 

 - 46۲ - ____________________________________________ نوکسیل در DHCP یسازادهیپ

 - 463 - _______________________________________________ نوکسیل در DHCP افزارنرم

 - 463 - ____________________________________________ نوکسیل در DHCP سرور نصب



 

 

 - DHCP _________________________________________________ - 464 سرور یکربندیپ

 - 464 - _______________________________________(Global Options) یسراسر یهانهیگز

 - 464 - __________________________ (Setting Subnet Ranges) رشبکهیز یهامحدوده فیتعر

 - 46۵ - __________________________________________________ رشبکهیز چند فیتعر

_ شده داده اختصاص IP یهاآدرس یریگیپ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 465 - 

_ (Static Hosts) ثابت یهازبانیم _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 465 - 

 - BOOTP ___________________________________________________ - 46۷ یهازبانیم

_ DHCP (DHCP Relaying) رله _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 467 - 

_ DHCP (DHCP Log Files) لاگ یهالیفا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 468 - 

 - 46۸ - ___________________________________ (Configuring Clients) هانتيکلا یکربندیپ

 - 46۹ - ________________________________ (Authentication Service) تيهو احراز سيسرو

 - PAM ________________________________________________________ - 46۹ یمبان

 - PAM __________________________________________________ - 4۷0 یهاماژول مثال

 - PAM (Configuring PAM) _______________________________________ - 4۷0 یکربندیپ

 - 4۷3 -_________________________________ (Network Directories) شبکه یهایرکتوريدا

 - LDAP (LDAP Basics) _____________________________________________- 4۷3 اصول

 - LDAP _______________________________________________- 4۷3 داده گاهيپا ساختار

 - LDAP ________________________________________________ - 4۷4 داده گاهيپا یاجزا

 - LDAP _______________________________________________ - 4۷4 در اءیاش ینامگذار

 - LDAP (LDIF) ___________________________________________ - 4۷4 داده تبادل فرمت

 - LDAP ____________________________________________ - 4۷۵ داده گاهيپا یسازرهیذخ

Stand-alone Mode _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ - 475 - 

Replicated Mode _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ - 475 - 

Distributed Mode _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ - 475 - 

 - OpenLDAP ____________________________________________________ - 4۷۵ سرور

 - OpenLDAP ____________________________________________________ - 4۷۷ نصب

 - OpenLDAP _____________________________________________ - 4۷۷ سرور یهابرنامه

_ slapd برنامه _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ - 477 - 

_ slurpd برنامه _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ - 478 - 

 - 4۷۹ - ________________________________________ یرکتوريدا (Schema) مایاسک یطراح

_ (Implementing a Directory Schema) یرکتوریدا مایاسک یسازادهیپ _ _ _ _ _ _ _ _ _ _ - 479 - 

_ slapd.conf روش _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ - 479 - 

_ هاکنترل و یدسترس _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ - 480 - 

_ OpenLDAP یکمک یابزارها _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ - 480 - 

 - slapadd _______________________________________________ - 4۸0 با اءیاش افزودن



 

 

_ slapd-config روش _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ - 481 - 

 - LDAP _____________________________________________ - 4۸1 یهانتيکلا یسازادهیپ

 - slapadd: _____________________________________________- 4۸3 و ldapadd تفاوت

 - ldapsearch ____________________________________________- 4۸3  نتيکلا یاصل ابزار

 - 4۸4 - ____________________________________________________ نوکسیل در تیامن

 - 4۸۵ - ____________________________________________________ سرور شبکه تیامن

 - 4۸۵ - ____________________________________________ (Port Scanning) تپور اسکن

Telnet ___________________________________________________________ - 4۸6 - 

netstat __________________________________________________________ - 4۸6 - 

Netcat (nc) _______________________________________________________ - 4۸۷ - 

nmap ___________________________________________________________ - 4۸۷ - 

OpenVAS _________________________________________________________ - 4۸۷ - 

 - 4۸۸ - ___________________ (Intrusion Detection Systems – IDS) نفوذ صیتشخ یهاستمیس

fail2ban _________________________________________________________ - 4۸۸ - 

Snort ____________________________________________________________ - 4۸۹ - 

_ Snort یهاحالت _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ - 489 - 

 - 4۹0 - _____________________________ (External Network Security) یخارج شبکه تیامن

_ NAT و یخصوص شبکه یهاآدرس _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 490 - 

 - 4۹1 - _________________________________________________ (Firewalls) هارواليفا

 - iptables ___________________________________________________ - 4۹۲ از استفاده

 - 4۹4 - ____________________________________ (Routing in Linux) نوکسیل در یابیریمس

 - 4۹۵ - __________________________ (Connecting Securely to a Server) سرور به امن اتصال

OpenSSH ________________________________________________________ - 4۹۵ - 

_OpenSSH یهالیفا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ - 495 - 

_ OpenSSH یکربندیپ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ - 496 - 

_ OpenSSH از استفاده _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ - 496 - 

_ OpenSSH با لیفا الانتق _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ - 497 - 

_OpenSSH با X11 یزنتونل _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ - 497 - 

_ نتیکلا یهایگواه Client Certificates از استفاده _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ - 497 - 

OpenVPN _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ - 498 - 

 - OpenVPN _____________________________________________ - 4۹۸ یکربندیپ و نصب

_ VPN اتصال یکربندیپ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ - 499 - 

_ OpenVPN از استفاده _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ - 500 - 

 - ۵00 - ________________________________________ (Security Resources) یتیامن منابع



 

 

US-CERT _________________________________________________________ - ۵00 - 

SANS Institute _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ - 501 - 



 

 

  



 LPIC2 لینوکس  | - 36 -

 

  قدمهم

ی کاربرداین بار با افتخار کتابی جامع و  ،دستور لینوکس 1001پس از موفقیت و استقبال گسترده از کتاب مرجع دستورات لینوکسی تحت عنوان 

گام و کامل مباحث بهاین کتاب نه تنها آموزش گام .دهیمرا در اختیار شما قرار می LPIC-2 المللیمرجع کامل مدرک بینکتاب با عنوان 

ی را برای شما کاربردعمیق و  ،ای منسجممطالعه ،های عملیالمللی معتبر و تجربهگیری از منابع بینبلکه با بهره ،دهداصلی لینوکس را ارائه می

 .آوردمیفراهم 

ها ای که نیاز به مراجعه به کتابگونهبه ،دهدرا پوشش می LPIC-2های در آزمون موفقیتهای مورد نیاز برای کتاب حاضر تمامی مفاهیم و سرفصل

 :روز شده از منابع معتبر زیر استاین کتاب شامل محتوای جامع و به .رسدو منابع دیگر به حداقل می

• LPIC-2 Objectives V4.5 – Linux Professional Institute 

• LPIC-2: Study Guide: Exam 201 and Exam 202 (Sample, 2nd Edition) 

• LPIC-2 Cert Guide: (201-450 and 202-450 exams) (Pearson IT Certification) 

• CompTIA  LPIC-2 201, and LPIC-2 202 (Sample) 

• GNU/Linux Advanced Administration  

ای بلکه دانش تئوری و مهارت عملی شما در لینوکس به سطحی حرفه ،آماده خواهید شد LPIC-2های شما نه تنها برای آزمون ،با مطالعه این کتاب
ی در کنار شما کاربردع سریع و عنوان یک مرجگام و هم بهبهعنوان یک راهنمای آموزشی گامتواند هم بهاین مجموعه می .یابدو قابل اعتماد ارتقا می

 .ای به طور کامل پوشش دهدکاری و حرفه ،های آموزشیباشد و نیازهای شما را در محیط
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مخاطبین هدف این دوره چه کسانی هستند؟

محتوای آموزشی  .دهدمندان و متخصصان فعال در حوزه فناوری اطلاعات را پوشش ای طراحی شده است که طیف وسیعی از علاقهگونهاین دوره به

کار و همچنین بنابراین برای افراد تازه ،یابدادامه می enterprise هایی در محیطکاربرداز مبانی پایه شروع شده و تا موضوعات پیشرفته و 

 .کاملاً مناسب است ،هایی که قصد تثبیت دانش و پر کردن خلاءهای علمی خود را دارندایحرفه

 یای تازه به دن که هیچ پیش :لینوکسواردان  نهافرادی  ند و میزمی ندار ندای  پایه خواه فاهیمیادگیری لینوکس را از   به ترین م

 .کنند آغاز یکاربرد و اصولی صورت

 سعه سین نرمجامعه تو سانبرنامه :افزاردهندگان و مهند سعه ،نوی سین نرمتو  ،توسعععه برای که افزاردهندگان وب و مهند
 (Terminal) های خود نیاز به تسععلط بر محیط سععرورهای لینوکخ و خط فرمانبرنامه (Debug) یابیعیبو  (Deploy) اسععتارار

 .دارند

 صان ص سان :(Cloud) و ابر DevOps متخ شنا سین ،DevOps کار صان (Site Reliability) SRE مهند ص  و متخ

Cloud سکریپت سیون ،نویسیکه ا ساخت به ،اتوما سرویخو  (IaC) عنوان کدمدیریت زیر  و AWS، Azure های ابری مانندکار با 

GCP ها قرار دارددر هسته مرکزی فعالیت آن. 

 شبکه صان و مدیران  ص شبکه :متخ ساخت ،مدیران  سین زیر سان ،IT مهند شنا شبکه NOC کار  برای که و آنالیزورهای 

عنوان یک ابزار حیاتی به لینوکخ به (DNS, DHCP, Proxy مانند) شبکه تحت هایسرویخ و هافایروال ،هاسوئیچ ،روترها مدیریت

 .نیاز دارند

 کارشناسان تست نفوذ :های امنیت سایبریایحرفه (Penetration Testers)، هکرهای قانونمند (Ethical Hackers)، 

صان امنیت اطلاعات ص سخ به حوادث (SOC Analysts) متخ  ،تهدیدات که برای تحلیل (Incident Responders) و پا

 .نیازمند تسلط عمیق بر سیستم عامل لینوکخ هستند ،ها و استفاده از ابزارهای امنیتیبررسی لاگ

 شتیبانی فنی و عملیاتتیم سین :های پ شتیبانیتکن سرور و اپراتورهای  ،(Help Desk) های پ شتیبانی  صین پ ص متخ

 .ها و انجام عملیات اولیه را بر عهده دارندسرویخ سلامت مانیتورینگ ،یابیعیب وظیفه که دیتاسنتر

 مشاوران :مشاوران و مدیران فناوری اطلاعات IT مدیران فنی و مدیران ارشد فناوری اطلاعات ،و شبکه (CTOs)  که برای

 .عامل لینوکخ نیاز به دانش کافی دارندهای سیستمهای مناسب و درک قابلیتانتخاب پلتفرم ،های استراتژیکگیریتصمیم

 افزار و مهندسججی نرم ،فناوری اطلاعات ،های کامپیوتردانشججیویان مطاطم مختلد در رشججته :دانشججیویان و پهوهشجج ران

 .کنند تکمیل بازار کارهای عملی و مورد نیاز مهارت با را خود آکادمیک دانش خواهندمی که شبکه



 

   

یکمفصل   
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 عامل لینوکس تاریخچه سیستم ��  

لینوکخ تحت مالکیت یا نظارت  ،های انحصاریعاملبرخلاف بسیاری از سیستم .است یونیکسهای عاملبرگرفته از خانواده سیستم

های غیرانتفاعی و هزاران سععازمان ،های تجارییک شععرکت یا سععازمان واحد نیسععت  بلکه حاصععل همکاری گسععترده میان شععرکت

سعه ستتو سر جهان ا سرا ستال در  شده لینوکخ به یکی از انع .دهنده م اعتمادترین پذیرترین و قابلطافاین همکاری جمعی باعث 

 .های موجود تبدیل شودعاملسیستم

 عامل یونیکستاریخچه سیستم ��

کن توسععط  ۱۹۶۹نخسععتین نسععخه از یونیکخ در سععال  .جسععتجو کرد (UNIX) یونیکسسععرآغاز داسععتان لینوکخ را باید در 

سون  ،)جالب اسععت بدانید که همان سععال .توسعععه یافت (Bell Labs) های بلو همکارانشععان در آزمایشعع اه دنیس ریچی ،تامپ

 (Mini Computers) های مینیبرای رایانه اسججمبلییونیکخ به زبان  ،در ابتدا.به دنیا آمد ،خالق لینوکخ ،لینوس توروالدز

این تحول  .ل بودحمرا معرفی کرد که یک زبان سطح بالا و قابل Cنویسی زبان برنامه دنیس ریچی ،۷۰اما در اوایل دهه  .نوشته شد

 (Portability) پذیریانتطالبازنویسعععی شعععوند و این امر قابلیت  C های زیادی از کرنل یونیکخ به زبانباعث شعععد که بخش

 .طور چشم یری افزایش دادعامل را بهسیستم

 

 ادآز افزارینرم جنبش یک تولد از روایتی —از یونیکس تا لینوکس  ��

 1۹۶۹  تولد یونیکس :آغاز ماجرا

سونهای نویخ برجسععته به نامسععه برنامه ،(Bell Labs) بلهای در آزمایشعع اه ،۱۹۶۰در اواخر دهه  و  دنیس ریچی ،کن تامپ

به تولد  ۱۹۶۹های آنان در سعععال نتیجه تلاش .ای بودندهای بزرگ و پیچیده رایانهدر حال کار بر روی پروژه ایلرویداگلاس مک

ستم سال  .انجامید (UNIX) یونیکسعامل سی ست بدانید که همان  سوی دی ری از جهان ،جالب ا سی  ،لینوس توروالدز ،در  ک

 PDP-11های نوشته شد و برای اجرا روی رایانه اسمبلینسخه اولیه یونیکخ به زبان  .به دنیا آمد ،که بعدها لینوکخ را خلق کرد

شده بود ستم .طراحی  سی سادگیاین  ش اه ،کارایی و قابلیت چندکاربره بودن ،عامل به دلیل  ها را به خیلی زود توجه محااان و دان

 .خود جلب کرد

  

 1۹۷۳  و تحولی بزرگ C زبان

عامل را این زبان سطح بالا به اندازه کافی قدرتمند بود که بتواند هسته سیستم .را طراحی کرد Cزبان  دنیس ریچی ،۱۹۷۳در سال 

سخت ،حالسازی کند و در عین پیاده سخه چهارم یونیکخ .افزارهای مختلف را فراهم آوردقابلیت انتاال بین  سخه ،ن ستین ن ای نخ

 .افزار ایجاد کردنوشته شد  اتفاقی که انالاب بزرگی در دنیای نرم C بود که تمام هسته آن به زبان

ستندات  ش اهکد منبع یونیکخ همراه با م شدآن به دان سال  ساختار و کد  .ها ار شجو و محاق بتوانند  شد هزاران دان این اقدام باعث 

در سراسر  مرکز تحطیطاتی ۵۰۰و  دانش اه ۱۲۰یونیکخ در بیش از  ،۷۰تا اواخر دهه  .تغییر و بهبود دهند ،عامل را مطالعهسیستم

 :یونیکخ به دو شاخه اصلی تاسیم شد ،در این زمان .جهان نصب شده بود

۱. BSD (Berkeley Software Distribution)   با تمرکز بر  ،برکلی ،یافته در دانشععع اه کالیفرنیاتوسععععه

 .های شبکه و ابزارهای پیشرفتهقابلیت
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2. System V   یافته توسطتوسعه AT&T، با ساختار سازمانی و استانداردسازی گسترده. 

  

 1۹۸۷  عمل و آموزش میان پلی —ور مینیکس ظه 

ها یا انحصاری و گران بودند )مثل محصولات مایکروسافت( عاملاما بیشتر سیستم ،های شخصی همراه بودبا رشد سریع رایانه ۸۰دهه 

 مینیکسعامل سعععیسعععتم ،اسعععتاد علوم رایانه در هلند ،اندرو تاننباوم ،در این میان .قیمت )مثل یونیکخ(یا پیچیده و گران

(MINIX) این  .شععدمینیکخ یک نسععخه کوچک و آموزشععی از یونیکخ بود که همراه با کتاب تاننباوم منتشععر می .را طراحی کرد

داد منطق داخلی یک و اسععمبلی بود و به دانشععجویان اجازه می C به زبان هزار خط کد ۱۲کتاب حاوی توضععیحات کامل و حدود 

های مجوزی اولیه( و همین باعث شععد افراد زیادی از باز بود )هرچند با محدودیتتنمینیکخ م .عامل واقعی را درک کنندسععیسععتم

 .با آن آشنا شوند لینوس توروالدزجمله 

  

 1۹۸۳) ریچارد استالمن و پروژه گنو

ستالمن ،۱۹۸۳در سععال  هدف او  .کردآغاز  GNUای را به نام پروژه ،افزارنویخ آمریکایی و فعال حوزه آزادی نرمبرنامه ،ریچارد ا

ستم سی سازگار با یونیکخ بودساخت یک  سیاری از اجزای مهم  ،کامپایلرها ،پروژه گنو ابزارها .عامل کاملاً آزاد و  ش ر متن و ب ویرای

 .این کمبود بعدها با هسته لینوکخ جبران شد .کامل نشد — Hurd نام به —آن  (Kernel) اما هسته ،عامل را تولید کردسیستم

 

 



 

 فض 

 فصل دوم
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 اندازی( )راه Startup)بوت( و  Bootفرایند  

هدف این  .است LPIC-2 این کتاب شامل توضیحات مفصل در مورد تمامی اهداف آزمون ،LPIC-1 دقیااً مانند راهنمای مطالعه

تری نسبت ها موضوعات پیشرفتهاین آزمون .است 2۰2و  2۰۱یعنی  ،LPIC-2 کتاب کمک به شما برای موفایت در هر دو آزمون

 ،DNS سرورهای ،عملیات شبکه ،هاسیستمفایل ،اندازی سیستمراه ،دهند  از جمله هسته لینوکخرا پوشش می LPIC-1 به آزمون

مامی این گام در تبهاین کتاب شما را گام .های شبکه و امنیتمدیریت کلاینت ،سرورهای ایمیل ،سرورهای فایل ،سرورهای وب

 .آماده شوید LPIC-2 های آزمونکند تا برای پرسشمباحث همراهی می

های این است که سطح دانش لازم برای مدیریت شبکه Linux Professional Institute (LPI)از سوی  LPIC-2هدف برنامه 

این  .عامل لینوکخبا تمرکز ویژه بر روی سیستم ،شده از مایکروسافت و لینوکخ( را تعریف کندکوچک تا متوسطِ ترکیبی )ترکیب

ای توسعه دهند و به مرحله ،اندکسب کرده LPIC-1خواهند دانش خود را که در سطح برنامه برای متخصصانی طراحی شده که می

 .بالاتر برسانند

یا آزمون ) LPIC-1( و آزمون )اختیاری Linux Essentialsآزمون  ،LPIC-2 رود داوطلبان پیش از ورود به آزمونانتظار می

 .را گذرانده باشند +CompTIA Linuxمعادل آن یعنی 

 :های زیر باشدباید در کمترین حالت دارای دانش و تجربه در زمینه ،موفق شود LPIC-2 فردی که در آزمون

 مدیریت چندین سرور لینوکخ 

 سازی و خرید تجهیزاتارائه مشاوره به مدیران در زمینه مکانیزه 

 شامل ،ریزی و مدیریت یک شبکه کوچکِ ترکیبیبرنامه: 

o LAN Server سرور شبکه محلی 

o هامدیریت کلاینت 

o  سرویخDHCP دهی پویا بهاختصاص IPها 

o  سرویخDNS سامانه نام دامنه 

o NFS اشتراک فایل در لینوکخ 

o Samba ارتباط لینوکخ با ویندوز برای اشتراک فایل و پرینتر 

o Internet Gateway دروازه اینترنت 

 Firewallدیوار آتش 

 های سرویخMail (ایمیل 

 OpenSSH ارتباط امن و مدیریت راه دور 

 VPN شبکه خصوصی مجازی 

 Web Cache/Proxy کش وب و پراکسی برای مدیریت و کنترل دسترسی 

o Internet Server سرور اینترنت 

 FTP Server انتاال فایل 

 Web Server هاسایتوباندازی و مدیریت راه 

 سرور با وبReverse Proxy جهت افزایش امنیت و کارایی 
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لودرها تا بوتکند )جدول تخصیص فایل( مایکروسافت استفاده می FAT – File Allocation Tableفایل قدیمی از سیستم ESPساختار 

لودر معمولًا با پسوند های بوتشود و فایلمی (mount) مونت boot/efi/این پارتیشن معمولًا در مسیر  ،های لینوکسیدر سیستم .را ذخیره کند

.efi گردندذخیره می. 

UEFI Boot Manager مدیر بوت UEFI  

این ابزار داخلی به شما  .شود)مدیر بوت( گفته می Boot Managerلودر کوچک داخلی است که اغلب به آن دارای یک بوت UEFIافزار میان

بنابراین  .کنندپشتیبانی نمی UEFI Firmwareهای لینوکس از همه توزیع ،البته .لودر باید اجرا شوددهد که تعیین کنید کدام فایل بوتاجازه می

لازم است که  UEFIدر  .کندباید مطمئن شوید توزیع لینوکسی انتخابی شما آن را پشتیبانی می ،کنیداستفاده می UEFIاگر از سیستمی مبتنی بر 
ت )منوی رابط مدیر بوت( ثب Boot Manager Interface Menuدر  ،خواهید در منوی بوت نمایش داده شودلودری را که میهر فایل بوت

های بوت را ایجاد یا حذف کنید و ترتیب دهد ورودیوجود دارد که به شما امکان می efibootmgrای به نام در لینوکس برنامه ،برای این کار .کنید

 دهد دستورات لازم)شل یا محیط دستوری داخلی( است که به شما امکان می Shellهمچنین شامل یک محیط  UEFIرابط  .بوت را تغییر دهید

 .لودر اجرا شودکدام بوت ،برای تغییر تنظیمات بوت را وارد کنید یا مشخص کنید که هنگام هر بار بوت

 Nvmeو  SSDپشتیبانی از 

 Legacy Hard Drivesجایگزینی  ،شودیافت می UEFIهای مبتنی بر های محبوب و جدید که معمولًا در سیستمیکی دیگر از فناوری

 ،کننداز کنترلرهای قدیمی هارد استفاده نمی SSDافزارهای سخت .)درایو حالت جامد( است SSD – Solid State Drive)هاردهای سنتی( با 

 .برند)رابط حافظه غیرفرار پرسرعت( بهره می Nvme – Non-Volatile Memory Expressبلکه از استاندارد 

Linux Kernel  های به بعد از سیستم 3.3)هسته لینوکس( از نسخهNvme کند و فرایند بوت پشتیبانی میUEFI  نیز در هنگام استفاده از

 .کندکار می مشکلهای لینوکسی بدون در سیستم SSDافزار سخت

Linux Bootloaders لودرهای لینوکسبوت  

 .کند)هسته لینوکس( را ایفا می Linux Kernelافزار سیستم( و )میان Firmwareلودر( نقش پل ارتباطی میان )بوت Bootloaderبرنامه 

 :رو خواهید شد عبارتند ازها روبهها که احتمالاً با آنپرکاربردترین آن .لودر وجود دارددر لینوکس چندین انتخاب برای بوت

LILO – Linux Loader (بارگذار لینوکس) 

GRUB Legacy – Grand Unified Bootloader Legacy ( لودر قدیمی گراببوت ) 

GRUB2 – Grand Unified Bootloader v2 ( لودر گرابنسخه دوم بوت ) 

  

LILO – Linux Loader 

یعنی  :کرداما هدف اصلی خود را برآورده می ،های محدودی داشتلودر قابلیتاین بوت .بود LILOلودر موجود تنها بوت ،های اولیه لینوکسدر نسخه

  BIOSاندازی از طریق راه Linux Kernelبارگذاری 

 LILO (Linux Loader) میلادی برای بارگذاری هسته لینوکس  1990عامل لینوکس بود که در دهه لودرهای سیستمیکی از اولین بوت

عنوان ابزاری ساده و به LILO رایج بودند و BIOS (Basic Input/Output System) های مبتنی برسیستم ،در آن زمان .طراحی شد

های فرض در بسیاری از توزیعلودر پیشعنوان بوتبه LILO ،در ابتدا .کردکارآمد برای بارگذاری هسته لینوکس از دیسک سخت به حافظه عمل می

ها و عاملتوانستند سیستمبران میقرار داشت و کار etc/lilo.conf/فایل پیکربندی آن معمولًا در مسیر  .گرفتلینوکس مورد استفاده قرار می

های شد و نیازی به پشتیبانی از ویژگیسیستم بارگذاری می BIOS صورت مستقیم از طریقبه LILO .های مختلف را در این فایل تعریف کنندهسته

 .نداشت UEFI (Unified Extensible Firmware Interface) ای مانندپیشرفته
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 GRUB2تعامل با 

تر یعنی ی قدیمیدهد که بسیار شبیه به نسخهنمایش می (منوی بوت) Boot Menuیک  ،اندازی سیستمراههنگام  GRUB2لودر بوت 

GRUB Legacy عامل موردنظر خود را برای بوت انتخاب کرده یا تنظیمات بوت را تغییر دهیدتوانید سیستماز طریق این منو می .است. 

 

 GRUB2 کلیدهای کاربردی در منوی بوت 

 نماجهت کلیدهای (Arrow Keys): 

 .های مختلف بوت از کلیدهای بالا و پایین استفاده کنیدجایی بین گزینهبرای جابه

 کلید E: 

 .شده فشار دهیدی انتخاب)مانند تغییر پارامترهای کرنل یا مسیر بوت( روی گزینه ویرایش موقت تنظیمات بوتبرای 

 .سیستم را با تنظیمات جدید بوت کنید F10یا  Ctrl + Xبا فشردن کلید  ،پس از انجام تغییرات

 کلید C: 

 .شویدمی (GRUB2 خط فرمان) GRUB Command Lineوارد 

)برای مشاهده متغیرهای بوت( را وارد  setها( یا ها و پارتیشن)برای فهرست دیسک lsتوانید دستورات تعاملی مانند در این حالت می

 .کنید

 گرافیکیهای نکته در مورد رابط 

 .تر و زیباتر باشداست تا فرآیند بوت سریع پنهانمعمولًا  GRUB2 منوی بوت ،(Ubuntuهای لینوکس با رابط گرافیکی )مثل در برخی توزیع

را نگه  Shift کلید ،ی روشن شدن سیستمدر لحظهکافی است  ،اگر بخواهید این منو را ببینید یا به تنظیمات آن دسترسی پیدا کنید

 .(EFI / UEFI هایدر سیستم را چند بار فشار دهید Esc کلیدیا  (BIOS هایدر سیستم دارید

 

  لودرهای جایگزینبوت

ا اما در برخی توزیع ،لودرهای لینوکس هستندترین بوتمحبوب GRUB2و  GRUB Legacyهرچند  ها یا شرایط خاص ممکن است ب

 .لودرهای دیگر نیز مواجه شویدبوت

 ،کننداستفاده می (systemd اندازیراه systemd initهایی که از روش ویژه در توزیعبوت( به-دی)سیستم Systemd-bootلودر بوت

را بارگذاری  EFI ایمیج بوت EFI Boot Imageتواند هر کند و میایجاد می Boot Menuلودر یک این بوت .محبوبیت پیدا کرده است

 .کند

 .)ایمیج بوت( را دارد Boot Image)دیسک( و بارگذاری هر نوع  Disk)یوبوت( توانایی بوت از هر نوع  U-Bootلودر بوت

 :لودر جداگانه است که هرکدام کاربرد خاصی دارندشامل پنج بوت Syslinuxپروژه 

 SYSLINUX   هایی که از لودر مخصوص سیستمبوتMicrosoft FAT Filesystem (سیستمفایل FAT مایکروسافت 

 .رایج است (USB فلش) USB Memory Stickلودر معمولاً برای بوت از این بوت .کننداستفاده می

 EXTLINUX   های سیستملودر برای بوت از فایلیک مینی بوتext2، ext3، ext4  یاbtrfs. 
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این دستورات  .کند که چه عملیاتی روی یک واحد انجام شودمختلف مشخص می (Commands) دستوراتبا استفاده از  systemctl برنامه

های پیکربندی را بارگذاری مجدد کنند و حتی سطح اجرای فایل ،ها را شروع یا متوقف کنندسرویس ،ها را بررسی کنندتوانند وضعیت سرویسمی

 :دهدها را نشان میو کاربرد آن systemctl ترین دستوراتجدول زیر مهم .فعلی را تغییر دهند Target سیستم یا

 توضیح دستور

list-units نمایش وضعیت کنونی تمام واحدهای پیکربندی شده و فعال سیستم 

default  بهتغییر Target رودیعنی سطحی که سیستم در هنگام بوت به آن می ،فرض سیستمپیش 

isolate اجرای یک واحد مشخص و توقف تمام واحدهای دیگر؛ برای تغییر کامل سطح اجرایی سیستم 

start name مانند یک سرویس یا ،شروع واحد مشخص شده Target 

stop name متوقف کردن واحد مشخص شده 

reload name بارگذاری مجدد فایل پیکربندی واحد مشخص شده بدون توقف کامل آن 

restart name تمشکلااندازی کردن واحد مشخص شده؛ برای اعمال تغییرات اساسی یا رفع متوقف و دوباره راه 

status name نمایش وضعیت واحد مشخص شده؛ شامل PID، وضعیت فعال یا غیرفعال بودن و مسیر فایل پیکربندی 

enable name پیکربندی واحد برای شروع خودکار هنگام بوت بعدی 

disable name پیکربندی واحد برای عدم شروع خودکار هنگام بوت بعدی 

  

  systemd مثال برای هر دستوریک جدول با 

 مثال توضیح دستور

list-units  کنونی تمام واحدهای پیکربندی شده و فعال سیستمنمایش وضعیت systemctl list-units 

default 
یعنی سطحی که سیستم در هنگام بوت به  ،فرض سیستمپیش Target تغییر به

 رودآن می

systemctl get-default 

systemctl set-default 

graphical.target 

isolate 
واحدهای دیگر؛ برای تغییر کامل سطح اجرای یک واحد مشخص و توقف تمام 

 اجرایی سیستم
systemctl isolate multi-user.target 

start name مانند یک سرویس یا ،شروع واحد مشخص شده Target systemctl start nginx.service 

stop name متوقف کردن واحد مشخص شده systemctl stop nginx.service 

reload 

name 
 systemctl reload nginx.service مجدد فایل پیکربندی واحد مشخص شده بدون توقف کامل آن بارگذاری

restart 

name 

اندازی کردن واحد مشخص شده؛ برای اعمال تغییرات اساسی متوقف و دوباره راه

 یا رفع مشکلات
systemctl restart nginx.service 

status name 
وضعیت فعال یا غیرفعال بودن  ،PID شاملنمایش وضعیت واحد مشخص شده؛ 

 و مسیر فایل پیکربندی
systemctl status nginx.service 

enable 

name 
 systemctl enable nginx.service پیکربندی واحد برای شروع خودکار هنگام بوت بعدی

disable 

name 
 systemctl disable nginx.service پیکربندی واحد برای عدم شروع خودکار هنگام بوت بعدی

 



 

  

 فصل سوم
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 ۳ فصل

 نگهداری و پایداری سیستم لینوکس

مدیر سیستم باید  .شودمیای از وظایف مهم و روزمره را شامل ای نیست و مجموعهپایدار ن ه داشتن یک سیستم لینوکخ کار ساده

گیری پشتیباناین یعنی  .ها را بازیابی کردبتوان آن مشکلها در امنیت کامل باشند و در صورت بروز همیشه مراقب باشد که داده

گویی به نیازهای کاربران را داشته سیستم باید توانایی پاسخ ،از طرف دی ر .شودبه یکی از وظایف کلیدی تبدیل می (Backup) منظم

مدیر سیستم باید همیشه  ،علاوه بر این .کندای پیدا میاهمیت ویژه (Capacity Planning) سنییظرفیتباشد  بنابراین 

 .یستم را از وضعیت فعلی مطلع سازدو در عین حال کاربران س ،روزرسانی کندهای قدیمی را بهبرنامه ،افزارهای جدید را نصب کندنرم

 .دارداعتماد ن ه میترکیب این کارهاست که یک سیستم لینوکخ را در حالت پایدار و قابل

  

 رسانی به کاربراناطلاع

 ،های دی رتوانند مدیر سیستمکاربران می .رودارتباط درست با کاربران سیستم یکی از ارکان اصلی مدیریت موفق به شمار می

ها جلب شود و در مواقع ضروری همکاری شود اعتماد آنرسانی صحیح باعث میاطلاع .مشتریان یا حتی افراد عادی باشند ،نویساننامهبر

های پیامک ،های گروهیرسانی دارند  مثلًا ارسال ایمیلهای مشخصی برای اطلاعها سیاستبسیاری از سازمان.بیشتری داشته باشند

این  .دهداما لینوکخ ابزارهای قدرتمند و درونی خود را نیز در اختیار مدیران قرار می .روی صفحات داخلی شرکتخودکار یا اطلاعیه 

 .عامل و کاربران فعال تعامل دارندصورت مستایم با سیستمتنها سریع و کارآمد هستند بلکه بهابزارها نه

  

 رسانی در لینوکسابزارهای اطلاع

 :شونددر لینوکخ وجود دارد که برای ارتباط با کاربران استفاده می چندین فایل و دستور مهم

 /etc/issue : پیامی که قبل از ورود (login) شوددر ترمینال محلی نمایش داده می. 

 /etc/issue.net : پیامی که قبل از ورود از طریق SSH شودای نمایش داده مییا اتصال شبکه. 

 /etc/motd :پیام روز (Message of the Day) شودکه بعد از ورود کاربر نمایش داده می. 

 /sbin/shutdown :همراه با امکان ارسال پیام به کاربران ،دستور خاموش یا ریبوت کردن سیستم. 

 /usr/bin/notify-send : دستور ارسال اعلان گرافیکی (Popup Notification) های دسکتاپدر محیط. 

 /usr/bin/wall : های کاربران فعال در ترمینالدستور ارسال پیام به همه. 

باید  ،مثلاً اگر بخواهید پیامی برای همه کاربران قبل از ورود نمایش داده شود .آینداین ابزارها هرکدام در سناریوهای خاصی به کار می

 .تر هستندمناسب shutdownیا  wall ،ای باشدظههای زنده و لحاگر هدفتان پیام .استفاده کنید etc/issue.net/یا  etc/issue/از 

  

 (Fluid Messaging) ایرسانی لحظهپیام

شود که یک اتفاق در حال این روش بیشتر برای زمانی استفاده می .ای استرسانی لحظهپیام ،های مهم ارتباط با کاربرانیکی از روش

وقتی سیستم قرار است خاموش شود یا وقتی یک سرویخ  ،برای نمونه .رخ دادن است و کاربران باید بلافاصله در جریان قرار ب یرند

 .دطور زنده به کاربران منتال کنمدیر سیستم باید پیام را به ،شودمی مشکلحیاتی دچار 

 :شودای معمولاً در دو حالت استفاده میرسانی لحظهپیام

 .مثل خاموشی ناگهانی یا قطع سرویخ حیاتی ،شرایط اضطراری .۱

 .ب یرند هشداروقتی که از قبل اطلاعیه داده شده اما نیاز است کاربران فعال دوباره  ،رسانی تکمیلیاطلاع .2

  

 wall دستور

 .کنداین دستور پیام شما را برای همه کاربران فعال ارسال می .است wallدستور  ،رسانی زندهاطلاعترین ابزارها برای یکی از کاربردی



 LPIC2 ینوکسل  | - 94 -

 

 ،رسانی شوداطلاع shutdownیا  wallاما اگر با استفاده از ابزارهایی مثل  .ها یا نارضایتی شدید شوداست باعث از دست رفتن داده

 .سازی کارهای خود خواهند داشتافی برای ذخیرهکاربران زمان ک

 

 در لینوکس write دستور

این دستور برای  .یک ابزار ساده و در عین حال قدرتمند برای ارسال پیام مستقیم به یک کاربر خاص است writeدستور  ،های لینوکسدر سیستم

ساختار  .بر بخواهید به فردی مشخص روی همان سیستم پیام فوری ارسال کنیدعنوان مدیر سیستم یا حتی یک کارشود که شما بهمواقعی استفاده می

 :کلی دستور به صورت زیر است

write username terminal_id 

شناسه ترمینالی است که آن کاربر  terminal_idخواهید پیام را برایش ارسال کنید و نام کاربری کسی است که می username ،در این دستور

شده در سازیهای شبیهبرای ترمینال pts/0, pts/1های فیزیکی و برای ترمینال tty1, tty2تواند شناسه ترمینال می .استفاده از آن استدر حال 

 .باشد (GUI) محیط گرافیکی

 writeمثال استفاده از دستور  

 :هاهای آنمشاهده کاربران فعال و ترمینال .1

 .اند و روی کدام ترمینال هستندسیستم شدهابتدا باید ببینیم چه کاربرانی وارد 

$ who 

alice   pts/1   10:30 

bob     pts/2   10:35 

 .فعال است pts/2روی  bobو کاربر  pts/1روی  aliceدر اینجا کاربر 

 

 :ارسال پیام به یک کاربر مشخص .2

 .است pts/1ترمینال او  .پیام بفرستیم aliceخواهیم به کاربر می

$ write alice pts/1 

 .شودبرگزار می 3سلام! امروز جلسه فنی ساعت  .3

Ctrl+D 

o با زدن  ،بعد از تایپ پیامCtrl+D شودپیام ارسال می. 

o  کاربرalice کندپیام شما را فوراً روی ترمینال خود مشاهده می. 

 :نکات مهم .4

o  دستورwrite شوندها ذخیره نمیکند و پیامفقط پیام فوری ارسال می. 

o رسانی ترمینال مقصد فعال استمطمئن شوید پیام ،قبل از ارسال (mesg y). 

o رسانی غیرفعال باشداگر پیام (mesg n)، کنیدشود و پیغام خطا دریافت میپیام شما ارسال نمی. 

 

 who -T بررسی دسترسی پیام با دستور

 :شودبرای این کار از دستور زیر استفاده می .بهتر است بررسی کنید که کاربر مورد نظر امکان دریافت پیام را دارد یا خیر ،writeقبل از استفاده از 

who -T 

 :ها به این صورت هستندعلامت .دهدهر کاربر وارد شده به سیستم را نمایش می (Write Access) این دستور وضعیت دسترسی نوشتن
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2. Incremental Backup  پشتیبان افزایشی 

اما  ،سرعت ایجاد آن بالا و نیاز به فضای کمتر است .شوندکپی می ،اندگیری تغییر کردهپشتیبانهایی که از آخرین عملیات فقط داده

 .های افزایشی بازگردانی شوندو سپس تمام پشتیبان پشتیبان کاملتر است زیرا ابتدا باید ها طولانیبازیابی داده

3. Differential Backup  پشتیبان تفاضلی 

تنها  ،سرعت ایجاد آن بین پشتیبان کامل و افزایشی است و برای بازیابی .اندآخرین پشتیبان کامل تغییر کرده هایی که ازکپی تمام داده

 .نیاز به پشتیبان کامل و آخرین پشتیبان تفاضلی دارید

4. Snapshot Backup  ایپشتیبان لحظه 

تنها تغییرات  ،هاگرها و لینکاشارها استفاده از کند و سپس بها ایجاد میاز داده کپی کاملیک روش ترکیبی است که ابتدا یک 

کند و امکان بازگشت به هر نقطه زمانی برای بازیابی کامل سیستم را فراهم این روش فضای کمتری مصرف می .شوندجدید ذخیره می

 .کننداز این روش استفاده می rsyncافزارها مانند برخی نرم .کندمی

-Splitیا به صورت  ،شوندباشد که تنها تغییرات ذخیره می Copy-on-Writeتواند به صورت می (Snapshot) ایگیری لحظهپشتیبان

Mirror شودها ایجاد میکپی کاملی از داده ،گیریشوند و در هر پشتیبانای نگهداری میها روی یک دستگاه آینهکه داده. 

 هابررسی بازیابی داده

هیچ کس دوست ندارد  .هابازیابی داده :گیردای حیاتی وجود دارد که اغلب کمتر مورد توجه قرار میمرحله ،شودمی گیریوقتی صحبت از پشتیبان

 .ناپذیر استها اجتنابو نیاز به بازیابی داده حوادث ناخواستهوقوع  ،اما واقعیت این است که در طول عمر یک سیستم ،به این موضوع فکر کند

ناپذیر همانطور که مرگ و مالیات اجتناب .دهندو فجایع بزرگ گاهی رخ می ،ها ممکن است خراب شوندهارد دیسک ،شوندف میها به اشتباه حذفایل

 .گیری باشدباید جزو بخش اصلی استراتژی پشتیبان هاریزی بازیابی دادهبرنامه.ها هم جزو واقعیات دنیای فناوری استبازیابی داده ،هستند

 :ریزی شودباید برای سناریوهای زیر برنامه ،اما در هر حالت ،گیری بستگی داردهای دیگر شما در برنامه پشتیبانجزئیات این برنامه به شدت به انتخاب

 

 های منفرد یا چندگانهبازیابی فایل

ارائه یک  .کنندهای خود را خراب میکنند یا دادهرا حذف میهای خود کاربران به طور تصادفی فایل .ها استترین سناریو در بازیابی دادهاین رایج

بخش  ،تیمشکلاهمچنین آموزش کاربران در پیشگیری از چنین  .بسیار مفید است ،ها را بازیابی کنندخودشان فایلراهکار که کاربران بتوانند 

 .ها استمهمی از استراتژی محافظت از داده

 

 بازیابی پارتیشن یا دیسک کامل

 ،در این سناریو .پذیر استاما همچنان امکان ،شودتی کمتر میمشکلااحتمال وقوع چنین  ،داشته باشید RAIDر ساختارهای مناسب مانند اگ

Recovery Time Objective (RTO) ها قابل تحمل کند که چه مدت زمان برای بازیابی دادهشما نقش بسیار مهمی دارد و مشخص می

 .های کامل بازیابی خواهند شدها یا دیسکبرنامه بازیابی باید دقیقا مشخص کند که چطور و چه زمانی پارتیشن .است

 بازیابی سیستم

 :شودبازیابی سیستم به دو روش انجام می .ها باید بازیابی شوندبدترین سناریوی ممکن است؛ زمانی که کل سیستم و تمام داده ،این حالت

های و سپس بازگردانی تمام فایل (Live Distribution) شامل بوت کردن سیستم عامل از یک توزیع زنده :ستمبازیابی کامل سی .1

 .هاهای پیکربندی سیستم و تمام دادهفایلاز جمله  ،لازم برای عملکرد لینوکس

 .شوندها بازیابی میتم و دادههای پیکربندی سیسشود و سپس فایلابتدا لینوکس دوباره نصب می :هابازیابی پیکربندی و داده .2
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 کندای و مستندات را به مسیر مناسب منتقل میهای کتابخانهها و فایلباینری 

 کندها را تنظیم میها و مجوزهای فایلدسترسی 

 (uninstall) برای احتمالی حذف برنامه tarball اما نگه داشتن ،و دایرکتوری نصب موقت را پاک کنید tarball توانید فایلمی ،پس از نصب

 .مفید است

 :برای تست برنامه

curl --version 

  

 از سورس Geany نصب :مثال عملی

 :Geany IDE مراحل نصب

 .با یک کاربر عادی وارد سیستم شوید و مرورگر وب را باز کنید .1

 .(استgz.tar.#.#-geany برنامه را دانلود کنید )نام آن شبیه  tarball بروید وorg.geany.www به آدرس  .2

 .شوید super userوارد حساب کاربری با دسترسی  ،پس از دانلود .3

 :ابزارهای کامپایل و توسعه را نصب کنید .4

RHEL/RedHat/Fedora: 

yum groupinstall "Development Tools" 

Debian/Ubuntu: 

sudo apt-get install build-essential 

 .را به دایرکتوری فعلی کپی کنید tarball فایل .5

 :فایل را استخراج کنید .6

tar -zxvf geany-#.#.tar.gz 

 .را مطابق فرمت تغییر دهید tar هایگزینه ،اگر فرمت متفاوت است

 :وارد دایرکتوری نصب شوید .7

cd geany-#.#  

 .هایی نیاز استوابستگیرا بخوانید و بررسی کنید چه  INSTALLو  READMEهای فایل .8

 :(Debian/Ubuntu برای) intltool و GTK2 نصب کتابخانه .9

sudo apt-get install gtk+2.0 intltool 

 :RHEL برای

yum install gtk2-devel 

 :سازی برای کامپایلآماده .10

./configure 

 .را اجرا کنید configure ها را نصب و دوبارهآن ،در صورت خطای وابستگی

 :کامپایل برنامه .11

make 

 :super user نصب نهایی با دسترسی .12

sudo make install 

 :بررسی نسخه برنامه .13
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collectd  یکDaemon است که مصرف منابع IT افزار به زبان این نرم .کندرا پایش میC های آوری دادهنوشته شده و قابلیت جمعLocal 

 .را دارد Remote و

  تنظیمات از طریق فایلcollectd.conf  در مسیر/etc/  یا/etc/collectd/ شودانجام می. 

  گزینهLoadPlugin هایی فعال باشندکند چه پلاگینمشخص می. 

 ها مانند نیاز به ابزارهای نمایش دادهFront End دارد. 

 اطلاعات بیشتر:collectd  

MRTG آوری و گراف شبکه استافزاری برای جمعنرم. 

  به زبانPerl نوشته شده 

 ای را داردقابلیت گراف گرفتن از تقریباً هر دستگاه شبکه 

  صفحاتHTML دهندکند که نمودارهای شبکه را نمایش میتولید می 

 تواند همراه با میRRDTool استفاده شود 

 اطلاعات بیشتر:MRTG  

Nagios شودافزارهای پایش منابع است که در دو نسخه عرضه میترین نرمیکی از محبوب: 

 Nagios Core: بازرایگان و متن 

 Nagios XI: نسخه تجاری 

 :هاویژگی

 هاهای شبکه و سرویسدستگاه ،هاپایش سیستم 

  قابلیت استفاده ازPlugins های سفارشیبرای تعریف بررسی 

 مرکز کنترل مرکزیها در یک نمایش وضعیت سیستم (Centralized Dashboard) 

  از طریق ایمیل یا پیامک هشدارارسال 

 توانند با ابزارهای گرافینگ مانند آوری شده میهای جمعدادهPNP4Nagios  وnagiosgraph تجسم شوند 

 اطلاعات بیشتر:Nagios  

 نسخه کاملاً خودکار:Nagios Community  

Icinga ای از شاخهNagios است که پس از توسعه به دو محصول تقسیم شد: 

 Icinga1 : نسخه اصلی فورک شده از Nagios 

 Icinga2 : تربا رابط کاربری متفاوت و توسعه سریع ،بازنویسی کامل 

 :هامزیت

 سازگار با Nagios 

 تررابط کاربری بهتر و توسعه سریع 

 اطلاعات بیشتر:Icinga  

RRDTool  مخففRound-Robin Database Tool است. 
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$ sudo iptraf -i eth0 

$ sudo iptraf -s             # نمایش آمار خلاصه 

$ sudo iptraf -b             # اجرای بدون رنگ برای لاگ 

$ sudo iptraf -L logfile.txt # ذخیره گزارش در فایل 

  
lsof 

هاهای باز توسط پروسهنمایش فایل :توضیح . 

$ lsof 
$ lsof -i :22 
$ lsof -u username 

$ lsof /var/log/syslog        # های باز روی فایل مشخصنمایش پروسه  

$ lsof -c sshd                # اساس نامها بر نمایش پروسه  

$ lsof +D /home/user          # های باز در دایرکتورینمایش همه فایل  

  
mpstat 

هابر اساس هسته CPU نمایش آمار مصرف :توضیح . 

$ mpstat 

$ mpstat -P ALL 2 

$ mpstat -u 5 3       #  آمار ،بار ۳ ،ثانیه ۵هر  CPU 

$ mpstat -I ALL        # نمایش وقایم اینتراپت 

$ mpstat -A            # نمایش تمام آمار CPU 

  
mtr 

 .برای بررسی مسیر شبکه traceroute و ping ترکیب :توضیح

$ mtr google.com 
$ mtr -r -c 5 google.com 
$ mtr --report-wide google.com 

$ mtr -i 2 google.com      #  هاثانیه بین پینگ ۲فاصله  

$ mtr -z google.com        # سازی مسیرها بر اساس زمان پاسخمرتب  

  
netstat 

هاها و سوکتاتصال ،هانمایش پورت :توضیح . 

$ netstat 
$ netstat -tulnp 
$ netstat -i 
$ netstat -s 
$ netstat -rn 

$ netstat -an | grep ESTABLISHED 

  
ntop 

 .مانیتورینگ ترافیک شبکه از طریق وب :توضیح

$ sudo ntop 
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 (System Memory Management) مدیریت حافظه سیستم

نحوه دهد که این وظیفه به هسته اجازه می .است (Memory Management) مدیریت حافظه ،ترین وظایف هسته لینوکسیکی از مهم

 .را کنترل کند فظه موجودها و ابزارهای سیستم در محدوده حااجرای برنامه

نیز ایجاد و مدیریت  (Virtual Memory) حافظه مجازیقادر است  ،(Physical Memory) فیزیکیهسته علاوه بر مدیریت حافظه 

 .شودایجاد شده و مانند حافظه واقعی با آن رفتار می هارد دیسکای است که به طور واقعی وجود ندارد اما روی حافظه ،حافظه مجازی .کند

 Swap Space مفهوم

 RAM وقتی یک برنامه نیاز به حافظه بیشتری دارد و .کنداستفاده می Swap Spaceهسته از بخشی از هارد دیسک به نام  ،برای این منظور

شناخته  Swapping Outاین فرآیند به نام  .کندمی منتقل Swap غیر فعال را به (Memory Pages) صفحات حافظههسته  ،پر است

 .شودمی

 جابجاییمعمولًا با  ،ایجاد کند RAM هسته باید فضای کافی در ،قرار دارد Swap ای نیاز دارد که درای به صفحه حافظهوقتی برنامه

(Swapping In) ای دیگر بهصفحه Swap. تواند سرعت برنامه را کاهش دهدمیبر است و واضح است که این عملیات زمان. 

 (Memory Pages) صفحات حافظه

دهد کند که نشان مینگهداری می (Page Table) جدول حافظههسته یک  .شودتقسیم می Memory Pagesهایی به نام حافظه به بلوک

 .اندمنتقل شده Swap قرار دارند و کدام صفحات به RAM کدام صفحات در

 Swapping Out  نتقال صفحات غیر فعال بها Swap 

 Swapping In  بازگرداندن صفحات مورد نیاز به RAM 

 .است RAM این فرآیند به طور مداوم در طول اجرای سیستم ادامه دارد و یکی از دلایل کاهش عملکرد سیستم در مواقع کمبود

 مثال عملی

با  Apache یا MySQLاگر یک برنامه سنگین مثل  .دارید گیگابایت Swap 2 و RAM گیگابایت 4فرض کنید یک سرور لینوکس با 

 :در نتیجه .منتقل کند Swap های دیگر را بههسته مجبور است صفحات غیر فعال برنامه ،اجرا شود گیگابایت مصرف حافظه 6بیش از 

 شوددسترسی به حافظه کندتر می 

 Disk I/O یابدافزایش می 

 یابدعملکرد کل سیستم کاهش می 

 :ابزارهای مرتبط برای پایش حافظه

 free –h  نمایش میزان حافظه آزاد و استفاده شده 

 vmstat 2 5  پردازنده و ،نمایش وضعیت حافظه Swap  بار 5 ،ثانیه 2هر 

 sar –r نمایش گزارش مصرف حافظه به صورت تاریخی 

  

 RAM دو برابر Swap ،معمولاً برای سرورها .ها باشدو نیاز برنامه RAM با باید متناسب Swap اندازه :Swap تنظیم اندازه .1

 .شودتوصیه می

استفاده  Swap سازی صفحاتبرای فشرده zswapها از قابلیت برخی توزیع :(Compressed Memory) حافظه فشرده .2

 .افزایش دهد Swapping تواند سرعت سیستم را در هنگامکه می ،کنندمی
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 usr/src/linux-4.3.3/ای مانند های جداگانهتوانید پوشهمی ،اگر بخواهید دو نسخه هسته مختلف روی یک سیستم داشته باشید :مثال عملی

همزمان چند شود بتوانید این کار باعث می .هر بار لینک سمبلیک را به نسخه مورد نظر تغییر دهید ایجاد کرده و usr/src/linux-4.4.0/و 

 .های قبلی حذف شوندبدون اینکه نسخه نسخه هسته را روی سیستم تست کنید

 

 (Creating the Kernel Configuration File) ایجاد فایل پیکربندی هسته لینوکس

خواهید را می (Kernel Features) های هستهلازم است مشخص کنید کدام ویژگی ،هسته جدید را از کد منبع کامپایل کنیدقبل از اینکه بتوانید 

 Kernel) این کار با استفاده از فایل پیکربندی هسته .خود داشته باشید (Kernel Binary File) در فایل باینری هسته جدید

Configuration File) یک فایل متنی ،فایل پیکربندی هسته .شودانجام می (Text File)  است که شامل خطوط جداگانه برای هر ویژگی

فرض در مسیر این فایل به صورت پیش .مشخص شده است (Setting) و تنظیمات آن (Feature Name) نام ویژگی ،هسته است و در آن

/usr/src/linux/.config هایی توانید به این فایل نگاه کنید تا ببینید چه ویژگیمی ،ایدا از قبل نصب کردهاگر شما کد منبع هسته ر .شودذخیره می

 .برای پیکربندی در دسترس هستند

 :Ubuntu در سیستم config.مثالی از بخشی از فایل 

CONFIG_64BIT=y 

CONFIG_X86_64=y 

CONFIG_X86=y 

CONFIG_INSTRUCTION_DECODER=y 

CONFIG_PERF_EVENTS_INTEL_UNCORE=y 

CONFIG_OUTPUT_FORMAT="elf64-x86–64" 

CONFIG_ARCH_DEFCONFIG="arch/x86/configs/x86_64_defconfig" 

CONFIG_LOCKDEP_SUPPORT=y 

CONFIG_STACKTRACE_SUPPORT=y 

CONFIG_HAVE_LATENCYTOP_SUPPORT=y 

CONFIG_MMU=y 

CONFIG_NEED_DMA_MAP_STATE=y 

CONFIG_NEED_SG_DMA_LENGTH=y 

CONFIG_GENERIC_ISA_DMA=y 

CONFIG_GENERIC_BUG=y 

CONFIG_GENERIC_BUG_RELATIVE_POINTERS=y 

CONFIG_GENERIC_HWEIGHT=y 

CONFIG_ARCH_MAY_HAVE_PC_FDC=y 

CONFIG_RWSEM_XCHGADD_ALGORITHM=y 

 .)غیرفعال( باشد n)فعال( یا  yتواند شود و مقدار آن میشروع می _CONFIGهر ویژگی با  ،کنیدهمانطور که مشاهده می

  

 ایجاد خودکار فایل پیکربندی

 Automated) های خودکاراسکریپتتوان از می ،خوشبختانه .بر و خطاپذیر استتنظیم دستی هر خط از فایل پیکربندی بسیار زمان

Scripts)  برای ایجاد فایل.config هاپرسند و بر اساس پاسخهای مختلف هسته از شما میها سوالاتی درباره ویژگیاسکریپتاین  .استفاده کرد، 

 .کنندفایل پیکربندی را ایجاد می

 چند .کند کدام اسکریپت اجرا شودمشخص می targetsبا استفاده از  make دستور .کندها را اجرا میاین اسکریپت ،در کد منبع makeدستور 

target  برای ایجاد فایل پیکربندی وجود داردپرکاربرد: 
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تواند با دانلود این کار می .روزرسانی شوندباید به رفع اشکال و افزایش امنیتها برای هسته ،به مرور زمان :روزرسانی هستهبه .7

 .انجام شود هاPatchهای جدید هسته یا اعمال بسته

 

 (Working with Module Files) های ماژولکار با فایل

باید با چند فایل  ،ها کار کنیدبرای اینکه بتوانید به درستی با ماژول .دهندها بخش بسیار مهمی از هسته سیستم را تشکیل میماژول ،در لینوکس

 .شوندذخیره می /lib/modules/ در مسیرهای مورد نیاز برای پشتیبانی از هسته ماژول ،همانطور که در مراحل قبل دیدید .کلیدی آشنا شوید

 :به عنوان مثال ،نسخه هسته پوشه مخصوص به خود را داردهر 

/lib/modules/4.3.3 

های های سفارشی برای نسخههای جداگانه ایجاد کنید و در صورت نیاز از ماژولدهد که برای هر نسخه هسته ماژولاین ساختار به شما امکان می

های خواهید از ماژولکند یا میاین موضوع به ویژه زمانی مهم است که سیستم شما چند هسته مختلف را پشتیبانی می .مختلف هسته استفاده کنید

 .آزمایشی استفاده کنید بدون اینکه روی هسته اصلی تاثیر بگذارید

  

 ها هنگام بوتهای بارگذاری ماژولفایل

 :شوندهای مختلف ذخیره میدر فایل ،کندبارگذاری می بوت سیستمهایی که هسته هنگام ماژول

 های در توزیعDebian، ها در فایل این ماژول/etc/modules اندلیست شده. 

 های در توزیعRed Hat–based  مانندFedora و RedHat، ها در پوشه این ماژول/etc/modules-load.d/  ذخیره

 .شوندمی

افزاری های سختزیرا سیستم به طور خودکار دستگاه ،شوندبارگذاری می دینامیکافزاری به صورت های سختبسیاری از ماژول ،هادر اکثر سیستم

 .ها تعداد کمی ماژول دارندهای پیکربندی ماژولفایل ،در بسیاری از مواقع ،بنابراین .کندمتصل شده را شناسایی می

  

 هاپیکربندی ماژول

 .افزاری که برای عملکرد درست دستگاه لازم استمانند تنظیمات سخت ،را با تنظیمات خاص سفارشی کنید ماژول هستهه یک گاهی نیاز است ک

های بارگذاری ها و دستورالعملاین فایل شامل پارامترهای مختلف ماژول .شوندذخیره می etc/conf.modules/ها در فایل های ماژولپیکربندی

 modules.depها در فایل این وابستگی .ها بارگذاری شوندهستند و باید قبل از آن های دیگر وابستهماژولها به برخی از ماژول.ها استآن

فرمت هر خط در این فایل به  .نسخه هسته است versionجایی که  ،شوندذخیره می /lib/modules/version/اند و در مسیر تعریف شده

 :شکل زیر است

modulefilename: dependencyfilename1 dependencyfilename2 ... 

ها را شناسایی کرده و فایل به صورت خودکار وابستگی ماژول depmodبرنامه  ،شوداجرا می make modules_installزمانی که دستور 

modules.dep ید به صورت دستی دستور زیر را اجرا کنید تا فایل با ،اگر بعد از آن ماژول جدیدی اضافه یا تغییر دهید .کندرا ایجاد می

modules.dep روزرسانی شودبه: 

# depmod 

  

 DKMS های سفارشی بامدیریت ماژول

 روزرسانیبههر بار که هسته سیستم  :مواجه خواهید شد مشکلبا یک  ،های استاندارد هسته کامپایل کنیدهای خود را خارج از ماژولاگر ماژول

 Dynamic Kernelاستفاده از  مشکلراه حل این .های سفارشی نیز باید دوباره کامپایل شوند تا با هسته جدید سازگار باشندماژول ،شودمی
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o 1 → شوداستفاده می (/) معمولاً برای ریشه  

o 2 → هاسیستمبرای بقیه فایل  

  

 مثال عملی

 :به صورت دائمی مانت کنیم mnt/data/مشخص را روی  UUID خواهیم یک پارتیشن بافرض کنید می

UUID=1234-ABCD /mnt/data ext4 defaults 0 2 

 :گویداین رکورد می

 سیستم بافایل UUID 1234-ABCD 

  روی دایرکتوری/mnt/data مانت شود 

 سیستم نوع فایلext4 باشد 

 فرض استفاده شوداز تنظیمات پیش 

 گیری در پشتیبانdump (0) لحاظ نشود 

 توسط  ،هنگام بوتfsck (2) بعد از ریشه بررسی شود 

 

 .بنویسیم Swapو یک پارتیشن  (dev/sda1/) با یک پارتیشن اصلی etc/fstab/تر برای فایل بیایید یک مثال کامل

/etc/fstab

# <file system>   <mount point>   <type>    <options>       <dump>  <pass> 
 

 پارتیشن ریشه #

/dev/sda1         /               ext4      defaults        1       1 

 

 پارتیشن سواپ #

/dev/sda2         none            swap      sw              0       0 

 (dev/sda1/) پارتیشن ریشه .1

o mount point: / → ریشه سیستم 
o type: ext4 → سیستمنوع فایل  

o options: defaults → فرضاستفاده از تنظیمات پیش  

o dump: 1 → توان توسط دستور می dump گیری شودپشتیبان  

o pass: 1 → سیستم بالاست )معمولًا ریشه اولین است(در هنگام بوت اولویت چک فایل  

 Swap (/dev/sda2) پارتیشن .2

o mount point: none → سواپ نیازی به دایرکتوری مانت ندارد 

o type: swap →  سیستم مخصوص سواپفایلنوع  

o options: sw → فعال کردن فضای سواپ 

o dump: 0 → گیری نشودپشتیبان  

o pass: 0 →  هنگام بوت توسطfsck بررسی نشود 
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در مرحله بعدی با استفاده از  .شودجدید ساخته می UUID یک uuidgenسپس با دستور  ،شودفعلی نمایش داده می UUID مثال ابتدادر این 

tune2fs  و گزینه-U، UUID در نهایت با اجرای دوباره  .شودجدید روی پارتیشن اعمال میblkid شده را بررسی کردتوان تغییر انجاممی. 

 

 XFS تابزارهای مدیری

 RedHat و RHEL هایی ماننددر توزیع ،پذیریهاست که به دلیل کارایی بالا و قابلیت مقیاسسیستمیکی از قدرتمندترین فایل XFSفایل سیستم

 .های سازمانی مناسب استهای بزرگ و محیطویژه برای کار با فایلسیستم بهاین فایل .شودطور گسترده استفاده میبه

 ext در tune2fs یا e2label این ابزار مشابه .شودو برچسب استفاده می UUID سیستم مانندهای فایلتغییر ویژگیبرای    xfs_adminابزار 

  .کندعمل می

ها ممکن است به صورت داده ،هابا گذر زمان و حذف و اضافه شدن فایل .فایل را داردها در سیستمسازی چیدمان فایلوظیفه بهینه xfs_fsrابزار 

 .کندها به افزایش کارایی کمک میاین ابزار با بازآرایی داده .(fragmentation) پراکنده در دیسک ذخیره شوند

 unmount توان بدون نیاز بهاین است که می XFS یکی از مزایای مهم .کندفایل را فراهم میی سیستمامکان گسترش اندازه xfs_growfsابزار 

برای مثال  .اهمیت زیادی دارد ،بسیار حیاتی است downtime های سازمانی که زماناین قابلیت در محیط .آن را گسترش داد ،فایلکردن سیستم

توانید به سادگی فضای آن را افزایش دهید بدون اینکه سرویس از دسترس خارج می ،اگر یک سرور فایل دارید که همیشه باید در دسترس باشد

 .شود

 .شودو برچسب استفاده می UUID مانند XFS فایلهای سیستمبرای تغییر ویژگی xfs_adminابزار 

 :هامثال

 فایلنمایش برچسب فعلی سیستم: 

  sudo xfs_admin -l /dev/sda1 

 فایل بهتغییر برچسب سیستم "DataPartition": 

  sudo xfs_admin -L DataPartition /dev/sda1 

 تغییر UUID 9-12345678"فایل به سیستمabc-def0-1234-56789abcdef0": 

  sudo xfs_admin -U 12345678-9abc-def0-1234-56789abcdef0 /dev/sda1 

 .باشد unmounted فایل بایدسیستم ،xfs_adminبرای استفاده از  :توجه

 

 .شوداستفاده می (fragmentation) و کاهش پراکندگی XFS فایلها در سیستمفایلسازی چیدمان برای بهینه xfs_fsrابزار 

 :هامثال

 هایفایلهای سیستمسازی تمام فایلبهینه XFS متصل: 

  sudo xfs_fsr 

 سازی یک فایل خاصبهینه: 

  sudo xfs_fsr /path/to/file 

 .ترافیک سیستم انجام شودهای کمزمان بر باشد و بهتر است درممکن است زمان xfs_fsrاجرای  :توجه
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 RAID بررسی یک آرایه

 ،ترین ابزار برای این بررسیساده .کنداولین گام مهم این است که مطمئن شویم همه چیز درست کار می ،ساخته شد RAIDپس از آنکه یک آرایه 

 .دهدمیفعال را نشان  RAID هایاین فایل در لینوکس وضعیت فعلی تمامی آرایه .است proc/mdstat/فایل 

 :توانیم وضعیت آن را ببینیمبا اجرای دستور زیر می ،ایجاد کرده باشیم dev/md0/به نام  6سطح  RAIDاگر یک آرایه  ،برای مثال

# cat /proc/mdstat 

 :خروجی نمونه

Personalities: [raid6] [raid5] [raid4] 

md0: active raid6 sdi1[3] sdh1[2] sdg1[1] sdf1[0] 

      2093056 blocks super 1.2 level 6, 512k chunk, [...] 

 

unused devices: <none> 

 :بینیم کهدر این مثال می

  آرایه/dev/md0  فعالبه صورت (active) در حال کار است. 

  چهار پارتیشن/dev/sdf1, /dev/sdg1, /dev/sdh1, /dev/sdi1 به طور کامل در آرایه حضور دارند. 

 سطح RAID  است و اندازه  6برابرchunk  کیلوبایت تنظیم شده است 512برابر با. 

 .ی استفاده استگویند که آرایه سالم و آمادهها میاین نشانه

  

 RAID در Stripe و Chunk مفهوم

 .است Chunkو  Stripeدرک ساختار  ،RAID ترین مفاهیم دریکی از مهم

 Stripe  شودهر قطعه از داده در قالب یک نوار به چندین دیسک تقسیم می ،شودها توزیع میدیسک زمانی که داده روی :(نواری. 

 Chunk  ترین واحد داده در هر دیسک داخل آنکوچک :(قطعه Stripe است. 

تقسیم شده و سپس به کیلوبایتی  512هایی به بلوک ،شودای نوشته میاین یعنی هر بار که داده .است Chunk = 512KBاندازه  ،در مثال بالا

 .گرددها توزیع میدیسک

 ،در مقابل .های حجیم(های ویدئویی یا دیتابیسهای بزرگ عملکرد بهتری خواهیم داشت )مثل فایلبرای فایل ،تر باشدبزرگ Chunkهرچه اندازه 

 .تواند کارایی را بهبود دهدتر میکوچک Chunk ،های کوچکبرای فایل

  

 mdadm با بررسی جزئیات بیشتر

اطلاعات کامل  ،مثال زیر .تر استفاده کردبرای بررسی دقیق mdadmابزار  Miscellaneousتوان از حالت می ،proc/mdstat/علاوه بر فایل 

 :دهدرا نمایش می dev/md0/آرایه 

# mdadm --misc --detail /dev/md0 

 :تریا حتی کوتاه

# mdadm --detail /dev/md0 
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 :هاهای آنnamespace متصل و Nvme هایبرای دیدن دیسک

sudo nvme list 

 .و مسیرها ،Device، Namespace(s)، Size خروجی مشابه خواهد بود با جدولی شامل

  

 id-ctrl — Identify Controllerدستور 

 :Nvme برای گرفتن اطلاعات کامل کنترلر

sudo nvme id-ctrl /dev/nvme0 

 :برای نمایش به شکل خوانا با هدر

sudo nvme id-ctrl -H /dev/nvme0 

 mn (Model Name)، sn (Serial Number)، ver (Firmware Version)، nn (Numberخروجی شامل فیلدهایی مانند 

of Namespaces) و غیره خواهد بود. 

  

 id-ns — Identify Namespaceدستور 

 :1شماره  namespace مثلا ،خاص namespace برای گرفتن اطلاعات یک

sudo nvme id-ns /dev/nvme0n1 

 :یا با گزینه خوانا

sudo nvme id-ns -H /dev/nvme0n1 

 .دهدنمایش میو غیره را  nsze (Namespace Size)، ncap, nuse, lbaf (LBA Format), flbasخروجی فیلدهایی مانند 

  

 Namespace ایجاد و حذف

 :جدید بسازی یا حذف کنی namespace توانیمی ،اجازه دهد Nvme اگر دستگاه

 ایجاد Namespace: 

sudo nvme create-ns /dev/nvme0 -s 100G -c 100G 

 .شودگیگابایت ساخته می 100با ظرفیت  namespace در این مثال یک

 حذف Namespace: 

 :را بخوای حذف کنی 3با شناسه  namespace فرض کن

sudo nvme delete-ns /dev/nvme0 -n 3 

  

 Namespace (attach / detach) اتصال و جداکردن

 :به کنترلر namespace برای اتصال یک

sudo nvme attach-ns /dev/nvme0 -n 2 -c 0 

 .شودمتصل می 0به کنترلر شماره  2با شناسه  namespace ،در این مثال

 :(detach) برای جدا کردن

sudo nvme detach-ns /dev/nvme0 -n 2 
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و  ساختار آن ،LVM در اینجا با مفاهیم اصلی .سازی قبل از نیاز واقعی به آن اقدامی بسیار هوشمندانه استسازی این روش ذخیرهدرک و پیاده

 .سازی آشنا خواهیم شدهمچنین مراحل عملی پیاده

  

 LVM آشنایی با

طور گسترده برای به لینوکسهای یک فناوری است که در سیستم (Logical Volume Management – LVM) مدیریت حجم منطقی

را به یکدیگر  دیسک فیزیکییا حتی چندین  پارتیشندهد چندین این فناوری به شما اجازه می .رودها به کار میمدیریت دیسک و پارتیشن

روی  ،کرد فرمتتوان آن را سازی منعطف است که مینتیجه این کار یک فضای ذخیره .صورت یکپارچه از آنها استفاده کنیدمتصل کرده و به

 .ها را روی آن ذخیره کرد و حتی در آینده آن را تغییر اندازه دادداده ،نمود (mount) مونتساختار دایرکتوری مجازی لینوکس 

کند تا چندین پارتیشن یا دیسک فیزیکی به شکل یک ایجاد می (Abstraction Layer) لایه انتزاعیاین است که یک  LVM ویژگی مهم

 .بندی سنتی باشدتر از پارتیشنسیار منعطفتر و بها سادهشود که مدیریت دادهاین لایه باعث می .واحد مستقل دیده شوند

بعد از مدتی نیاز به فضای بیشتر پیدا  .ایدروی آن ساخته حجم منطقیگیگابایتی دارید و یک  500فرض کنید در ابتدا یک دیسک  ،به عنوان مثال

تنها کافی  LVM اما در .دیسک دیگری منتقل کنید ها را بههای جدید بسازید یا حتی دادهشدید پارتیشنهای سنتی مجبور میدر سیستم .کنیدمی

فضای  ،هاجایی دادهدر نتیجه بدون نیاز به جابه .ترابایت( اضافه کنید و آن را به همان حجم منطقی متصل نمایید 1است یک دیسک جدید )مثلاً 

 .کندسازی شما افزایش پیدا میذخیره

  

 LVM اجزای اصلی

LVM های منطقی دارنداست که هر کدام نقشی کلیدی در ایجاد و نگهداری حجم از سه بخش اصلی تشکیل شده: 

 (Physical Volume – PV) حجم فیزیکی .1

است که با  هارد دیسکیا حتی کل یک  پارتیشن دیسکمعمولًا یک  PV یک .است LVM اولین مرحله در ساخت (PV) حجم فیزیکی

 Volume) برچسب حجمشامل  LVM های ساختاریداده ،هنگام اجرای این دستور .شودمی LVM آماده استفاده در sbin/pvcreate/دستور 

Label)  متادیتاو (Metadata) وضعیت ،این متادیتا اطلاعاتی مانند شناسه یکتا .شوندروی پارتیشن نوشته می PV  و تنظیمات پایه را ذخیره

 .کندمی

گروه بلکه ابتدا باید آن را وارد یک  .طور مستقیم برای ذخیره داده استفاده کنیدتوانید آن را بهنمی ،PV مهم این است که پس از ایجاد یک نکته

 .کنید (VG) حجم

 (Volume Group – VG) گروه حجم .2

 سازیذخیرهاستخر مانند یک  VG .شودساخته می sbin/vgcreate/است که با دستور  PVای از یک یا چند مجموعه (VG) گروه حجم

(Storage Pool) ویژگی مهم .کنیمهای منطقی استفاده میکند که از آن برای ایجاد حجمعمل می VG توانید چندیناین است که شما می PV 

 .سازی بزرگ و یکپارچه بسازیدرا به آن اضافه کنید و در نتیجه یک فضای ذخیره

 .ترابایتی ایجاد نمایید 1.5اضافه کنید و یک فضای کلی  VG توانید آنها را به یکمی ،اشیدگیگابایتی داشته ب 500اگر سه دیسک  ،به عنوان مثال

تواند چندین پارتیشن داشته اما یک دیسک می ،باشد VG تواند عضو یکفقط می PV هر.های منطقی خود را بر اساس این فضا بسازیدسپس حجم

 .های مختلف اختصاص داده شوندVG باشد که هر کدام به

 (Logical Volume – LV) حجم منطقی .3
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سرویس /پروتکل  لایه شبکه  توضیحات کاربردی TCP/UDP پورت 

 (Application) لایه کاربردی

HTTP 80 TCP انتقال صفحات وب بدون رمزگذاری 

HTTPS 443 TCP انتقال صفحات وب امن با TLS/SSL 

FTP 20 TCP (Data), 21 TCP (Control) انتقال فایل 

SFTP 22 TCP انتقال امن فایل با SSH 

SSH 22 TCP دسترسی امن ریموت به سرور 

Telnet 23 TCP شود(دسترسی ریموت غیر امن )امروزه کمتر استفاده می  

SMTP 25 TCP  ایمیلارسال  

SMTPS 465 TCP SMTP با رمزگذاری SSL 

IMAP 143 TCP هادریافت ایمیل با مدیریت پوشه  

IMAPS 993 TCP IMAP امن با SSL 

POP3 110 TCP دریافت ایمیل ساده 

POP3S 995 TCP POP3 امن با SSL 

DNS 53 TCP/UDP ترجمه نام دامنه به IP و بالعکس 

DHCP 67/68 UDP خودکار تخصیص  IP هابه کلاینت  

NTP 123 UDP هماهنگی زمان در شبکه 

SNMP 161/162 UDP مدیریت و مانیتورینگ شبکه 

LDAP 389 TCP/UDP مدیریت دایرکتوری شبکه 

LDAPS 636 TCP LDAP امن با SSL 

SIP 5060 TCP/UDP پروتکل سیگنالینگ VoIP 

SIPS 5061 TCP SIP امن با TLS 

HTTP/2 443 TCP نسخه جدید HTTP سازیبا بهینه  

MySQL 3306 TCP اتصال به دیتابیس MySQL 

PostgreSQL 5432 TCP اتصال به دیتابیس PostgreSQL 

Redis 6379 TCP پایگاه داده NoSQL و کش 

MQTT 1883 TCP رسانی سبکپروتکل پیام  IoT 

MQTTs 8883 TCP MQTT امن با TLS 

 (Transport) لایه انتقال

TCP – هاتضمین تحویل داده ،گراپروتکل اتصال  

UDP – سریع برای صدا و ویدئو ،پروتکل بدون اتصال  

SCTP – پروتکل انتقال پیام مقاوم برای همزمانی 

 (Network) لایه شبکه

IP – هامسیریابی داده، IPv4 و IPv6 

ICMP – کنترل پیام و تست وضعیت شبکه (ping) 

ARP – تبدیل آدرس IP به MAC در شبکه LAN 

RARP – معکوس ARP پیدا کردن ،  IP بر اساس MAC 

IGMP – هایمدیریت گروه  multicast 

 (Physical) لایه فیزیکی

Ethernet – استاندارد کابل مسی و فیبر ،دارشبکه سیم  

Wi-Fi (802.11) – گیگاهرتز 5و  4.2شامل باندهای  ،سیمشبکه بی  

Fiber-optic – سرعت بالا و فاصله طولانی ،انتقال داده با نور  

  

  



- 303 -   /ششمفصل  

 

 :مثال عملی

# mtr www.google.com 

                             My traceroute  [v0.85] 

Host                           Loss%   Snt   Last   Avg  Best  Wrst StDev 

1. 10.0.2.2                     0.0%    24    7.0   1.5   0.0   7.0   1.7 

2. homeportal                   0.0%    24    5.4   5.3   0.8  17.4   3.9 

3. 162-194-188-2.lightspeed.ip  8.3%    23  14.15 14.08 14.43 14.33 3.6 

 :mtr های مهمویژگی

 های از دست رفتهنمایش درصد بسته (Loss%) در هر هاپ 

 بهترین و بدترین زمان ،میانگین ،نمایش زمان آخرین پکت 

 ای اطلاعات شبکهبروزرسانی لحظه 

  ت عملکردی در مسیر شبکهمشکلاکمک به شناسایی 

 آزمایش اتصال کلاینت و سرور

برای این کار  nc (Netcat)دستور  .سازی کنیدرا شبیه هااتصال واقعی دادهکافی نیست و نیاز دارید  ICMP هایارسال پکت ،گاهی اوقات

 .عالی است

Netcat ها را از طریق شبکه ارسال و دریافت کنیددهد دادهعمل کند و به شما اجازه می سرورو هم  کلاینتتواند هم به عنوان می. 

 توضیح گزینه

 IPv4 استفاده از 4-

 IPv6 استفاده از 6-

-b هایاجازه ارسال پکت Broadcast 

-C ارسال CRLF در انتهای هر خط 

-D فعال کردن حالت Debug 

-d عدم خواندن از ورودی استاندارد 

-h نمایش راهنما 

-I len اندازه بافر دریافت TCP 

-i int فاصله زمانی بین ارسال و دریافت 

-k ادامه گوش دادن بعد از بسته شدن اتصال 

-l  مشخصگوش دادن به یک پورت 

-n غیرفعال کردن جستجوی DNS 

-O len اندازه بافر خروجی TCP 

-p port تعیین پورت مبدأ 

-q sec تعداد ثانیه انتظار پس از EOF 

-s addr تعیین آدرس IP کنندهاینترفیس ارسال 

-t اجازه اجرای Telnet اسکریپتی 
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 (Action Response Codes) کدهای پاسخ عملکردی .4

 دهندارائه می مشکلکنند و تنها یک ایده کلی از به جزئیات دقیق اشاره نمی کدهای خطا. 

 شوندبرای نمایش اطلاعات اضافی درباره یک دستور استفاده می کدهای اطلاعاتی. 

 وضعیت سرویس کدهای سرویس SMTP دهنددر اتصال را نشان می. 

 نتیجه تلاش سرور برای اجرای دستورات  کدهای عملکردیMAIL، RCPT و DATA دهند و به کلاینت اطلاع را نشان می

 .دهند که چه اقدام بعدی انجام شودمی

 :SMTP جدول نمونه کدهای

 توضیح بندیدسته کد

 دستور شناسایی نشد ،خطای نحوی خطا 500

 خطای نحوی در پارامترها خطا 501

 سازی نشدهپیادهدستور  خطا 502

 ترتیب دستورات اشتباه است خطا 503

 سازی نشدهپارامتر دستور پیاده خطا 504

 وضعیت سیستم یا کمک سیستم اطلاعاتی 211

 پیام راهنما اطلاعاتی 214

 سرویس آماده است سرویس 220

 سرویس در حال بسته شدن است سرویس 221

 سرویس در دسترس نیست سرویس 421

 آمیز بوددستور ایمیل موفقیت عملکردی 250

 شودپیام به مسیر هدایت می ،کاربر محلی نیست عملکردی 251

 <CRLF>.<CRLF>پایان با  ،شروع ورود پیام عملکردی 354

 در دسترس نیست Mailbox ،عملیات انجام نشد عملکردی 450

 خطا در پردازش ،عملیات متوقف شد عملکردی 451

 سازی کافی نیستفضای ذخیره ،عملیات انجام نشد عملکردی 452

 غیرقابل دسترس Mailbox ،عملیات انجام نشد عملکردی 550

 مسیر جایگزین پیشنهاد شد ،کاربر محلی نیست عملکردی 551

 سازی بیش از حدحجم ذخیره ،عملیات متوقف شد عملکردی 552

 نیستمجاز  Mailbox نام ،عملیات انجام نشد عملکردی 553

 تراکنش شکست خورد عملکردی 554

معمولًا کد پاسخ دقیق نیز همراه با  ،(Bounce) اگر یک پیام ایمیل بازگردد .حیاتی است هایابی ایمیلعیبدانستن این کدها برای  :عملی نکته

 .شود تا علت شکست مشخص شودایمیل ارائه می

  
Extended SMTP (ESMTP) 

 Extended ،شدبه جای جایگزینی پروتکل قدیمی که در سطح جهانی استفاده می .استاندارد آشکار شد SMTP هایمحدودیت ،با گذر زمان

SMTP یا ESMTP  را به های جدیدویژگیمعرفی شد تا SMTP  حفظ شود سازگاری با پروتکل قدیمیاضافه کند و در عین حال. 

 :ESMTP هایویژگی

 های ویژهیتاضافه کردن دستورات اختیاری برای قابل 

  که کدام دستورات استفاده شود مذاکره کنندکلاینت و سرور باید 
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 ۷ فصل

 BIND افزارو نرم (DNS) سیستم نام دامنه  

 هایآدرساین سیستم وظیفه دارد  .های اینترنتی قرار دارداست که در قلب بسیاری از فعالیت ایپروتکل شبکهیک  (DNS) سیستم نام دامنه

IP برای  .کنداستفاده می شدهپایگاه داده توزیعدهند اختصاص دهد و برای انجام این کار از یک های مختلفی که خدمات ارائه میرا به سیستم

 .است DNS اندازی خدماتها برای راهترین بستهیکی از محبوب BINDافزار نرم ،لینوکسهای سیستم

و همچنین  ،هازونایجاد و مدیریت  ،های پیکربندیویرایش فایلزیرا نیاز به  ،آیندی پیچیده باشدتواند فرمی BIND از طریق DNS اندازیراه

 .تمامی این موضوعات و موارد مرتبط با آن پوشش داده شده است ،در این فصل .های مختلف آن داردو تراکنش DNS تأمین امنیت سرور

  

 DNS پیکربندی یک سرور

edu.ivytech (مانند  ،تر آنیا نسخه کوتاهedu.ivytech.www )مانند  ،سایتتوانید آدرس یک وبتشکر کنید که می DNS شما باید از ،تا حدی

برای ارائه  BINDافزار نصب نرم ،DNSشما با نحوه عملکرد  ،در این بخش .را در مرورگر وارد کرده و مرورگر شما را به سایت مورد نظر برساند

 DNS سرورسازی یک و حتی پیاده ،BIND در گیریلاگتنظیم  ،اندازی و توقف آنراه ،BIND های پیکربندی مختلففایل ،DNS خدمات

 .آشنا خواهید شد محلی فقط با حافظه کش

  

طراحی شد و ساختاری  1983در سال  DNS .را درک کنیم DNSبهتر است ابتدا نحوه کار  ،شویم BIND قبل از اینکه وارد نحوه نصب و پیکربندی
 .پیچیده اما منظم دارد که آزمون زمان را به خوبی پشت سر گذاشته است

در نوار آدرس  ،اندبا نقطه جدا شدهمرورگر را باز کرده و حروف یا کلمات را که  ،سایت دسترسی پیدا کندخواهد به یک وبمعمولاً وقتی کسی می

 :مانند ،کندوارد می

www.ivytech.edu 

ها FQDN .دهندرا تشکیل می FQDN (Fully Qualified Domain Name) نام دامنه کامل یایک  ،های جدا شده با نقطهاین رشته

 .کنندها به خدمات مختلف مانند صفحات وب دسترسی پیدا میانسان هستند که افراد از طریق آنهای قابل فهم برای آدرس

 .کنندبرای شناسایی یکدیگر استفاده می IP هایآدرسها از کنند؛ آنها استفاده نمیFQDN از ،مانند اینترنت ،های متصل به شبکهاما سیستم

یک سیستم  FQDN فرآیند تبدیل بین .شودبرآورده می DNSاین نیاز معمولاً توسط  .تبدیل شوند و برعکس IP ها بهFQDN بنابراین نیاز است که

 .شودنامیده می Name Resolution حل نام یا ،آن IP و آدرس

های کوچک محلی که شامل تعداد کمی سیستم هنوز هم در شبکه .شدها برای حل نام استفاده میدر سیستم etc/hosts/فایل محلی  ،در گذشته

 .ها استفاده کردتوان از این فایل برای حل ناممی ،هستند

ها دچار کندی های بزرگ هنگام انتظار برای حل نامشد؛ شبکهبار مینتایج فاجعه ،کردتنها از یک پایگاه داده در یک مکان استفاده می DNS اگر

ها را فراهم است که عملکرد لازم برای حل نام پذیری بالاقابلیت مقیاسو  شدهتوزیعدارای ساختار  DNS پایگاه داده ،خوشبختانه .شدندمی

 .کندمی

  

رونه یا درخت وابه صورت یک  ،شودنیز گفته می Domain Name Space فضای نام دامنه یاکه به آن  DNS ساختار پایگاه داده

 .است دایرکتوری مجازی لینوکساین ساختار تا حدودی شبیه به ساختار  .است معکوس

در  ،مشخص شودcom.example.www مانند  ،اندکه با نقطه از هم جدا شده هانام میزبان و دامنهیک میزبان وب ممکن است با  ، DNSدر

 :مانند ،شوندجدا می / های مستقیماسلشها با ها و دایرکتوریفایل ،حالی که در ساختار دایرکتوری لینوکس

 

/home/rich/filea.txt 
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بهتر  ،کنیدپیکربندی می caching-only سرورحتی اگر فقط یک  .روی سیستم نصب شده باشد BIND افزارباید نرم ،قبل از پیکربندی

-namedو  dig، nslookupاین ابزارها شامل ابزارهایی مانند  .نیز نصب شوند bind-utilsمانند بسته  BIND ابزارهای کمکیاست 

checkconf  های پیکربندیفایل ،هادر برخی توزیع.اندیابی ضروریعیبهستند که برای تست و BIND  از پیش برای ارائه سرویسDNS 

caching-only  ممکن است چندین فایل پیکربندی  ،های دیگردر توزیع .اند و شما تنها نیاز به تغییرات جزئی داریدتنظیم شده هاکلاینتبه

 .اندازی شودراه caching-only نیاز به تغییر داشته باشند تا سرور

ممکن است  ،دارید BIND استفاده از اگر قصد .نصب شده و فعال هستندپیش dnsmasqبا  Ubuntuها مانند برخی توزیع :عملی نکته

 .غیرفعال شود dnsmasq باید ،BIND اندازیبنابراین قبل از راه .ای در کش رخ دهدتداخل و نتایج غیرمنتظره

 

 :دستور نصب متفاوت است ،بسته به توزیع لینوکس .های مورد نیاز را نصب کنیمدر ابتدا باید بسته

 :Debian/Ubuntu هایدر توزیع

sudo apt update 

sudo apt install bind9 bind9utils bind9-doc -y 

 :RHEL/CentOS/Fedora هایدر توزیع

sudo dnf install bind bind-utils -y 

 :ولی بهتر است وضعیت آن را بررسی کنیم ،فرض فعال استصورت پیشبه BIND سرویس ،پس از نصب

sudo systemctl status named 

 :سرویس فعال نبود اگر

sudo systemctl start named 

sudo systemctl enable named 

  

 های پیکربندیساختار فایل

BIND کنداز چند فایل اصلی برای پیکربندی استفاده می: 

 توضیح فایل

/etc/bind/named.conf فایل اصلی پیکربندی 

/etc/bind/named.conf.options مانند ،تنظیمات عمومی forwarders 

/etc/bind/named.conf.local تعریف zoneهای محلی 

/var/cache/bind محل کش DNS 

 

شبکه داخلی  DNS هایبخشی به درخواستدهد و معمولاً برای سرعتها را ذخیره و پاسخ میفقط درخواست DNS caching-onlyیک 

 .شوداستفاده می
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 ۸فصل 

 استفاده از لینوکس به عنوان وب سرور

وب سرورهای لینوکس  .است (web server) وب سروراستفاده از آن به عنوان  ،های سروریدر محیط لینوکسترین کاربردهای یکی از رایج

از ارائه  .اندنیز بسیار محبوب (corporate intranet applications) های سازمانیبرنامهبر اینترنت غالب هستند و همچنین در میزبانی 

اغلب روی پلتفرم لینوکس با سرعت و  ،(dynamic web applications) وب داینامیک هایبرنامهصفحات استاتیک وب گرفته تا میزبانی 

 .شوندکارایی بالاتری اجرا می

دهد ابتدا توضیح می .های وب سرور پیکربندی کنیددهد چگونه سیستم لینوکس خود را برای پشتیبانی از انواع محیطاین فصل به شما نشان می

پردازد که می Apacheافزار سپس به نصب و پیکربندی نرم .رهایی برای تبدیل لینوکس به وب سرور لازم استافزاو چه نرم وب سرور چیست

اما این فصل  ،پیکربندی آن ممکن است کمی پیچیده باشد ،پذیر استبسیار انعطاف Apache از آنجا که .ترین وب سرور حال حاضر استمحبوب

 .دهدرا به صورت مرحله به مرحله شرح میسایت اندازی وبمراحل لازم برای راه

 web) کشینگ صفحات وبهایی که نیاز به استفاده از پراکسی وب سرور در محیط .شودمعرفی می Squid وب سرور پراکسی ،پس از آن

page caching) سروروب  ،در نهایت .بسیار مفید است ،جویی در پهنای باند شبکه و افزایش کارایی دارندبرای صرفه nginx شود؛ بررسی می

 .کندهای جدید و جذابی ارائه میمحصولی که به سرعت در حال محبوب شدن است و ویژگی

  

 وب سرور چیست؟

های راه دور نیازمند های داده روی سیستمدسترسی به فایل ،در اوایل دوران اینترنت .گرددبرمی انتقال آزاد و باز اطلاعاتقدرت اینترنت به 

به برای تسهیل  .بود (file transfer) انتقال فایلهای پیچیده و استفاده از برنامه (user login account) حساب کاربریداشتن 

 .نیاز به روشی جدید بود ،گذاری سریع و باز اطلاعاتاشتراک

 و تولد وب مدرن 

  پروتکلHypertext Transfer Protocol (HTTP)  ها به صورت ناشناس و ساده انجام ها بین سیستمدادهتوسعه یافت تا انتقال

 .شود

 های عمومی که نیاز به حفاظت ندارندبرای داده، HTTP های داده را دریافت کند و فایل ،به سرور متصل شود کلاینتدهد اجازه می

 .سپس ارتباط را قطع کند

 به یش یابد و به محبوب شدن اینترنت به عنوان محیطی برای های راه دور افزاها از سیستماین روش باعث شد سرعت دریافت داده

 .کمک کرد گذاری اطلاعاتاشتراک

  

هایی باید از چه سروری دریافت و چه فایل ،این بود که پیدا کردن اینکه چه اطلاعاتی در کدام فایل متنی ذخیره شده مشکلهنوز  ،HTTP با وجود

 .بود استانداردی جدیدو ایجاد  های مرتبطلینک دادن فایلنیاز به روشی برای  ،مشکلبرای حل این  .دشوار بود ،شود

Hypertext Markup Language (HTML) دقیقاً این کار را انجام داد: 

 HTML های ابرمتنیاسناد خود را با استفاده از لینکدهد به نویسندگان اجازه می (hyperlinks)  متصل کنندبه اسناد دیگر. 

 دهندارجاع می مسیر فایلو  نام سرورهای راه دور را با مشخص کردن ها فایللینک. 

 ها را در متن خود قرار دهند تا کاربران بتوانند به آسانی از یک سند به سند دیگر بروندنویسندگان تنها کافی بود لینک. 

 :کندرا فراهم می دهی متنفرمتامکان  HTML همچنین
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 HTTP پاسخ کدهای رایج

 :ها آورده شده استو معنای آن HTTP کدهای استاندارد پاسخ سروردر جدول زیر تعدادی از 

 توضیح پیام متنی کد وضعیت

100 Continue ادامه درخواست 

101 Switch Protocols تغییر پروتکل 

102 Processing Request پردازش درخواست 

200 OK موفایت آمیز 

201 Created ایجاد شد 

202 Accepted پذیرفته شد 

206 Partial Content محتوای جزئی 

207 Multi-Status وضعیت چندگانه 

208 Already Reported قبلاً گزارش شده 

226 IM Used از IM استفاده شد 

300 Multiple Choices های متعددگزینه 

301 Moved Permanently منتال شد 

302 Found پیدا شد 

303 See Other مشاهده مورد دی ر 

304 Not Modified تغییر نکرده 

305 Use Proxy از پراکسی استفاده شود 

307 Temporary Redirect تغییر مسیر موقت 

308 Permanent Redirect تغییر مسیر دائمی 

400 Bad Request درخواست اشتباه 

401 Unauthorized غیرمجاز 

403 Forbidden ممنوع 

404 Not Found پیدا نشد 

405 Method Not Allowed متد مجاز نیست 

406 Not Acceptable غیرقابل قبول 

408 Request Timeout زمان درخواست تمام شد 

409 Conflict تعارض 

410 Gone حذف شده 

500 Internal Server Error خطای داخلی سرور 

501 Not Implemented نشدهسازی پیاده 
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ــته ــب بس ــتگیپس از نص ــرور و وابس ــروع کنیدمی ،هاهای س ــتراک فایل .توانید فرآیند پیکربندی را ش مرور اجمالی بر  ،هاقبل از پیکربندی اش

 .شودتوصیه می Samba ها و ابزارهایدایرکتوری

  

 ساده Samba Share ایجاد یک :مثال عملی

 .را بین کاربران لینوکس و ویندوز به اشتراک بگذارید srv/samba/shared/خواهید یک پوشه فرض کنید می

 :های مورد نیازنصب بسته .1

sudo yum install samba samba-client cifs-utils 

 :شدهایجاد پوشه به اشتراک گذاشته  .2

sudo mkdir -p /srv/samba/shared 

sudo chown nobody:nogroup /srv/samba/shared 

sudo chmod 0775 /srv/samba/shared 

 :etc/samba/smb.conf/افزودن اشتراک در فایل پیکربندی  .3

[shared] 

   path = /srv/samba/shared 

   browsable = yes 

   writable = yes 

   guest ok = yes 

   read only = no 

 :Samba اندازی سرویسراه .4

sudo systemctl start smb 

sudo systemctl enable smb 

sudo systemctl restart nmb 

 :دسترسی کاربران ویندوز .5

o  ازRun ویندوز: \\server-ip\shared 

o ها را مشاهده و ویرایش کنیدفایل. 

ستندات شدکه پیش (Documentation Directory) علاوه بر دایرکتوری م ضیح داده  صلی ،تر تو وجود دارند  Samba سه دایرکتوری ا

 :اســـت Samba (Log Files) های لاگمحل ذخیره فایل ،هایکی از این دایرکتوری .ها قرار دارنددر آن Samba های مختلفکه فایل

/var/log/samba/. 

Samba ین از دایرکتوری همچن/var/lib/samba/ خه کاربرانو زیرشـــا گاه داده  پای ند  مان عاتی   User) های آن برای ذخیره اطلا

Database) ـــتفاده می ـــاب کاربران ،به عنوان مثال .کنداس  ،smbpasswdهای داده تواند در یکی از پایگاهمی Samba اطلاعات حس

tdbsam  یاldapsam همین دایرکتوری قرار دارند ذخیره شود که معمولاً در. 

 های کوچکسازیبرای پیاده Samba  پایگاه داده  ،کاربر( 250)کمتر ازtdbsam شودتوصیه می. 

 یاده ـــازیپ گاه داده های بزرگس پای ید از  با با  ldapsamتر  عال) Active Directoryهمراه   LDAPیا  (دایرکتوری ف

(Lightweight Directory Access Protocol – پروتکل سبک دسترسی به دایرکتوری) استفاده کنند. 

  پایگاه دادهsmbpasswd های قدیمیدر حال منسوخ شدن است و تنها برای سازگاری با نسخه Samba شوداستفاده می. 
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 :کنیماز دستور زیر استفاده می ،خودکار اجرا شود بوت شدن سیستمهن ام  Samba برای اینکه سرویخ

# systemctl enable smb 

 ،برای تست .باشد Samba برای عملکرد صحیح SELinux Booleansها ممکن است نیاز به تنظیم در برخی توزیع :امنیتی نکته

 :را غیرفعال کرد SELinux طور موقتتوان بهمی

# sestatus 

# nano /etc/selinux/config 

# SELINUX=disabled 

# reboot 

  

در جدول  Samba های مهمبرخی از پورت .های مورد نیاز را باز کندفایروال باید پورت ،هابا کلاینت Samba برای عملکرد صحیح

 :اندزیر آمده

 توضیح هاپروتکل شماره پورت

53 TCP, UDP DNS داخلی 

88 TCP, UDP Kerberos 

135 TCP End Point Resolution 

137-139 TCP, UDP خدمات NetBIOS 

445 TCP SMB over TCP 

389 TCP, UDP LDAP 

464 TCP, UDP Kerberos kpasswd 

636 TCP LDAP over SSL (LDAPS) 

901 TCP, UDP Samba Web Administration Tool (SWAT) 

1024-5000 TCP Dynamic RPC Ports 

3268-3269 TCP Microsoft Global Catalog 

5353 TCP, UDP Multicast DNS 

 :کنیماستفاده می ssاز دستور  ،Samba هایDaemon های استفاده شده توسطبرای مشاهده پورت

# systemctl status smb | grep PID 

# ss -utlpn | grep <PID> 

  

 :مراحل کلی به شرح زیر است .توان کلاینت لینوکخ را تنظیم کردمی ،های سرورپخ از آماده شدن اشتراک

 .و ابزارهای جانبی Samba clientروزرسانی بسته نصب یا به .۱

 .(UID همان) ابه سرورایجاد حساب کاربری محلی مش .2

 .هاو مشاهده اشتراک smbclientبا  Samba ورود به سرویخ .3

 .برای اشتراک Mount Pointایجاد  .4

 .mountنصب موقت اشتراک با دستور  .۵
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  option routers 192.168.1.1; 

  option domain-name-servers 8.8.8.8, 8.8.4.4; 

  default-lease-time 600; 

  max-lease-time 7200; 

} 

 DNS و سرورهای 192.168.1.1فرض دریافت کنند و روتر پیش 192.168.1.50تا  192.168.1.10های بین توانند آدرسها میکلاینت ،در این مثال

 .ها ارائه شده استگذاری دامنهگوگل برای نام

 در لینوکس DHCP افزارنرم

 .عمل کنند DHCP (DHCP Server) پیکربندی کنید تا به عنوان سروررا در شبکه  (Devices) هاتوانید انواع مختلفی از دستگاهامروزه می

 Server-Oriented Operating) های عامل سروردهند و همچنین اکثر سیستماین سرویس را ارائه می (Routers) بیشتر روترها

Systems) مانند ویندوز سرور (Windows Server)  دارندو البته سرورهای لینوکس نیز این قابلیت را. 

 (های اینترنتیکنسرسیوم سیستم – ISC) Internet Systems Consortiumلینوکس توسط  DHCP افزاری سرورترین بسته نرممحبوب

 Software) افزاریهای سرور لینوکس این بسته را در مخازن نرمتقریباً همه توزیع .شودشناخته می DHCPdشود و به نام نگهداری می

Repositories) های مبتنی بر از جمله توزیع ،ود دارندخDebian  وRed Hat. 

خود بگویید که از این سرور  (Linux Clients) های لینوکسباید به کلاینت ،اندازی کردیدروی شبکه خود راه DHCP زمانی که یک سرور
 DHCP (DHCP افزاری کلاینتسته نرمبرای این کار به یک ب .استفاده کنند (Network Addresses) های شبکهبرای دریافت آدرس

Client Software Package) سه بسته محبوب کلاینت .نیاز دارید DHCP برای لینوکس وجود دارد: 

 dhcpcd 

 pump 

 dhclient 

فرض نصب پیشکنند و حتی در برخی مواقع این بسته به طور استفاده می dhclientاز بسته  Red Hatو  Debianهای مبتنی بر بیشتر توزیع

 ،های دسکتاپ لینوکسدر اکثر محیط .شوددر حین فرآیند نصب سیستم شناسایی می (Network Card) کارت شبکهوقتی که یک  ،شودمی

ید تنها کاری که با .کندرا به طور خودکار نصب و فعال می DHCP کلاینتافزار ای ندارید؛ برنامه نصب نرمنیازی به انجام هیچ پیکربندی شبکه

 .سیم متصل شویدانجام دهید این است که کابل شبکه را وصل کنید یا به شبکه بی

 در لینوکس DHCP نصب سرور

 .را روی سرور لینوکس خود نصب کنید ISC DHCPdباید بسته  ،سازی کنیدروی شبکه محلی خود پیاده DHCP سروراگر نیاز دارید یک 

های اما متأسفانه در توزیع ،فرض موجود استبه طور پیش های لینوکسمخازن توزیعر اکثر ای محبوب است که دبه اندازه DHCPd برنامه

 .شودهای متفاوتی شناخته میمختلف لینوکس با نام

-dhcp3آن را  ،ترهای قدیمیشناسند )البته در نسخهمی isc-dhcp-serverاین بسته را با نام  Debianهای مبتنی بر توزیع ،در حال حاضر

server برای نصب برنامه .نامیدند(می DHCPd، توانید از ابزار استاندارد میapt-get استفاده کنید: 

$ sudo apt-get install isc-dhcp-server 

 :است dhcpنام بسته به سادگی  ،Red Hatهای مبتنی بر برای توزیع

# yum install dhcp 
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PAM هااز ماژول (Modules) کند تا درخواست احراز هویت از اپلیکیشن را به فرمت مناسب سیستم احراز هویت زیرین تبدیل کند و استفاده می

 .ها تبدیل نمایدسپس پاسخ را به فرمت استاندارد قابل فهم برای اپلیکیشن

 PAM هایمثال ماژول

توانید چندین ماژول را در یک اما شما می ،کندهر ماژول از یک روش احراز هویت پشتیبانی می .زیرین هستندهای احراز هویت ماژول PAM کلید

 .نصب کنید تا از چندین روش احراز هویت پشتیبانی شود PAM نصب

 

 (Description) توضیح (Module) ماژول

pam_unix.so های استاندارد استفاده از فایل/etc/passwd و /etc/shadow 

pam_krb5.so  استفاده از سیستم احراز هویتKerberos 5 

pam_ldap.so  استفاده از سرورLightweight Directory Access Protocol – LDAP 

pam_nis.so  استفاده از سرورNIS 

pam_sss.so  استفاده ازSystem Security Services Daemon – SSSD 

pam_userdb.so  استفاده از فایل.db استاندارد برای احراز هویت 

های اضافی برای مدیریت دارد که ویژگی (Library Modules) ای اضافیهای کتابخانهماژول PAM ،های احراز هویتعلاوه بر ماژول

 :مانند ،دهندهای امنیتی ارائه میحساب کاربری و سیاست

 (Description) توضیح (Module) ماژول

pam_access.so  ورود ناشناسارائه (Anonymous Logins) برای سرورهای FTP عمومی 

pam_chroot.so  محیط محدودایجاد یک (Locked Down Environment) برای ورود 

pam_console.so  ورود کنسولفراهم کردن محیط (Console Login Environment) 

pam_cracklib.so  رمز عبوربررسی (Password Strength) 

pam_deny.so  ورود به سیستمجلوگیری از (Login Attempts) – فرضمعمولاً به عنوان پیش 

pam_env.so  متغیرهای محیطیتنظیم یا حذف (Environment Variables) 

pam_lastlog.so ارائه زمان آخرین ورود کاربر 

pam_limits.so  محدودیت منابعاعمال (Resource Limits) های بازمانند تعداد فایل 

pam_listfile.so  فایل لیستاجازه یا جلوگیری از دسترسی بر اساس (List File) 

 etc/passwd/حتی اگر فقط از فایل استاندارد  ،کنندفرض نصب و استفاده میرا به طور پیش PAMهای لینوکس تقریباً همه توزیع

 PAM (PAM Configuration File) فایل پیکربندیتوسط  PAM نحوه استفاده هر اپلیکیشن از .استفاده شودبرای احراز هویت 

 .شودکنترل می

 PAM (Configuring PAM) پیکربندی

داشته باشد که مشخص کند  (Configuration Setup) باید یک پیکربندی ،کنداستفاده می PAM که از (Application) هر اپلیکیشنی

های مختلف لینوکس توزیع ،متأسفانه .باید استفاده شود و چگونه باید استفاده شود (Authentication Module) کدام ماژول احراز هویت

 .دارند PAM چندین روش متفاوت برای مدیریت سیستم پیکربندی

 etc/pam.conf/ فایل واحد پیکربندی :روش اول 

هر خط در این فایل دارای  .قرار داده شود (etc/pam.conf/) ها در یک فایل واحدهای اپلیکیشنپیکربندیها این است که همه یکی از روش

 :فرمت زیر است

service type control module arguments 
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 Root) باید یک شیء ریشه LDAP هر درخت .به یکدیگر متصل هستند (Tree-Like) اشیاء به صورت درختی ،مراتبیدر پایگاه داده سلسله

Object) از طریق ارجاعاشیاء  .داشته باشد و اشیاء دیگر به ترتیب به آن متصل شوند (Reference) مشابه سیستم  ،شوندبه سایر اشیاء متصل می

 .DNS گذارینام

 کند که یک شیء پس از درج این روش فرض می .اما زمان نوشتن کند است ،ها سریع استزمان خواندن داده :مراتبیساختار سلسله مزیت

زیرا نام کاربری یکبار ایجاد  ،ها مناسب استاین برای اکثر شبکه .شودروزرسانی میشود اما به ندرت بهچندین بار خوانده می ،در پایگاه داده

 .خوانندآن را می ،شودشود و سرورها هر بار که کاربر وارد میمی

 LDAP اجزای پایگاه داده

در پایگاه داده وجود دارند و  (Objects) کند که چه اشیاییاسکیما تعریف می .است (Schema) شامل یک یا چند اسکیما LDAP پایگاه داده

 Unique) تعریف شده و یک شناسه منحصر به فرد (Object Class) هر شیء پایگاه داده توسط کلاس شیء .چگونه به هم مرتبط هستند

Object ID) شودبه آن اختصاص داده می. 

 هااز ویژگی اییک قالب شامل مجموعه :کلاس شیء (Attributes) که شیء دارد. 

 هر ویژگی شامل نام .مانند نام کاربری برای شیء کاربر یا نام سرور برای شیء سرور ،کننداطلاعات واقعی شیء را ذخیره می :هاویژگی 

(Name) و مقدار داده مرتبط (Associated Data Value) است. 

 LDAP نامگذاری اشیاء در

 :مثال .کندبرای نامگذاری اشیاء استفاده می X.500از استاندارد  LDAP درخت ،LDAP در

o="Sample, Inc.", c="US" 

 .که در ایالات متحده واقع شده اشاره دارد .Sample, Incاین نام به شیء شرکت 

o  وc سازمان :های شیء اشاره دارندبه ویژگی (Organization) و کشور (Country). 

 :به شکل زیر ،کننداستفاده می LDAP برای درخت نام دامنه ثبت شده خودها از بسیاری از شرکت ،هاکردن نامتر برای ساده

dc="sample", dc="com" 

dc مخففDomain Component است. 

در  (Distinguished Name - DN) منحصر به فردهر شیء باید با یک نام  .توان اشیاء اضافی زیر درخت شرکت ایجاد کردسپس می

 :مانند ،پایگاه داده تعریف شود

cn="rich", dc="engineering", dc="mycompany", dc="com" 

را برای مدیریت بهتر پایگاه داده فراهم  (Container Objects) اشیاء نگهدارندهو  (Branches) هاشاخهاین روش امکان ایجاد 

 .کندمی

 LDAP (LDIF) فرمت تبادل داده

یک  LDAP Data Interchange Format (LDIF) .گاهی پیدا کردن داده مورد نظر دشوار است ،هادین شیء و ویژگیبا توجه به چن

 .ها استهای آنو ویژگی LDAP استاندارد متنی برای تعریف اشیاء

dn: <distinguished name> 

<attrtype>: <attrvalue> 

<attrtype>: <attrvalue> 

... 



 

  


