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دنوی ز سخ
مگس به ح سل با

ر تخا  تا  نک    پاگزد میما ستید  مر ل.سیر ر ر  یدفید ینو و  ند

اد خر .تا ا و ر   و ما  مچنیآ رد دشا تا  ا ظر  ا  گیرد دا  ا

دا یشنهاو ،هبو نید م ر  یفی . 

آ  سیا    سینو تا دا  ک تا    ر ااستند گا ا مر ا  تا.ا  جمو 

رت اخص او عو  ر د ا   د تو ینو ا.ل  ید ها  و رند ا

یست  تفا   سترات ادا ا. 
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و  ا وآ حتو  صمیر  ینو ات ازا   ا اچتا اند تنو،تا،ا،اا

 ر مو تر  ا  ر   ر وید وآ اود  و.ا    د،ا  ترز  ک جار

 ین   ا وآ ر.  با رآ  ل  ا  تر روآ احتو، ر  باوید ا

اید ما   ا  :ر

 اآ: learninghive.ir 

 گر اا: @Linuxtnt 

 گر دآ: @seilany 

 می: h.seilany@gmail.com 

 یا : hosseinseilani 
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اساعTLSHTTPSApacheHTTPDهو  اس -X.509__________-3هاا
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وه صدليClient Certificates_____________________________________--
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هغافر هايقد______________________________________-۹-
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:هاو وعم(RecordSets)____________________________________-۲-
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ساايفاrndc.key________________________________________________-3۲-

 اساrestartreload_________________________________________-3۲-
قاهافrndc_______________________________________________-33-

همrndc___________________________________________________-33-
dig و___________________________________________________-33-

انز رارdig_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _-۱۳۳-

delvBIND____________________________________________________-3-
-delvdig___________________________________________________-3يما

وس اساخdelv___________________________________________________-3-

_delvهانز _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _-۱۳5-



 

 

_delvکاانز _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __-۱۳5-

DNSSEC_________________________________________________________-3۵-

-DNSSEC_____________________________________________-3ديجدوها
RRsets___________________________________________________________-3-

دهاامZSKKSK______________________________________________-3-
-____________________________________________________-3سعاديفآ

ص5__________________________________________________--
332.1سسامزبا(HostHardening)33۲موضو:ممزبا(Host Security)--
من(Kernel Security)____________________________________________--
نفاغ سر  -________________________________-ضرغهايفها

ماس  اس  دم________________________________________--
اوهایسقدم  اسيها____________________________________-3-
 ساهماا نو___________________________________-3-

 د:وسsysctl_______________________________________________-3-

نظ:اتراما  ایمار_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _-۱4۳-

نلصو -___________________________________________-امها
-________________________________________-صوئساخ

:سيفاprocfs (/proc/sys)__________________________________-۵-

حیزاتراICMP:و عطا_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _-۱45-

ایاینوآ و ر ا_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _-۱46-

ومLinuxCapabilities_____________________________________________-۷-
امقاها:وعهامان______________________________________-۷-

ام PermittedCapabilities)موعة - CapPrm)____________________________-۷-
مؤ Effective)موعة Capabilities - CapEff)______________________________--

  (Inheritableدنسموعة Capabilities - CapInh)______________________--
مر وعم(Bounding Set - CapBnd)___________________________________--
م وعم(Ambient Capabilities - CapAmb)___________________________--

امس:عرقاهايآديف______________________________________-۹-
-SetcapGetcap_______________________________________-۹اهاقایريمد
أCapabilitiesم س________________________________________-۹-

یساCapabilities ینو_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _-۱49-

قا اهدمهايآديف و____________________________________-۵3-
 اهاساخاينشد_________________________________________-۵3-

ارآم ندتعroot_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _-۱54-

-____________________________________________-۵اهسيمايما
با ام:سرقاهاping_______________________________________-۵-
سا getpcaps_________________________________________________-۵۵-



 

 

قاهااريها  با و_____________________________________-۵۵-
قاهااريها___________________________________________________-۵-

سوانراای_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _-۱56-

ا ذیا _capshا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _-۱56-

م ذایا  _نرا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _-۱56-

قاهابا(User Capabilities)_____________________________________-۵۷-
دممUSBGuard________________________________________________-۵۷-

  فا ریستتگا رر اUSB_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _-۱57-

اممؤ هاصUSBGuard______________________________________-۵-

-ار  :د زررadministrators_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _-۱58-

-و ای:یایاانتیتاا و تا_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _-۱58-

API++Cار عوکپاا_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _-۱58-

اسا دربعUSBGuard_____________________________________-۵۹-

جاو جمویی:ازیناتی_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _-۱59-

فااو جموی:نظییا ا _ااایر _ _ _ _ _ _ _ _ _ _ _ _-۱59-

درUSBGuard:عاال فا_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _-۱59-

عUSBهاسایريمد __________________________________________-۵۹-

تگا ر هرا:ع دشایع_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _-۱59-

جو:اتگاتررد   _طا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _-۱59-

اblockreject:اظح  س_______________________________--

جایفسدی یسیژ:اتراتر نتر خت_ _ _ _ _ _ _ _ _ _ _ _ _-۱60-

م املححا:  اظحIPC_____________________________________--
موقیريمد  --________________________________________خاهاسثاها

انauditوس__________________________________________________--
منلASLR:مف حاف________________________________________--
ظومديد  قASLR__________________________________________--

ام اساASLR و_______________________________________--

صا خت طواASLR_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _-۱6۱-

حدا  _ASLRاا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __-۱6۲-

یريمد دربASLR و________________________________________-۲-

رز:kernel.randomize_va_spaceاتر نترASLR_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _-۱6۲-

ادرتراASLR_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __-۱6۳-

ندیکرمر /etc/sysctl.conf:_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _-۱6۳-

ا گزا  تفا _:تصااا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _-۱6۳-

_ختایحرASLRانیه _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _-۱6۳-

راریASLRن _میر _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _-۱64-

 ومNXام آ______________________________________________--



 

 

هNXسالح ا ام ري_____________________________________--
-_______________________________________-۵سNXفاورس

Exec-Shield_______________________________________________________-۵-
مرICMP ان_________________________________________--

_ICMPاربتیندهد _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __-۱66-

یعارو  ا راICMP_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _-۱66-

خوسیريمد  اسهاICMPBroadcast_______________________________-۷-

ندیکرمنظینماتی_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __-۱67-

هو حيم دSSH__________________________________________--
هوح يم ومدع__________________________________________--

ااو ربتن _مودیر _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _-۱68-

ازو ر  تفاSSH_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _-۱69-

یاامو رSSH_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _-۱69-

_رزایدیضا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _-۱70-

درب وهجء  اسهامزبا________________________________-۷-
ياهو جم  اع______________________________________________-۷-

وینظ رتما ا_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __-۱70-

ام وممهاChroot_________________________________________-۷-

ازحیChroot_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _-۱7۱-

افها يمدزسا_____________________________________________-۷۲-

جاا(Virtualization)_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __-۱7۲-

-MeltdownSpectre_____________________________-۷۲فسهاريذآس

یآذرSpectre_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _-۱7۲-

یآذرMeltdown_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _-۱7۲-
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نOpenVPN____________________________________________________-3۵-

ياهوانامEasy-RSA____________________________________________-3۵-
ياهول  يسر______________________________________________-3-
دربسرOpenVPN______________________________________________-3-
دربلي_____________________________________________________-3۷-

امفا ي3-_______________________________________________ر۷-
-IPSec_____________________________________________________-3۷ايآشا



 

 

ونعIPSec_________________________________________________-3۷-
هاحااIPSec__________________________________________________-3-

-IPSec_____________________________________________________-3ابها
 نندIPSec و_________________________________________-3-

دررIPSec_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _-۳09-

ازعاIPSec_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _-۳09-

strongSwan_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _-۳09-

ژاstrongSwan_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _-۳09-

صstrongSwan ینو_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __-۳۱0-

ازstrongSwan  سبگریااا_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _-۳۱۱-

WireGuard________________________________________________________-3-
نWireGuard____________________________________________________-3-

دربWireGuard_________________________________________________-3۲-
wg___________________________________________________________-3۲-

اجاندیکرwg0.conf_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __-۳۱۲-

عااIP Forwarding_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _-۳۱۳-

ندیکرلنWireGuard_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __-۳۱۳-

-_________________________________________________-3سريفزل

ف3_________________________________________________-3۷-
33۵.آسذريدها يدمي33۵:موضویاديآسد ذريها:۲-3۷-

فافسجئ يها،ها لحاصاس 3-_________________________:مو۷-

يهاريان___________________________________________________-3-
اير  ي3-_____________________________________________ان-
فد(Malware)___________________________________________________-3-

  فداي3-_________________________________________________ر-
(Computerانيديد Threats)_____________________________________-3۹-

 نويفد _____________________________________________________-3۹-
ها(Worms)_____________________________________________________-3۹-
ها(Rootkits)_________________________________________________-3۹-

جارها(Trojans)__________________________________________________-3۲-

نویر جار 3۲-_________________________________________هاع-
یجار 3۲-____________________________________________________نا-

جار نو3۲-______________________________________________________ها-
هاگ(Keyloggers)________________________________________________-3۲-

 نو______________________________________________________-3۲-

۲.خ _زر _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _-۳۲۱-

(Socialجاعمدس Engineering)____________________________________-3۲-



 

 

هندتماتما و ن یابر_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _-۳۲۱-

مواهند ملتما_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _-۳۲۱-

لحBrute Forceنر_______________________________________-3۲۲-
لحRainbowTableن جد__________________________________-3۲3-

یسراف(BufferOverflow)___________________________________________-3۲3-
(Cross-Siteاهامينوپیسر Scripting- XSS)_______________________-3۲-

(Cross-Siteاهاجخوسم Request Forgery- CSRF)_________________-3۲-
جIP (IP Spoofing)________________________________________________-3۲-

لحDDoS (DistributedDenial of Service)_______________________________-3۲۵-
م ملحان(Man-in-the-Middle)___________________________________-3۲۵-

(Privilegeسسا Escalation)_____________________________________-3۲۵-
زیSQL (SQL Injection)_____________________________________________-3۲۵-

DHCPج(RogueDHCP)____________________________________________-3۲۵-
(RogueAccessجسسنا Point)__________________________________-3۲۵-

جARPNDP____________________________________________________-3۲۵-

ف_________________________________________________-3۲-
33۵.۲ون(PenetrationTesting):3_______________________-3۲-

وننو_____________________________________________________-3۲۹-
حها()مفاون______________________________________________-33-

_(Reconnaissance)ناا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _-۳۳0-

ک(Scanning)_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _-۳۳0-

ایت تر(Gaining Access)_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _-۳۳0-

تر ف(Maintaining Access)_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _-۳۳0-

ااا(Covering Tracks)_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _-۳۳۱-

کن  _ایزا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _-۳۳۱-

ار حوزر فو س_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _-۳۳۱-

زتا  _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _-۳۳۱-

حدزا ا_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _-۳۳۲-

وا سال _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _-۳۳۲-

(Bestاویهتر Practices)_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _-۳۳۲-

موارانا او_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _-۳۳۲-

ازفو س_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _-۳۳۳-

فوزا س حبو_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _-۳۳۳-

Nmap_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _ _ _ _-۳۳۳-

Metasploit_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _-۳۳4-

Wireshark_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _-۳۳4-



 

 

Burp Suite_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _ _ _ _ _-۳۳4-

ر  نا ز تخایهاآ_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __-۳۳4-

حدت کا  زاایا  تفا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _-۳۳5-

نگوگ ار  نتس اتیاا_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _-۳۳5-

نما  لار افو س  تفا_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _-۳۳5-

خلق همد(CertifiedEthicalHacker –CEH)_______________________-33۵-

حتووآCEH_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _-۳۳5-

Nmapم  آن ريسا_____________________________________-33-

_Nmapارا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _-۳۳7-

 وا د تخاNmap_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _-۳۳7-

و کا _Nmapا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _-۳۳8-

ا ک ختNmap_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _-۳۳8-

کر وووپسNmap (NSE)_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _-۳۳9-

(Metasploitيچاچوماسو Framework)_______________________________-33۹-
امMetasploit Framework________________________________________-33۹-

_تاپوارا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _ _ _-۳40-

سخاMetasploit_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __ _ _ _ _-۳40-

Social-Engineer Toolkit (SET)_______________________________________-3-

ژا  _SETدیایا _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _-۳4۱-
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قد 

تا  LPIC-3 ددآ و.وآ ر ما نما د ا تا  LPIC-3  د تو،ستر ن  وآو  طا  

جر یاند آ  قیو  یستمد رد یفا می   ینو ا.ا   ید    ا تا  گا د

گذ تر  ما ا  و یاجر  کا  ر تر صمی  و و د ا. 

 آاما ر نب  نو   آ ا نید عطا وو و   تا  وید تفا وآ انید، کنید ور ا

دذ LPIC-1  LPIC-2 یا  ت د  ستند تا  ایا د  ط     ،عطا LPIC-

3 و ود و.

اخت ا LPIC-3 

۱. LPIC-3 Security (303)

o زمر:ینو تیشر نی 

o با:گاز،VPN،و  ید رد (PKI)،بک نی،تر نتر (PAM, ACL)،نی

را (SSH, Squid, Apache) ث از  SELinux  AppArmor. 

o   یست رد ریا ون یا اا  و نیت ا. 

۲. LPIC-3 Mixed Environment (300) 

o زمر:گکپایست ار ا ینوتور  ند ث  . LDAPاا

o با: Samba کپا ا ا Active Directory،شتر نر  ا ار،LDAP  Kerberos،

ینو  ند ی را رها. 

o بک  رد ر ناادیبر (Mixed Environment) رد ن. 

۳. LPIC-3 Virtualization and High Availability (304) 

o زمر:جاتر   اا رذ (HA). 

o با: KVM،Xen،یا ردجا ا،وند (Clustering)،load balancing،SAN/NAS،

از HA ث Pacemaker  Corosync. 

o ا  سا ر نانترتا،Cloud ار  Enterprise اا ان. 

4. LPIC-3 Enterprise Messaging and Collaboration (306) 

o زمر:راا مکا  می ا. 

o با: Postfix،Dovecot،Cyrus،SpamAssassin،Amavis،می نی (TLS, DKIM, SPF)،

ازgroupware (ث Kolab،Zarafa). 

o بک رد ر نایا ینو   اا می ر  ا ان. 
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LPIC-3 انی ا  ر ا تا     فخت اعن۳0۳(Security) ر یست.مرز نیینو ا

ه  کن و  با ر بک رد  ال ا،یست ی دد دهد  ر ر  ا ک آو.یرا

نی LPIC-3  م ما ها   ا هددند انا ین   و ا،یایا ا فا  نیت ا

اا الخشید هبو  .ا

ا  سا ر LPIC دد ناآ،LPIC خفLinux Professional Institute Certification ،اا 

یتنا  عتبر د  مد  ینو و  د.د LPIC-3،یست رد ر   سیر  و ط

س   د ر تیشریئونی یچید ا،جاد هد ر  بک رد  ا.

نی وآ LPIC-3 د ا  تحا  ا303 .و  تحا نی رد   ما او  د ر 

یستا ا هو ر  ما  ند ا سینو اع احی ایما اآ ا. ، یاز ر  ا

اآ حو  وآر یو آ ر ا.

ر LPIC-3 Security ؟ می

یا  ک ال نیخ ربک  اا ر ا .یست  نتر  تفا ستر را ا،برا مل

یچید   ر ،نار.ودر تمر ر ک یست رد ر نها  ینو نی ین  خصص 

ر ا  ر ال نا ا  ، ر. 

د LPIC-3 Security  شا ما نا او  عد قا ا،یا رنیت ا،را تر رد،

 گازیا  دا  تیشر ظتحا اکا ا.ها  ا نیا تخص  نو  توید ما  و

یستاا   ود تنا ینو ار ا ز ای انید ق فا چید. 

وآ  ه کا  ک LPIC-3 Security،جر ر آ ط.ممرز لر  ا یفا  یشتر  ب ا

تر ظرد،ط  ،تو توید اد و،ما   نیت از  نظیمامیح  نید رنید.رنا،ًار عطا

بی ا ع حی   هو ا ا  د یا ما  یس ا ز ا تاجر  مر ر ینو د امنید. 

آ عطا حو  تا تاا 

و  تا طا     آ توید ما   د ر نید ع: 

۱. وو عطا: ص ما   خ  ا عطا وو ا ر  خت انید. درثلً خ تد وید

خوید  را تر، گاز خ  پیا ها   رد نیدا ر  بک نیت ا.ر  

سا   ناند عو ا  می و   و   .وند

۲. وآ ر عطا:  وآ  بو ما  د و،ر   تا یشتروید  ثبا تد  نید عطا 

رد یاز ر  پ  ر ر  د وآ  می. ،ید کا  ر ،مرز تما و مو

کنیام م ما   حد ا  نید،ند س  تیج هتر.

ی تا   کنید ورایا LPIC-1  LPIC-2  تر فر .رنا،ینو ا یفا ا ما ارد،ر ر

ر ا،یست تو،یستید آنا ی نی  بک،دا و  مک تا  عطا. یوبا ر عر ر تد  ن 

LPIC-1  LPIC-2 نی تیشر یفا یرا ر مینا ا  حک ا ا اید ت LPIC-3 نی جاد. 
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وآ  با LPIC-3 Security 

و۳0۳آما جرLPIC-3 Security،ا  می  یاند د ر   ید و ند ام.ه   ر

و ا ا  یشتر یحاو  نیی: 

۱. و ر  تر رد: 

ه  کنیت با ر، و ر رد  را تر نتر.ر  را توید اد ما خ  رد  ا

ماید،نید نظی  تر طو،ندا نیت از   PAM  LDAP نید تفا  و ر ر. 

۲.  نی  گازا: 

  فاکنی  تفا ا ا  ک گاز ا یست نی رد ا ر.ندا یمفا ا اد  ما

SSL/TLS،ا ذزا،و  یدا ردیا او  اید آنا جیتا ات ینو حی   آها ا

 .اید

بکدر .۳ نی : 

ه  ک بکیآ قا ر اا ر  رذ.خ  ،یا توید اد یاما  بک نیت اا

آو،نید ا (firewall) نید نظی ،بک دهد انا ر نیتوا از  نید تفا . 

4. اناو  ا  دهد : 

م حد یشگیر  نها نیو، می سیا یز دهد  مل  نا  ر ا او ک.خ  ،

کنی ا هددما انا ا،یست نیتوا، یح آنا نیت و  ا   .ودا

5. ردیآرذیست ار   :ا

یستر ر اند یز ینو ایآ  مک گر زندا ت رذ.یست ع قا ا او اد ،ما

ار ص  نیتا ا،س رد یدا ت   .ا

می م یخو بار   پرر ، یگو آا LPIC-3 Security اد  یست  رد ر  ما نها 

ند،ها ک قو یز  ما تقا فکر  یح اند. و برا م  ا ت ،ودثلً آ  توید اد

نید یح،  نا کانید یرو ندآ  شا شک ر   نید تخا.

 ر ل،ا مر فهو ر   د ع تا  امامو  ینو ع تو . ا   و

اد ت ظر نب نها  تا عطا،ها توید ما کو او  مبی ا ع حی   نید مرد ا

ماید س جر. 
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ص1

 ۳۳۱۱ واا X.509 مو ید ار  (PKI) 

وو۳۳۱:گاز 

وآ  :5٪ 

 

 یو 

خ  ،و  ا  اد بااا X.509 مو ید ار  (Public Key Infrastructure ا PKI) 

ند ا ت .ز  تفا  ا توند اد مچنیOpenSSL،و د ر ا (Certification Authority ا CA) 

ر  ندیکرو  را SSL نند ا خت د ر . 

وا جیتا ا PKI تندس تنتر ابا نی ا  ا.و ا میض ا را ی ال  نند

 نتق  حیط   غییر د رادو.د PKI،ار  ما رنا ر  نی ساوند ا

لآ کدا ،اند تقا ا یکتر جانند ر  احر ا. 

 

وا 

خ   قیو ر،یدا ت س ر و ر اد  :ما

۱. و اا X.509 هاآ مر ر  

o آو تاا ا نااا X.509،ز   ادی اا X.509v3 

o د رآند ،دمد،و غو  تفااا 

۲. مو ید ار  تما جیر (PKI) 

o تما جیر فهو ه (Trust Chain)  را ی آ جا حو CAا

o فا ا ناآو یاا (Certificate Transparency) نتر نی  آ می  

۳. صو  مو اید رد 

o  صو  مو اید رد  وید و 

o جایر تر  یرو ر یدا  فا  گهد حو 

4. و د ر رد  جاا (CA) 

o یک  ندردCA

o منل  را ر و د رآند رد  اا 

5. و رد  داا

o و(CSR)،و رد  لنضا  ر ا 

o و دراغو  غود CAا ا 

6. ر  زا ا ی ناآو او د اا 

o Let's Encrypt،ACME Certbot و او د راSSL

o CFSSL (CloudFlare SSL) آ ی ارا  
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تگو (Algorithm) 

گاز  ،نصر تگو.جمو   تگوور  یو   عیی   ا ا گو اند ا – 

Plaintext –  د ز ا – Ciphertext – کر  ود بد.تگو آا  د ر  د واو ا ا

ستند و ا ع  و قا. 

ید ف ما  ید ،ر  ف  یزکا ق تگو.دا د ر یچید ا ا  مک ف.یزکا   ر

یچیددا حی،ر ید د ف ر او ود  .ور

تگو قسی  ت   گاز ادو: 

 تگوتقا ا– ندا AES  Blowfish – آ   تفا شاز  ذز ر شتر ید   .وا

 تگوتقاا ا– ندا RSA – بر  تفا ید   آ   تفا او. 

تگو رستند مو گرر–درترروژشگرودنتشراواآاعن–ا

احراندا.جرشتگو    ا ر  مو استند ،ر رر  رااآ تعد،ا مل  یح

دا قاد. 

مو تگو ه ا گاز ار ا ر و  و: 

 AES – Advanced Encryption Standard:   ررار  کتگو ر  تقا گاز ا

ر ثر  ر  خزا ر تفا و نیت ازیر. 

 Blowfish: یست  سیا    ر  ب تمگو ا  مد اد ارا ر   نو  

و. 

 3DES – Triple Data Encryption Standard: مد سختگو تو DES ر ا   یما

 جا  ذزند جا یشتر نی ا آی،د   ر ی  ر دذررند ش ا،و متر

 ر تفایر. 

د ز ت  ا ت 

ال نی و   و   اپیور و ، اا   ک  اندوند ت و : ا تد ز ت. 

ا ت – Plaintext –  ر   وا  ا  مانند عطا ا ز ی  یا د  آ مامار.وند ت

 یسگ ا ا ا  می سیدو،ذز  ب،ک  آ حتو ار ما فح  ه ا الً و.

بک ر  ستقی تقا و  ستند،ا ر  دشا ا اد ت تر با سیر   ر ر ر. 

قا ،د ز ت – Ciphertext –    تا گاز تگو  و یراا ک  ید   تفا ا

 بد دودو.ار ت ا سا ش ر د ز ت اپیور ا ا ظر  عن حی ید ت ا نها  ود



- 43 - ص1

 

و د ر (Certificate Authority – CA) ؟یس 

جیتا ابا  نتر یا ،ه  کا رًعا قا ر ود طمئ توند را    ا  س ما

 .ندا   ما ت تص کا انید   و کا ا ال ا بو ز د صد  ت،ود مینا اد

  اید    ا  تع عاً ایس یشین ا ع ا.شک   ر، فهواو د ر 

– Certificate Authority تصا   CA – ا دآ و . 

اا  قیق  و د ر،آ یف   عتبر ها ا رو ر،ااأید ا رد  د  ا

ا  جیتاجیتا و – Digital Certificate – . م م ند  اند و  شا  وند د

 آ د أید  ر تما ا ها  و اا ا ا. 

ا یا ر،CA  شا قش نتر پوا د تر ع یا .ما پوا ت  وا ویرد د

نید با  و،  یز جیتا و ا را د  عتبر د اد اا ا ا CA  دا و و طمئ

.ندرآ  تیج، ضمی  گاز اید  ع و یا با   جیتا و  دند. 

و مکیر قرباً و د ر و د نتر نی.کر ا ر تنتر ابا  ز خ    آ ی

SSL/TLS  جاما ا بز ف ما  و HTTPS  ررا . ضمی کر  ا ما با  اند

ذز  د. 

   ؤ :ا  ید جا و  تا SSL ق  ا ع؟ ا      ا ما عاً  

CA  هفت.یست  ررا تما عتبر و د ر  تهر  ا انند.  ما ت عر انید،

 ر  ا آ و .ندرر و و  اد  CAر  آ ال  اد د ا شا،عتبر ما  رر

  ا   .د

و و د   CAرآند

و جیتا و د CA رند  ی رآند  . تفا تما ط  و و  ست ر ،و  ا

 ر و ا و:

۱. و و – Certificate Request:  جا صو  مو ید ف  تد اا ا ا ند

و ر تو پ (CSR – Certificate Signing Request)  CA  اند. 

۲. و ر – Identity Verification: CA و  و طمئ ااد   اا ا ر ما عاً ند

ند. ر دا یچید سیا ا ا و.ود  اثلً ا ر ن کیا نها و،و  اا

تیشردا یا و یز فن ما ت ا ر بت د  مک  .ر

۳. و د – Certificate Issuance: و أید  ،CA  ا جیتا و تو ال ا  ند

( آ ا اا ا اند آ  ور مو ید  )ا. 
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۳. تگو  ملعی گاز ا 

سخمد ا TLS ا SSL تگو   مکندا مد گاز اRC4 ا MD5ر  نند تفا

 حسو ادو.تگو تخار  و ا، را نیت ندیکر  هم خ. 

4. و  ور ملد ا ا ع ا 

و شا صو ید ا اد ع ر و ،ر هاو ار ع ر نو  .ود تفاOCSP،

CRL و و د ا ا CA عتبر یرو هدد  ند. 

یاام TLS HTTPS  Apache HTTPD و  تفا   X.509اا

 جا رر HTTPS  - Secure HTTPS Service  Apache HTTPD 2.4 را ر،ا ند اد

 جا    .خ  ،ا  ر رآند  او: 

 

1. ر و  صو ید جا

 اد تدصو - ید Private Key و جا. تفا ر و ضا  ابا گاز ر ید و.تو

مو رر ید  جا RSA و ۲048ا بو ز ا ظحا  ی: 

openssl genrsa -aes128 -out server.key 2048 

تو  : 

 genrsa ید وید رRSA  تفاو. 

 -aes128  شختگو ا ید  و AES128 ند ذز. 

 server.key  صو ید ا ا. 

 2048  ی س ر ید و. 

صو ید وید  ، وضااد ر و - Self-Signed Server Certificate   - CSRا

Certificate Signing Request و ا نی جا CA و وضا.ضا و جا ر تو مو: 

openssl req -new -x509 -key server.key -out server.crt -days 365 

تو  : 

req تفا و و جا رو.

 -x509  شخو جا وضا و   .ند

 -days 365  عیی  و تبا دند. 

 

2. ندیکر Apache HTTPD ا mod_ssl 

و  ید وید  ،دا Apache  تفا ر  HTTPS  TLS نی ندیکر.ا  نید ا مینا تد

mod_ssl  عا: 

sudo a2enmod ssl  # یست ر بتن ا  Debian/Ubuntu 

ندیکر ا پhttpd.conf ا  ور ا نید (/etc/httpd/sites-available/example.confثلً)ا ر 

نید شخ  ر و  صو ید سیر : 

<VirtualHost *:443> 
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جیتا و ا نلو ر  

یل د  HTTPS،لن( سند ر و ر  نها ر.ندار( ا  رر ر نل زو  ند

و عتبر ر و د،تما ا ر  و (CA)  شد نقض نو  د ری.ضا  ،ر و  نل

ز با  ر تماذ رر دو. 

اا اونا ر  و،ا و ر ر ق  یس ا.با رر صد  نتل  و طمئ  یا یز ر

ها     تظا و نل ما عاً . ر  Client Certificate Authentication و ر ما ا

 تفا جیتا و ا ر نلو.  ، ر  ر تبا نل نک ر لند،  نل تبا یز ر

 و دا جیتا و ر CA   .نجدعتبر

ندیکر Apache ر Client Certificate Authentication 

عا ر نل و ر اApache،ندیکر  ید تو ند اVirtualHostاد ودssl.confا ا:

SSLCACertificateFile /etc/pki/tls/certs/ca-bundle.crt 
SSLVerifyClient require 
SSLVerifyDepth 10 

و   تو  نییاید ر ی: 

 SSLCACertificateFile

و ا ا نز ا CA  عر ند.و   تفا ا را، و تبار  نل و د

ند.ا  اد ا PEM – Privacy Enhanced Mail ش و ا ًعمو   (Root CA) اد

ویا ا (Intermediate CAs) . 

 SSLVerifyClient 
 شخ نز ند ور نل و ا اد گو ر  با.ند نز  ر بو ا قار  :د

o none : م جا نل و  ر یو. 

o optional : و نل در  ، رو.  تر ا  و  یر و. 

o require : د  عتبر و  اد تماً نل.د ود  صا و  یر . 

o optional_no_ca : ند  و اد نل،و و ر شوCA ا تنا مچنا،عتبر کا

 و صا( تفا شاآ ا اونا ر)و. 

اا  حی  ساا ا،قدrequire  تخانل  نها تر ا وو حد عتبر و  ا. 

 SSLVerifyDepth 

 عیی نز ج  عد  ر  ویرند ند ر اد  گر.ا با ،   و و نل  ر

CA دا ر ا یا،ند ر  ش و ا اد ر.قد10 ا ر عن ۱0 جیر  ط،ر ا

وقد ًعمو ح ا1 ا2  ا. 
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331.3 یستاذز اد (Encrypted File Systems) 

:۳(وآ  خ  ر  می عن،۳.) 

 
 او اد یکر  دیست نداذز ادا ت  د. 

و  ا: 

 تگا ذز یفا و ا (Block Device) یست اا 

  تفاdm-crypt ا مرLUKS1 تگا ذز رو ا 

  تفاeCryptfs یست ذز راا،م تور کپا  گا اا ا PAM 

ا ناآplain dm-crypt(تاتا د ا ذز)

 یا ا ناآاLUKS2

 فهو Clevis تگا را LUKS یزکا ا Clevis PIN  تفا   TPM2  NBDE/Tangا

 

ا  زا  زئ هرو اتفا : 

 زcryptsetup (بر تو ر  

 زcryptmount 

 ندیکر ا/etc/crypttab 

 رecryptfsd 

 وا توecryptfs-* 

 ازmount.ecryptfs umount.ecryptfs 

 ا PAM ا  pam_ecryptfsا

س ذز یفا (Disk Encryption Concepts) 

 ذزیر ا  ماا ا دData at Rest ا  کحسو د ر  اا ر  نیت ایا ر

و.  ر یا اا  رمند ا سا  آ،آندا  ظحا ا ر  ک نز  .نها

اا  اسیا،ر ژا  نا ز ا،مد خ تصا ذز   و نیت و  شا  ا ند

نند یرو ا.ا  ر،ا ر  نوم س ا ذز م  خص را ت  .دا  ک

وو  ،ا گر یست کرم ا .آ صو ا ر ا ا ر و ر ار ا ذز  نند

 اهر  د یا یست  دآ. 

و  تذ  د ا گر .در  ار ر ا او گوتا ر تندد گاز ا،ر عاً

 ذزند ند  یست سو.ر خ،ا و ا  ازد تا گاز ر ر ا ود،نداIntel 

AES-NI اARM Cryptography Extensions،یست کرم ر ذز أیر ایز سیا.و  سیا ،را

م سا فا تند. مد ی رنا"یست د یس"ند ذز  تفا د ر بنا یو  .گر
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 راد. LUKS م  قرباً ر  ر   شک و  س ذز  دتا نو  سینو اا

 ترو. 

  

ا  ا LUKS م  

حو هتر  ر تفا  LUKS،نی ر  ع ونا  دد.یاید س  سینو یست   ا نید ر

۱0ر ا تایگا. ا تدث از  تفاfdisk اparted تا س   یشا . ( ا ناآ ر

دد ر،نما  حو lpic1 وید آ   نید عر د  یو یشا جا ). 

 تفا ا  دد یشا     ا د اLUKS نی ذز.تو ا  ر  زcryptsetup .

و  سیا ث سینو اRHEL،CentOS ا RockyLinux،ی و  ز  د ص ر. یر 

 و  آ ور ص ا. 

  

ر1:ر جا LUKS یشا  

تخا یشا    د ی(ًثل/dev/sdb1) نی ر ر تو ا : 

cryptsetup luksFormat /dev/sdb1 

تو  ر  ،عد ار ه شد و: 

WARNING! 
======== 
This will overwrite data on /dev/sdb1 irrevocably. 

 ا  شد  مود ت ی  ا تو  ر د ود یشا   وو ا.  ب رنا،دا

 وظر یشا  و طمئد هم . 

 تو ا  پبو ز  یشا  ر  و (Passphrase) نی تخا.ما بو ز ر    ید 

ذز س ر اد ود تفا د. 

  

ر2:ذز یشا ر اد 

ر جا  ر LUKS،عد ا  و (unlock) یشاد.ر ا ا توluksOpen  جاو: 

cryptsetup luksOpen /dev/sdb1 myencvol 

ر نظی بلً  بو ز ا  نجا  تو و.ز حی ر   ،عد دد جا و   د ا یشا

/dev/mapper/ سیر جار. ام،ر تخا  اmyencvol . 

نی ر  ر تو  :ر

ls -l /dev/mapper/ 

ا  دد ین   ینیmyencvol  د جا.ذز یشا ما   ا یست ر ا   د

 تفادا. 

  

ر۳:ا جاذز یشا  یستد 

د ا یشا ت، ا س  اند وا آ ر جا یست.رام: 
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332.1 خاایز  (Host Hardening) 

وو332:ایز نی (Host Security) 

:5 

ر: 

م  دهد رر   سینو ارپیوا تود اد ند ا. 

ید با: 

 نی ندیکر BIOS و و (GRUB 2) 

 ر ر عایرر  لتفازا ا 

 یا ذ  اد ر ریر ا systemd یست   

 ندیکر   ASLR،DEP  Exec-Shield 

 یافید  یستگا ر یسا USB  تفا ا تص USBGuard 

  جا CA ر SSH،و داا SSH تفا ا ار  ایز اید ر  CA ندیکر  OpenSSH ه

و   تفااا 

 حی ا اا chroot 

  تفا systemd units ر حد ر system callیا  را  ا

  تفا systemd units ر ر را  تر د ا حد تر ا تگاا  اا ا 

  تفا systemd units ر ر رتور ا بک /tmp  /dev اا تر د  تصا 

 یآ یرأ رذا Meltdown Spectre عا  ینو / ر عایرآ ا اا 

  اآ polkit 

  اآازجا نیتااتینرا  

 

 رنی (Kernel Security) 

ا  ک ر نیم ح  اوو ریست ا ینو ا.یست  قیق  ر حسو ا؛و

یز م عن،ا ار ریچید ا تر را را، نا  تر رنندخ عا ر ا اد ز.ر رنا

ر ا رم  رد ت  ستند ست آ   ادشو ا،نیت تاا   ز ع قط   وند

ود بد یست.ا  فهو ی می خر ا (Kernel Hardening)  اد جمو ا   دآ و

م ط ا د ا  و،تفاو  یرو جا یست ر ادر    .یرا

 و ا حو  ح  :ر ر عایر خسر  یررزا ا،ی نا  تفا ر حد  ست

ار ا را وا. ظر  ا ار  و     ،ندر م  دا شکل  مل  سیا و وند

گیرد . 
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ر ر عایرر  یررزا ا 

تد  کا ر  سینو یست ر  نیت ار  نی ر ر  یاا   ستند ر ا  از

آ ر کرم ر عاً د اد.دا دا  یا د  سر ،ر ماها ر ا   قیق .ر ت

 ار  ر دآر ظر  مک،طر ندآ یآ رذتفاو آ  توند کرا  و ش آ  نیت ا

 .نند

نو ام،و  سیا ر ینو اث اCUPS (ا اگرا( ردAvahi-daemon(تگا او شا

ی و  )ح بک ستند عا ر.نید صو ار ندما عا ر ضا ا تانتر   ر   .ا

تگا ش  یا  د و گرا ی  حیط نییس  بک  ر،ا  دا ز عنا  ق ا

 م ط. ها  ور ا و آی6۳۱عنCUPS(ود ر  ند ید  )تنا رذددا ت و ،آ

د ر د .ر     ا هتر ی می تد ما  یرعاا  تودو. 

مین ا میش نی    گیر ا اد نجا   هم کا  ک   ادآ.ر ر  متر ا

ود ر یست، ید ا م طند.کر   نید«طلاً  ر» فتو. یا عاً چآ ق عن

ود تو ا ذ اد و ا  اد عا سیا.اد و م  ا دا   مل یر. 

ر رد ر و فخت از ینو  و.ا   ددر اsystemd  تفانند،توsystemctl

 را. آ بینیا  ر  عی یو،نی عایر میش ر ت  نی تو  آ.و امیخو ر

رcups نی ر  ر تو  ا نی عایر : 

systemctl stop cups 
systemctl disable cups 

و  دما ا  ینو SysVinit ر تفادر،ندا تفا ازchkconfig service تر ا دد.

 :مار

chkconfig cups off 
service cups stop 

 ک د ا  ر :رندا عا یست  باد تفال ا.

 یخو یامار نی یا  ع،ر و  ی  ار  د ز اا تذ ریر ا

ث Avahi ا CUPS تر ر فو ود.و ا ک  ا ماهار  و ا تو آیا   دد اذرا

تناآ دهر ردا ر.ر   رددو ر عایر تد   شدد،ا شک نی یر مو.رز شا ا

ا ا ا  ند ر  ر وا ث نیت اد رند یرو ز عا    .ود

 

 یست نا  تفا ر حد 

ر نی  خ ی، نا ر حد سئ.یست کرم رد   گا  اد وو  (Performance 

Management) در ظر  ور، حسو نی  ه سیا      .وا

د ار ر ا ار ند ما ر  نید صو.ار  ًهو   مد    را   ک نار  ند ر 

ند صر ا،  مکیفتد ا  یست .نو ام،ا ار   ر ظا  نوسد ند صر اا،ر
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CapBnd:    0000003fffffffff

CapAmb:    0000000000000000 

قد نی000000000000۳000ر شاز : 

capsh --decode=0000000000003000 

ر: 

0x0000000000003000=cap_net_admin,cap_net_raw 

ر ر   یز ما یقاً  ping  یا. 

 

ا زر  getpcaps 

ر ل capsh،ا  زgetpcaps ا  ا   و رآند.ندر نا  ا ق ز  (PID) یس  گیر 

یاد ما  آ ا: 

getpcaps 1234 

مچ نی یست و PIDیا ا  آ   آا م او  ما  .ا

 

ام: tcpdump 

ار  گر کیا   ا یا ا ا،tcpdump .ست نو ر ار بک یا ط  تود اد بک ا

اد ت تر. ر  آ  یا  او: 

CAP_NET_RAW 
CAP_NET_ADMIN 

 جا ر تو م  ا و: 

setcap cap_net_raw,cap_net_admin=eip /usr/sbin/tcpdump 

ر نو tcpdump ید  آ رآند نا  و ر،یا یونی ر  ا: 

getpcaps 9562 

ر: 

Capabilities for `9562': = cap_net_admin,cap_net_raw+ep 

ا  ا ر /proc/9562/status گیر م، دشا یا  مادو. 

یانرا اینو  را   ا

ماا ب خ   ویااندرآ ا (Process Capabilities) ر حب،جمو ر ا  رآند ر 

یا شخ   ا اا  منند ا دود جا .ود آا    گر ه ر ایا وًستقیما  ا

نرا ا  (ار سب )ر ، ا ر ا ریا آ ود؟ا ت   ا

 ثب ا.  ر ر  کا  ینونراا (Binaries)،ا ما عنا یست  وو ر ا،

یاندا ا ا.یر  ،آ ر  یا دا تر ا ندو root،ا جا  و ا ا  .ند

یکو یا  نیت ز ه  کر / حسو ینوو.تذ ،ار نک رث اping اtcpdump 

اند ت تر بک یا ط نا  آ،توند ااد  SUID root ا ردر. ا و اطر سیا،ار ر ر
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قد0:عایر (Disabled) 

قد  ASLR  عایر ا و  ند.ا  : 

 ار ماآ  یا ا  ا ا ذا یندو. 

 یآ ظا مل  سیا رر  یست  .وذر

 ی د ر نها ا  او تفا اد عو. 

تو  تفاsysctl:

# ع عی شا 

sysctl kernel.randomize_va_space 
 

# ا ا  وق  غییر

sudo sysctl -w kernel.randomize_va_space=2 
 

# ظحا ا  اغییر  

sudo sysctl -w kernel.randomize_va_space=1 
 

# وق ر عایر 

sudo sysctl -w kernel.randomize_va_space=0 

 

م غییر ما ر،ا ر/etc/sysctl.conf اد ر : 

# عا ر   ر ائم ا  ASLR 

echo "kernel.randomize_va_space = 2" | sudo tee -a /etc/sysctl.conf

# غییر ما 

sudo sysctl -p 

# تور  تصا ا ا sysctl 

echo "kernel.randomize_va_space = 2" | sudo tee /etc/sysctl.d/99-aslr.conf 

حییرر ر ا: 

نگی ا ح ار ،ASLR دا ت کرم ر ز ایر  مک.و  : 

 قد  تفا۲( یو )ا او 
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Rkhunter (Rootkit Hunter) Chkrootkit کی ش ر خصص ز یست  ستندا ینو ا.کیار اا

ر نها ر  ستند خریعا د ر یست رد د  خر اد. 

 Rkhunter ا گکپا ر یستر نرا ا،ا را configuration تا ر ک  شکو rootkit

 مرز د تنا ا. 

 Chkrootkit پکر ر شخیصا ا،تا اگو ستجو کی ا  ا خر ار. 

میر AIDE 

- کرم یزکا  عما AIDE 

AIDE  تفا جایر غییر شخی ر ؤر ا ا عما  ند.  خ  ا ز  زر ست: 

ضاا  گاا: 

م جیتا اضا ا خ ا اتور  ا ظا ح ا.تگو  تفا ا ضا ختر  ا (MD5, 

SHA1, SHA256, etc.)  یر  بحاو. 

سقا  یح وو: 

  گاا  د یر ال ا یست ع عی سقا سئو خ . سقا دو فخت اعیا ا ر

حتو م،metadata  attributes او جا  .ا

ز یست: 

 ز یست در   ر ب  د انا غییر خ د. 

 ا AIDE ا SELinux 

نب  که ا AIDE،کپاا آ می اSELinux . SELinux با تر نتر ما   (Mandatory Accessا

Control)،اندرآ AIDE  ظحا فو  تکا رر  ند. 

تفا یزکا SELinux ر AIDE ا:

 عر domainاندرآ ر ا نیت ا AIDE 

 یست نا  رآندا  تر ر حد 

 ا   گاا  ظحاندیکر ا AIDE 

 ظا اندرآ  تکا  یرو 

نیت یا SELinux ر AIDE د عطا  ا را   د ر نیذر ف ا و،د یا و ندیکر

نند ما . 

  صی د AIDE 

و ر ینو ا،AIDE ی و یس ص ر. آ ص رر تفا ور و ست رد  و: 

ور بتن اRHEL / CentOS / Rocky / AlmaLinux / Fedora 

sudo dnf install aide 
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 ز  شکو رآند ،دا  تفا ا اد یست در گر ا(ا ا یست  ا سقا ،اند ر ا

ند  ا أید  هدد و )ستق از  تفا.ندا نیت گر از   ر اا مچنیAIDE (شخی یست 

بتن فو on Integrity Checking)  ایز  جایر غییر انا ا یاوند یستم ا،کی و ستقییر و ا

اد کاآ .

  صد chkrootkit و ینو خت ا 

زchkrootkit تنا  کدینو یا  نیت اکنر ر.ماید آ ا   و،ر ز ستجو

یا (Rootkits) آ ضو  ا اآ  د ر یست  نهای.ا ر  ستند ازد عایا اا

یست  وایر،اا،رر ت  ا  وآ ا خف یست در شنند. chkrootkit عا تنو ا

شا  ندند کاآ   .ا

ز  ر تا (Open Source)  ی انا او  70  وتنا ید . ا یس

ی  شاا ا ر م ا د. 

یست  صر بتن ا Debian  Ubuntu 

و ث ا Debian  Ubuntu،ص chkrootkit ا سیا، ست   ر خا (Main Repository) وو

دا.نید تفا ر تو   ا:

sudo apt update 
sudo apt install chkrootkit 

سخ  دما ار: 

sudo apt-get install chkrootkit 

یست  صر بتن ا Red Hat،CentOS،Rocky Linux  Fedora 

و ا ر  ا Red Hat د تاد، تفا م ر.و  سیا ،ست chkrootkit  خز (Base 

Repository) یس وو.ند با  ر    ک اد یست در رنا: 

۱. خز  تفا EPEL (Extra Packages for Enterprise Linux) 

o خز تدEPEL نید عا : 

sudo dnf install epel-release 

o پ chkrootkit نید ص : 

sudo dnf install chkrootkit 

و ص ،ار  ر chkrootkit نید ور اوآ ی د  آ   : 

sudo chkrootkit 

ا  ، جا یست  ا ک  زفص سبتاً ر  ا   تیج   (Verbose) د ماد.ا 

chkrootkit نز ا ا یست در    تعد ارند نتر  ک تا  .د

نزرار ا chkrootkit 
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ینو  نا رد 

یست یا ینو ا،نا رد فهو (System Resource Management) دا ف  یا قش،نی 

 فا یست هین کرمند. صو ل یست،ر خصی اآد و   نا تود اد نها  ینو اند دمند ا

حد،د ما او اد کدا ت یز  نا  صر ر مندو ا.حد حی  ژ  ندارا ا 

(Multi-user) ر ایز  ار ستند تعد ا،دور ا می . 

امین: خر ا عیو پکر  ر ا یست  ار  نید صو،ا ا ند رآند ز جا  رظیم ا

ماد کایز.وید و دنندحد ا، تا یست نا ما ر  س،اظ(CPU،ود ضا) ر صر 

ر تا ا  ا ت ا یا ا crash و یست .زulimit اونا نی  یرو ر یقاً ینو 

 د ر.

 تو ulimit: نتو نا  ترگر

توulimit تو ر تر  نا ر یق نتر   ار  ز  (Shell) اندرآ  запу آ و د 

د. یست  ینو  ار  نو  ما تدو،جمو ما توحد  ی ا  ر  ر

ندا تفا یست ندیکر  ست  .وند

حد ما ع عی دشا را،نز -a  تفانی: 

 [root@rocky-a ~]# ulimit -a 
core file size          (blocks, -c) 0 

data seg size           (kbytes, -d) unlimited 

scheduling priority             (-e) 0

file size              (blocks, -f) unlimited 

pending signals                 (-i) 15465 

max locked memory       (kbytes, -l) 64 

max memory size         (kbytes, -m) unlimited 

open files                      (-n) 1024 

pipe size            (512 bytes, -p) 8 

POSIX message queues     (bytes, -q) 819200 

real-time priority              (-r) 0 

stack size              (kbytes, -s) 8192 

cpu time               (seconds, -t) unlimited 

max user processes              (-u) 15465 

virtual memory          (kbytes, -v) unlimited 

file locks                      (-x) unlimited 
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ر ا رsystemd-cgls ر س  شخص خ دشا ،نید ر  ر تو: 

systemd-cgls name 

آ  name   نبع نترر ا ا  گزا نید ر  .نیدوید

) systemd-cgtop: نا صر ر ل ظا 

توsystemd-cgls 

ر س  ا صور  cgroup  د.ز  دشا ر  cgroups وا تفا ا ر  ر ا 

نا (CPU، ظا I/O) د رد،نید تفا ر تو : 

systemd-cgtop 

تا،نز  د  ااآنتر اsystemd-cgtop ز  بیtop . کا یست رد  ز  ا د

ر نا صر ل و cgroup نند انا رعاً  تما شکل  ر دشا .

صرما دCPU/Memory/IO و cgroupا  

systemd-cgtop   

صرما نا   یا5راا

systemd-cgtop -d 5   

صرما نااد و  systemd 

systemd-cgtop -u   

رصر۱0قما ر  

systemd-cgtop -n 10   

ما ا cgroupا  

systemd-cgls   

خما ق user.slice  

systemd-cgls user.slice  

اارما    (UID 1000)ار

systemd-cgls user-1000.slice   

رارما  ور sshd  

systemd-cgls system.slice/sshd.service   

رارما  ور nginx  
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 ا ینو ر   ما نید ر خت ار ند  کایز.نید د DAC ر و، ار آر سو

ا  اد ت تر گر اآ تند ذ ا د غییر  نی.ا نها  وو ،طر   یست  دا ک

د. 

DAC   کا  یست رد   :د

 نند ظحا را صو ر . 

 نند رد  و   تر نا. 

 توا اطا ر ( ااند نندذ یرو )را گر و یا ا.

ردتراتو chmod 

یست ینو ا،ا  تر اجو غییر ر تو ررارو  خفchmod.تو،اا تو  ا

باChange Mode عنا "ا ترما"،ا"نظو".غییر ط (Permissions) شخ  

 س  ند و ا ا  دمیود جا ا.ا  آجا تور  اا ستندا ینو   ،ر س

تو chmod  حسو ر  یست در  ار ر رو. ص،یو ا و  اا ا  chmod یو 

ی،تر غییر    فاا( ر  )تا  مانی،ام   ر ر را انی. 

تو  ر chmod  ر ک :

chmod [reference][operator][mode] file... 

 reference ر):  شخو ما س  ر تر غییر  .ند

 operator گرم): ویمو جا تر  اد  ا. 

modeا):ز اد  جو،و گزا ا ذ.

 ،د  تفا ا ، تفا ماا  ر نی. 

1. ترا ا (References) 

 u (user): ا ا 

 g (group): ا ر 

 o (others): را  ار

 a (all): م (عاugo)

  (Operators)مگرا .2
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 را اتاتا( ااند ذ)ا 

 ا یست ال(ا)ا نظیما ا َ  ند

 تفادو. 

ردتو xattr 

1. ژ دشاعو اتا 

ژ د را  ا: 

getfattr -d filename

ام: 

getfattr -d test.txt 
# output 
# file: test.txt 
user.comment="This is a test file" 

دد .2 ژ ز 

setfattr -n user.comment -v "This is a test file" test.txt 

 -n ژ ا (user.comment) 

 -v ژ قد ("This is a test file") 

۳. ژ ذ 

setfattr -x user.comment test.txt 

4.ژ م دشاا

نز -mا -ژ ما و ما  :ا

getfattr -d -m - test.txt 

و namespace  xattr 

ژعو ا ینو  تاnamespace ر خت ادیر: 

1. user.* 

o  تر ا ا را ر. 

o  تفا فا تاتا ر ًعموو. 

o ام: user.comment="Important file" 
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ما ACL ر تر ق یتر  ا  

getfacl report.doc | awk '/^group:/' 

 
ما ACL ا ند  ا ر  

getfacl file1 file2 file3 | grep group:developers 

 
ر ا   ر تر ط ما 

getfacl /usr/bin/python3 | grep group 

 
سقا ACL را  ی  ا

diff <(getfacl file1 | grep group) <(getfacl file2 | grep group) 

 
خ4–نظی ACL ر را  setfaclا

ر  دو تر  developers

setfacl -m g:developers:r /var/www/app.conf 

 
 تو  دو تر رqa 

setfacl -m g:qa:rw /home/test-results.txt 

 
ر  ر تر  admins 

setfacl -m g:admins:x /usr/local/bin/deploy.sh 

 
ا تر  (rwx) ر sysadmin 

setfacl -m g:sysadmin:rwx /etc/secure.conf 

 
ا ر  تر ذ 

setfacl -x g:qa /home/test-results.txt 

 
ر ند  امز تر 

setfacl -m g:devops:rw,g:auditors:r /var/data/db.sqlite 

 
ی تر ر ر رتور  ا

setfacl -d -m g:developers:rwx /srv/projects 

 
ر  تو تر  HR قو ا  

setfacl -m g:hr:w /home/hr/payroll.xlsx 

 
ر  ر تر  guest پکر   

setfacl -m g:guest:x /usr/local/bin/guest-task.sh 
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۳. ار ا (Modes): حو عیین  SELinux ا هو یا قنیت ا. 

 

نیت یا عر 

 SELinux،ا نیت یا فهوPolicy  شکی  نیت عما اد.یاجمو شخا  ستند ود  

 تر   ستند نا د  تر  جا رندا د اد جا طح  و.یا  و دا،SELinux 

صمی  او خود م  و جایر ا جا صو  یر. 

یاا SELinux  قسی ت ند ستند نا ا ر ر  ر   :ود

مندد یا(Targeted Policy):

 ا ،ر اندنها یست یا اندر  نتر Bind ا  Apache،SSHا ح SELinux  ردیر.

 رد ینو نت اجو ا راً رندا یا.ودار و ،رد ا  نی یا و ی،و

یو ثر  ری ا عا نو. 

 خ یایر (Strict Policy): 

یا  ،نتر شمو یست نا  رندا ما SELinux ستند.ر نیا سیا ا   د،ا

یچید آ ردر ر   مک  و ندر تل جا  .ا

 طحند یا (MLS – Multi-Level Security): 

حی ر یا و ا سیا یسا ا ا( د ر )ت  ظا اها ا.اند  ، ا ر

گاحر ط ا ر حرا(رند و،اند  رسر )ر ذتر  ونتر طو  طا ا

ر. 

ام 

مو نو،یا  ر  ور ار Apache  عرا  تر  جا نها ر   وسر ا ا

httpd_sys_content_t ا  ا  تر سر ا اندا اssh_home_t د . ت  عنا د را

ش (Root) م زدیز   حد  یا،ود ر SELinux د ود ر با و. 

 

سر میذ 

 یست یا ما SELinux  نیت سر (Security Label) ستند.سر عیی نندا و ر نیت

صمی  بنا  و یر SELinux  و جایر ا جا و یم حسو داو. 

سر تااا 

  ما ر ک  ًعمو نیت سر و: 

user:role:type:level 

 User: عر نیت ار د SELinux  ا ما د زدا ینو ر

 Role: نیت قندا sysadm_r یست در ر 
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ص9

33۴1 بک ا (Network Hardening) 

وو:33۴بکنی 

:۴ 

ر: م او اد بابک ان ا ت    دهد رر  ر.دا ر بک یر یح  جز ا  ا

کر ا او. 

و ید ا: 

 یزکا بک نیت ا ای 

ندیکرFreeRADIUSر و ر ربک ا

  تفا Wireshark  tcpdump بک یر یح  جز ر،تی ااآ  را

 تفاKismetبک یح  جز ر ا بک یر ب  یی

 ل ا ور  اناع اسیر ا (rogue) یا ا DHCP 

  اآ aircrack-ng  bettercap 

ا  زئ هرا،تفا و از  اطل: 

 radiusd 
 radmin 
 radtest 
 radclient 
 radlast 
 radwho 
 radiusd.conf 
 /etc/raddb/* 
 wireshark 
 tshark 
 tcpdump 
 kismet 
 ndpmon 
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 ز radlast 

زradlast سینو تو شاlast  مند، اا  ال دو ایست  اا،ا   اا

دسا (Accounting) FreeRADIUS  ادما. 

را 

 را ر   خچا ما 

 ر صا ا د ررا 

 شکو و ا تفا اگو انا  م 

ر تو ر: 

radlast 

مو ر: 

alice    pts/0    192.168.1.10   Mon Oct  2 08:23   still logged in 

bob      pts/1    192.168.1.11   Sun Oct  1 17:05 - Sun Oct  1 18:15  (01:10) 

charlie  pts/2    192.168.1.12   Sun Oct  1 14:00 - Sun Oct  1 14:45  (00:45) 

یحاو: 

 راalice  تص مچنا.

 راbob  و تص یق   ا . 

 راcharlie صا45یق ت . 
  

ز radwho 

زradwho سینو تو شاwho  مرا  صاند ا ر  RADIUS  ما د.ر ز 

حظ نیتواشس ا (Sessions)  را سیا. 

را 

 حظ  عا را دشا

 صا ا  ر و ر

 حظ ا نیتوار   

ام 

ر تو ر: 

radwho 

مو ر: 
Login      Name       What        TTY     When         From 
alice      -          PPP         ttyS0   08:23        192.168.1.10 
bob        -          PPP         ttyS1   17:05        192.168.1.11 

یحاو: 

 توLogin  شا  ار اد. 

 توFrom شا IP  د رر آ  صا   تگا ا  .ار

 توWhen  شخ  شس اآ اند. 
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Zabbix 
ا  یر ااا  ستر و تو  ز ا د تر ا،ژ  یبر ر و   ب ز  دمند ا.لر 

Nagios ر ا ر یشتر ا  تمرز مو Cacti ا   خچا اد،Zabbix  لیا  م ند ا

د ر بک در تیا  کپا تفر     .کجا

Zabbix ر ت زر گا  ابک نیتوا،ار،یکیشا،ریا ت  ا جا ا Cloud 

. 

 Zabbix   م(Real-time) حظوا ندآ. 

   ال گاامندد ا یرند. 

 کابا یکر امو یرعا ابو جا . 

 عی ا ر ل،یزکاتیشر شد ات او اد(Auto-remediation)  شتیباند. 

گر با ،Zabbix یس ا ا ز  ،نها کار ومند رد یست IT . 

Zabbix جمویا   تماز نت از ار   آ    :اا

۱. ا نیتوا (End-to-End Monitoring): 

خ جهیز  بک یکیش ا تر زر   Cloud،اا م Zabbix ستند ا ا. 

۲. عا ابو: 

را  Zabbix د سیاث از  ارسندر   .Cacti ا  Nagiosر

 بک ج،ار،مواوددر فا اسا. 

ومند .۳ شد: 

Zabbix  انها می طا ر و  ند  SMSود ا،یست  صا کا کیا اندا ا Slack،

Microsoft Teams  Telegram یز . 

4. او اد یا (Auto-Remediation): 

 وثلً تو  ر Zabbix،ر ود تو او وند ر  ر تا. 

5. قیاا رذ (Scalability): 

Zabbix تگا  ر ز ا ها اا  ر   و تفا ر ند ا و ر  ر   .ود

6. یر دمند اا: 

ث از لر Nagios   یر ا  ،Zabbix نندا گاا ندا دمند ا MySQL،

PostgreSQL ا Oracle  تفا ال یح  یر رند. 
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  د  iptables  و:

۱. Filter Table   ی دست ر یتر ر را. 

۲. NAT Table  مر خصو دبک آ  (یا را SNAT  DNAT). 

۳. Mangle Table  ر رست  ا اا()ادی ر غییر  .اند

جیر   iptablesا

جیرآ   ستند قا ا را عر  یو و.هجیر ر باند  :ا

 prerouting: صمی  با یرست اسیر ا. 

 input: ستآ قصد  ا یست و  .ا

 forward: ست بو یست   ا گر ا اقصد ا  .نند

output:ست ا یست و   ادو.

 postrouting:  ر  ب یست  ست. 

جیر د و  ست , (Filter, NATا Mangle) د فخت ارا.رام،مرجیر  آ  

POSTROUTING د NAT  جاو. 

جیر  ست  تiptables و،وا  (Rule) ر رو.دا ت قطا وا  ر ا ست آ،ر

 ما ست  واو.تیجوا ما ،آ    یز ماTarget ا«د» فتو. 

 ACCEPT    ا  ست بو و. 

 DROP   س ذ خا ی د تو.() خود ست د   ل ی قا م  ار

 REJECT    ست درا طا یا تندر  ا وو (ًثل ICMP Port Unreachable). 

 LOG    یر  ا  ست الو، ید  آ ر ند. 

 RETURN   جیر  را ب ر. 

 جیر ی iptables ر یا  ادود ت ر.دا تد قطا جیر آ  وا ی ا ست یا،ر

ی ما رو. 

مو: 

iptables -P INPUT DROP 
iptables -P FORWARD DROP 
iptables -P OUTPUT ACCEPT 

 ام،ی یاست ر ربو   ا «DROP» ،ست ر را ا «ACCEPT» .

تد  ک  نیت اکر ر: 
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ینو و  ست،یر ر فخت از و یو : 

 یا /توو: 

iptables-save > /etc/iptables/rules.v4 
ip6tables-save > /etc/iptables/rules.v6 

  /ن: 

service iptables save 

یو اا ر: 

iptables-restore < /etc/iptables/rules.v4 

 ا  و ا ر  عد و،او و  یستند ذا  ب یو. 

 

یشتر نی  تیشر نتری 

نها ناوا  سیا  ACCEPT ا DROP یس ا. iptables یاتیشر احد ما کا   ا

ی ر   .ندر

موا  ارار ا

۱. Limit:  ر حدست عدا   اا . 

ام:ست  ایICMP دثر : 

iptables -A INPUT -p icmp -m limit --limit 1/s -j ACCEPT 

۲. state / conntrack: صا عی ر. 

ام:ست  ق  ابر ا (Established, Related): 

iptables -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT 

۳. mac: آ ا ر ر  . MACیتر

iptables -A INPUT -m mac --mac-source 00:11:22:33:44:55 -j ACCEPT

4. Recent: مل  یرو Brute-force. 

ام:  ر ل عد ر حد SSH: 

iptables -A INPUT -p tcp --dport 22 -m recent --set --name SSH 
iptables -A INPUT -p tcp --dport 22 -m recent --update --seconds 60 --hitcount 5 --name SSH -j 
DROP 

 

نتری IPv6 ا ip6tables 

ما و iptables ر IPv4  تفاو،زip6tables ست رد را IPv6 د ر . 

را ip6tables شا iptables   تو ما قرباً  ، قصد کر  فا  .نها

ام:م ر سد و   :۲۲ IPv6ا

ip6tables -A INPUT -p tcp --dport 22 -j DROP 
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ااا IPSec 

IPSec ند م  ا    :ود

۱. Transport Mode 

ا  ،خ ق Payload ست IP  و ر ا ذزو، د  IPا ا خودا.

 تفا ایز  ی ستقی با ر یشتر او. 

۲. Tunnel Mode 

و ا ،ست  IP ست   ر دد یر(Encapsulation)  ذز پ و.  

بک  ی ابا(Site-to-Site VPN) را،ست  ر خف مو نتر د  .اندا

اراIPSec

  صااا ار یا م (Site-to-Site VPN) 

  را تربک  اا  (Remote Access VPN) 

 انترتا  را یا ابا ذز 

 کر  تفاندا گر ا IPv6  IPSec  حسو آ دتا  خشو.

  صد IPSec ینو 

یا را IPSec ست  ًعمو ینو ندا اLibreswan اstrongSwan  تفاو.ست از ا

ابا  نظیما رد ر سندرا IPSec  رنند. 

مو ر، Rocky Linux و Libreswan ر ص : 

dnf install libreswan -y 

اندیکر ا IPSec سیر  ًعمو/etc/ipsec.conf د ر.مو  ندیکر ا  ا دا ر ک   :ود

config setup
protostack=netkey

    plutodebug=all 

 

conn myvpn 
    left=192.168.1.1 
    leftsubnet=192.168.1.0/24
    right=203.0.113.1 
    rightsubnet=10.0.0.0/24 
    auto=start 
    authby=secret 
    keyexchange=ike 
    ike=aes256-sha2;modp1024 
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مل DDoS (Distributed Denial of Service) 

م  ،ز ر   ع و ا عد هاوآ تگا  (Botnet)  ا ر  ند. ظی ج 

 ا یر  و صر ر نا وو ا تر  د ر ا ا. 

ی  فا DoS  DDoS آ قیا ا.م DoS  جا د نب  و،م  ا  DDoS تعد نا

 جا ها رر یر. 

 

یا ر مل (Man-in-the-Middle) 

م  ، ر یست  با یا ها  یر غییر ا نو  تقا ا  اد.رام،  ار صا نگا

ا، هار ی یر ود  ر  ر گیر  اند ر  کا ا ما ا بو ز اند سا ا. 

 

تر قا (Privilege Escalation) 

  ا تر قار ا ار   ترد آ  باد ا ا   ند ید  تر  طح  تود ز

اد ت. قا دا ک    :ود

 مو (Vertical):  قا در ط  عمو  .ادار

 ق (Horizontal):   ار ید تر را گر را سا ا  .ندا

 

ز SQL (SQL Injection) 

SQL  گاا رد دتا ا .م  SQL Injection،خر د ها SQL    و از ا

ند. ر ام تدا شد ا، ر  گاا  ستقیماً دا  ها  ارود سا ال ود

د غییر ا ر . 

 

DHCP ع (Rogue DHCP) 

DHCP آ او خصی یفIP تگا  بک ال  هد ر  . DHCP ا عزد ا ار و ود

 بک و د.تگا ودر تص ع ر   آآ،ا یر تیج   ر ا تبا ا وا ود

و تکا ا نو ها. 

 

عتر قا (Rogue Access Point) 

 جا ا ع تر قط  ر  و Access Point  بک  جایرند د. قط و ا ود

 ما  ود تص ها بک  رار ر  شاا. 

 

ع ARP  NDP 

بک ا IPv4،کر ARP طبی یف IP ا MAC Address  هد ر . IPv6 کر  NDP یز ق می

.کر   آیر ع رر  ستندا .ذر هاا ا ا عود ا، و م   بک یر ارد

ند فا  یا ر ق  ر.  
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